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Résumé

La cryptographie est connue depuis I'antiquité comme étant un outil qui sert a pro-
téger des informations secrétes contre toutes tentations d'usurpation menées par des
gens malhonnétes. Aujourd’hui avec le développement accru des TICs et |'expansion
de I'utilisation de données numériques dans diverses applications, il est devenu im-
portant de développer des algorithmes cryptographiques permettant de garantir un
haut niveau de confidentialité des données. Généralement le processus de cryptage
repose sur l'utilisation des problemes mathématiques difficiles comme la factorisa-
tion des grands entiers ou le logarithme discret, ce qui rend le processus de décryptage
difficile et couteux. La solution pourrait venir de la cryptographie visuelle qui est une
technique reposant sur le concept de partage de secret en plusieurs clés en fournant
un acces partagé a la source de telle sorte que méme sil’'une des clés est perdue oul’or-
dinateur qui la sauvegarde est endommagé, cela ne géne pas le processus de révélation
du secret grace au principe de schéma a seuil utilisé pour partager un secret. Dans ce
contexte, de nombreux schémas de cryptographie visuelle ont été proposés. Toutefois
des lacunes sont distinguées mentionnant la taille expansée du secret reconstruit, la
qualité dégradée du secret révélé. Ainsi, d’autres schémas de cryptographie visuelle
permettent le partage de secret entre un nombre de participants tres limité ce qui res-
treint ses applications. Dans cette thése, nous proposons une méthode de partage de
secret progressive basée sur des opérations Booléennes qui assure une reconstruction
du secret progressive et parfaite en méme temps. La reconstruction parfaite est ache-
vée quand tous les participants empilent leurs clés, et progressive autrement. Le par-
tage de secret peut étre fait avec un nombre quelconque de participants et avec tout

type d'images. Comme application nous utilisons le schéma de partage des images se-
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cretes de Wang et al. pour partager un secret audio. D’autre part, la protection de la
propriété intellectuelle et I'intégrité de messages persistent toujours comme des défis
incontestables a soulever. Conséquemment, la deuxiéme partie est concentrée sur un
tatouage fragile en 'appliquant sur un schéma de partage de secret afin de traiter le
(cheating problem) en détectant toutes altérations et les corriger en utilisant le code

correcteur BCH réduit (16,11).

Mots clés : partage de secret, schéma a seuil, cryptographie visuelle, données mul-
timédias, tatouage.
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Abstract

Cryptography has been known since antiquity as a tool to protect secret informa-
tions against any attempt of usurpation by dishonest people. Today, with the increased
development of ICT and the expansion of the use of digital data in various applica-
tions, it has become important to develop cryptographic algorithms to ensure a high
level of confidentiality of data, while the encryption process is generally based on the
use of mathematically difficult problems such as integer’s factorization or discrete lo-
garithm’s problem, which make the decryption process difficult and expensive. Visual
cryptography which is a technique that is based on the concept of sharing a secret into
several keys and provides shared access to the source, so that even if one of the keys is
lost or the computer that saves it is damaged, it does not interfere with the revelation
process of secret done due to the threshold scheme. In this context, many schemes of
visual cryptography have been proposed. However, many drawbacks have been iden-
tified as the expanded size of the reconstructed secret, the degraded quality of the re-
vealed secret. Thus, other schemes of visual cryptography allow the secret sharing bet-
ween a very limited number of participants which restricts the application of visual
cryptography. In this thesis, we propose a method of progressive secret sharing based
on Booleans operations that ensures a progressive and perfect secret reconstruction
at the same time. Perfect reconstruction is achieved when all participants stack their
keys, and progressive otherwise. Secret sharing can be done with unlimited number of
participants and with all types of images. As an application, we use the secret image
sharing scheme of Wang et al. to share an audio secret. Nevertheless, the protection
of intellectual property and the integrity of messages still remains an undeniable chal-

lenge to address. Consequently, the second part, will be focused on a fragile watermark
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technique by applying it on a secret sharing scheme in order to detect any alterations
and correct them by using the BCH(16,11) correcting code.

key words: secret sharing, threshold scheme, visual cryptography, multimedia data,
watermarking.
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Introduction générale

Au cours des dernieres années, avec |'arrivée d’Internet, il y a eu une explosion du
nombre de personnes connectées a travers le monde, "trois milliards d’internautes
ont été atteints en 2017" [21]. En conséquence, la sécurité informatique est devenue
un probleme critique. Chaque jour, les pirates cherchent a trouver de nouvelles failles
de sécurité pour pénétrer les systémes de chiffrement existants en visant notamment
les grandes entreprises en tentant de braquer des banques et de perturber le proces-
sus électoral...etc. Selon les statistiques faites par I'entreprise américaine Symantec, le
nombre de cyberattaques est en progres incontestable, un demi-milliard d’informa-
tions personnelles ont été perdues ou volées en 2017, soit une hausse de 11,4 % par
rapport a 'année 2016 [22]. Par conséquent, il est nécessaire de développer continuel-
lement de nouveaux crypto-systemes offrants des niveaux de sécurité de plus en plus
élevés. La cryptographie est une discipline fondamentale qui utilise les mathématiques
pour chiffrer des données sensibles afin d’éviter ’acceés non autorisé tout en assurant
I'intégrité, la confidentialité et authentification. Les données chiffrées sont générale-
ment envoyées via des réseaux Internet ou stockées sur des ordinateurs. Par consé-
quent, les pirates informatiques peuvent espionner les informations mal sécurisées,
ou elles peuvent étre définitivement perdues en cas de 'endommagement de ’ordina-
teur. En outre, les systemes cryptographiques les plus sécurisés utilisent un probléme
mathématique complexe dans le processus de cryptage, comme par exemple le pro-
bléme du logarithme discret dans le chiffrement d’ElGamal [4] et le probleme de facto-
risation des grands entiers dans le chiffrement de RSA [3], par conséquent, le processus
de décryptage peut prendre beaucoup de temps.

Le partage de secret et le partage de secret visuel (la cryptographie visuelle) font
une partie de la cryptographie. Ces derniéres qui ont bénéficiés d'une attention par-
ticuliére de la part des chercheurs depuis la création du premier schéma en 1994 [8],
peuvent résoudre de tels problemes en cryptant des informations confidentielles et
les partageant en méme temps entre des partenaires bien définis grace au concept
de schéma a seuil. Le plus grand avantage populaire dans la plupart de schémas de
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partage de secret visuel se situe dans le processus de décryptage qui pourra étre ef-
fectué par le systéeme visuel humain, sans la nécessité d’outils de calcul matériels ni
logiciels pour pouvoir déchiffrer les données cryptées. D’autres schémas utilisent un
calcul simple lors de décryptage en utilisant des opérations Booléennes. Cependant
il existe des critéres importants pour qu'un schéma de partage de secret soit quali-
fié comme étant valide. Notons le nombre de pixels codés dans chaque transparent
qui devrait étre de préférence le plus petit nombre possible positif non nul (m = 1), le
deuxiéme parametre est le contraste de 'image reconstruite qui est censée étre d'une
bonne qualité. Aussi la possibilité de partager le secret avec le plus grand nombre pos-
sible des utilisateurs. Un autre parametre qui rend ce schéma plus pratique c’est la pos-
sibilité de partager I'image sécrete progressivement de telle sorte que plus le nombre
de personnes superposent leurs transparents plus les détails de I'image révélée appa-
raissent. Le partage de secret et le partage de secret visuel (la cryptographie visuelle)
font une partie de la cryptographie. Ces dernieres qui ont bénéficiés d'une attention
particuliere de la part des chercheurs depuis la création du premier schéma en 1994
[8], peuvent résoudre de tels problemes en cryptant des informations confidentielles
et les partageant en méme temps entre des partenaires bien définis grace au concept
de schéma a seuil. Le plus grand avantage populaire dans la plupart de schémas de
partage de secret visuel se situe dans le processus de décryptage qui pourra étre ef-
fectué par le systéeme visuel humain, sans la nécessité d’outils de calcul matériels ni
logiciels pour pouvoir déchiffrer les données cryptées. D’autres schémas utilisent un
calcul simple lors de décryptage en utilisant des opérations Booléennes. Cependant
il existe des critéres importants pour qu'un schéma de partage de secret soit quali-
fié comme étant valide. Notons le nombre de pixels codés dans chaque transparent
qui devrait étre de préférence le plus petit nombre possible positif non nul (m = 1), le
deuxiéme parametre est le contraste de 'image reconstruite qui est censée étre d'une
bonne qualité. Aussi la possibilité de partager le secret avec le plus grand nombre pos-
sible des utilisateurs. Un autre parametre qui rend ce schéma plus pratique c’est la pos-
sibilité de partager I'image sécrete progressivement de telle sorte que plus le nombre
de personnes superposent leurs transparents plus les détails de I'image révélée appa-
raissent. Le partage de secret et le partage de secret visuel (la cryptographie visuelle)
font une partie de la cryptographie. Ces dernieres qui ont bénéficiés d'une attention
particuliére de la part des chercheurs depuis la création du premier schéma en 1994
[8], peuvent résoudre de tels problemes en cryptant des informations confidentielles
et les partageant en méme temps entre des partenaires bien définis grace au concept
de schéma a seuil. Le plus grand avantage populaire dans la plupart de schémas de
partage de secret visuel se situe dans le processus de décryptage qui pourra étre ef-
fectué par le systeme visuel humain, sans la nécessité d’outils de calcul matériels ni
logiciels pour pouvoir déchiffrer les données cryptées. D’autres schémas utilisent un
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calcul simple lors de décryptage en utilisant des opérations Booléennes. Cependant
il existe des criteres importants pour qu'un schéma de partage de secret soit quali-
fié comme étant valide. Notons le nombre de pixels codés dans chaque transparent
qui devrait étre de préférence le plus petit nombre possible positif non nul (m =1), le
deuxieme parametre est le contraste de 'image reconstruite qui est censé étre d'une
bonne qualité. Aussi la possibilité de partager le secret avec le plus grand nombre pos-
sible des utilisateurs. Un autre parametre qui rend ce schéma plus pratique est la pos-
sibilité de partager I'image sécrete progressivement de telle sorte que plus le nombre
de personnes superposent leurs transparents plus les détails de I'image révélée appa-
raissent. Le partage de secret et le partage de secret visuel (la cryptographie visuelle)
font une partie de la cryptographie. Ces dernieres qui ont bénéficiés d’'une attention
particuliére de la part des chercheurs depuis la création du premier schéma en 1994
[8], peuvent résoudre de tels problemes en cryptant des informations confidentielles
et les partageant en méme temps entre des partenaires bien définis grace au concept
de schéma a seuil. Le plus grand avantage populaire dans la plupart de schémas de
partage de secret visuel se situe dans le processus de décryptage qui pourra étre ef-
fectué par le systéme visuel humain, sans la nécessité d’outils de calcul matériels ni
logiciels pour pouvoir déchiffrer les données cryptées. D’autres schémas utilisent un
calcul simple lors de décryptage en utilisant des opérations Booléennes. Cependant
il existe des criteres importants pour qu'un schéma de partage de secret soit quali-
fié comme étant valide. Notons le nombre de pixels codés dans chaque transparent
qui devrait étre de préférence le plus petit nombre possible positif non nul (m =1), le
deuxieme parametre est le contraste de I'image reconstruite qui est censée étre d'une
bonne qualité. Aussi la possibilité de partager le secret avec le plus grand nombre pos-
sible des utilisateurs. Un autre parametre qui rend ce schéma plus pratique c’est la pos-
sibilité de partager I'image sécrete progressivement de telle sorte que plus le nombre
de personnes superposent leurs transparents plus les détails de I'image révélée appa-
raissent. Le partage de secret et le partage de secret visuel (la cryptographie visuelle)
font une partie de la cryptographie. Ces dernieres qui ont bénéficiés d’'une attention
particuliere de la part des chercheurs depuis la création du premier schéma en 1994
[8], peuvent résoudre de tels problemes en cryptant des informations confidentielles
et les partageant en méme temps entre des partenaires bien définis grace au concept
de schéma a seuil. Le plus grand avantage populaire dans la plupart de schémas de
partage de secret visuel se situe dans le processus de décryptage qui pourra étre effec-
tué par le systeme visuel humain, sans la nécessité d’outils de calcul matériels ni logi-
ciels pour pouvoir déchiffrer les données cryptées. D’autres schémas utilisent un calcul
simple lors de décryptage en utilisant des opérations Booléennes. Cependant il existe
des criteres importants pour qu'un schéma de partage de secret soit qualifié comme
étant valide. Notons le nombre de pixels codés dans chaque transparent qui devrait
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étre de préférence le plus petit nombre possible positif non nul (m = 1), le deuxieme
parametre est le contraste de I'image reconstruite qui est censée étre d'une bonne qua-
lité. Aussi la possibilité de partager le secret avec le plus grand nombre possible des
utilisateurs. Un autre parametre qui rend ce schéma plus pratique c’est la possibilité
de partager I'image sécrete progressivement de telle sorte que plus le nombre de per-
sonnes superposent leurs transparents plus les détails de 'image révélée apparaissent.
Le partage de secret et le partage de secret visuel (la cryptographie visuelle) font une
partie de la cryptographie. Ces dernieres qui ont bénéficiés d'une attention particuliere
de la part des chercheurs depuis la création du premier schéma en 1994 [8], peuvent
résoudre de tels problemes en cryptant des informations confidentielles et les parta-
geant en méme temps entre des partenaires bien définis grace au concept de schéma
a seuil. Le plus grand avantage populaire dans la plupart de schémas de partage de
secret visuel se situe dans le processus de décryptage qui pourra étre effectué par le
systeme visuel humain, sans la nécessité d’outils de calcul matériels ni logiciels pour
pouvoir déchiffrer les données cryptées. D’autres schémas utilisent un calcul simple
lors de décryptage en utilisant des opérations Booléennes. Cependant il existe des cri-
teres importants pour qu'un schéma de partage de secret soit qualifié comme étant
valide. Notons le nombre de pixels codés dans chaque transparent qui devrait étre de
préférence le plus petit nombre possible positif non nul (m = 1), le deuxieme para-
metre est le contraste de 'image reconstruite qui est censée étre d’'une bonne qualité.
Aussi la possibilité de partager le secret avec le plus grand nombre possible des utilisa-
teurs. Un autre parametre qui rend ce schéma plus pratique c’est la possibilité de par-
tager I'image sécrete progressivement de telle sorte que plus le nombre de personnes
superposent leurs transparents plus les détails de I'image révélée apparaissent.

Néanmoins dans la majorité des schémas de la cryptographie visuelle [23] [24]
[25] [26] inclus le premier schéma conventionnel de Naor et Shamir [8], chaque pixel
de I'image secrete est divisé en plusieurs blocs ce qui rend 1'image reconstruite plus
grande que I'image sécrete originale et affecte aussi la qualité de I'image révélée. De
plus leur stockage et 'envoi sur le réseau deviennent de plus en plus couteux. Ainsi
la plupart des schémas proposés ne garantissent pas la reconstruction progressive de
I'image révélée. De nombreuses solutions ont été proposées afin de se débarrasser du
probleme de I’expansion de pixels en utilisant divers concepts notamment les probabi-
lités, les fonctions Booléennes, les grilles aléatoires...etc. D’autres travaux s’intéressent
a assurer un schéma tout en respectant la caractéristique progressive de 'image re-
construite. En effet, beaucoup de solutions proposées dans ce contexte ne satisfaient
pas toutes les conditions qui garantissent la construction d'un schéma de partage de
secret avec un nombre minimal de pixels codés, un plus grand nombre de personnes
avec lesquelles le secret est partagé, un schéma compatible avec plusieurs types d'images
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et un schéma qui assure une révélation progressive de I'image reconstruite.

D’autre part, comme toutes informations transmises a travers le réseau, méme
apres le processus de cryptage, elles pourront étre diffusées par des personnes mal-
honnétes. Le tatouage numérique qui est une technique récente, permet d’intégrer une
information au sein d'un signal qui peut étre utilisé pour assurer I'identité du proprié-
taire d'un document. Le mécanisme du tatouage peut étre fragile ou robuste, visible
ou invisible, aveugle ou non aveugle, il peut étre inséré dans le domaine fréquentiel ou
spatial, chaque type s’applique selon le besoin de 'utilisateur.

A travers cette thése nous nous sommes intéressés a deux grands volets différents,
le premier volet de recherche concerne la cryptographie visuelle et le deuxieme volet
concerne le tatouage fragile. Nous avons proposé deux schémas, le premier schéma
est un schéma de partage progressif des images secretes basé sur des opérations Boo-
léennes. L'autre est un tatouage numérique fragile inséré dans le domaine spatial a
I'aide d’'un code correcteur pour renforcer la sécurité d'un travail de partage de secret
existant [10] : Ce dernier est considéré comme I'un des travaux les plus populaires qui
a vaincu le probléme de I'expansion de pixels tout en détectant toute altération faite
sur les clés des participants (transparents) et de protéger I'image reconstruite (chea-
ting problem). La solution consiste a insérer un tatouage fragile dans les bits de poids
faibles des transparents générés a I’aide du code correcteur BCH(31,26) tout en rédui-
sant sa taille a une taille plus petite pour qu’elle s’adapte avec la longueur paire des
pixels qui sont codés sur huit bits.

Cette these est organisée en deux parties. La premiere partie présente un état de
'art sur les différents concepts utilisés, et dans la deuxieme partie, nous présentons
notre contribution.

La premiere partie est divisée en quatre chapitres et elle est organisée comme suit :

— Au cours du premier chapitre (1) nous donnons une introduction de la crypto-

graphie en général.

— Le deuxieme chapitre (2) traite le partage de secret et cryptographie visuelle
particuliéerement.

— Le troisiéme chapitre (3) est consacré a introduire le tatouage numérique.

— Le quatrieme chapitre (4) définit les différents codes correcteurs existants.

La deuxieme partie est organisée en elle-méme en deux chapitres qui décrivent en dé-
tail nos méthodes proposées :

— Le chapitre cinq (5) décrit en détail notre schéma de partage progressif de secret
basé sur des opérations Booléennes en montrant toutes les étapes suivies pour
la réalisation de notre approche. Nos résultats expérimentaux sont montrés par
la suite en les comparant avec les autres approches connexes. Comme applica-
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tion nous utilisons le schéma de partage d’'images secretes de Wang et al. [10]
pour partager un secret audio.

— Le chapitre six (6) présente un tatouage fragile en utilisant le code correcteur
BCH (16,11) réduit pour un schéma (n, n) de partage de secret tout en présen-
tant nos résultats d’évaluation.



Chapitre 1

Apercu sur la cryptographie



Chapitre 1 : Apercu sur la cryptographie

Depuis I'antiquité, I'échange de données entre personnes a toujours été nécessaire.
Sans doute chacun de nous a déja envoyé des messages soit en utilisant les méthodes
traditionnelles comme les lettres envoyées main dans la main, ou bien en utilisant des
lettres envoyées a travers des personnes intermédiaires (personnes de confiance, fac-
teurs...etc.). Récemment un moyen plus développé a été apparu au grand public au
début des années 90 [27]. Il s’agit d'un moyen plus rapide et plus facile a y accéder
qui est désormais utilisé pour I’échange de messages par un nombre d’utilisateurs tres
important. Il s’agit du plus grand réseau informatique accessible par tout le monde, il
s’agit de la technologie Internet dite aussi "toile"! Cependant dans les deux cas, plu-
sieurs raisons comme la perte de données et l'intrusion peuvent empécher I'arrivée
des messages a leur bonne destination. Le grand souci se réside donc dans le cas ou
nos données captées sont extrémement sensibles et confidentielles, et qu’on voudrait
que seulement les personnes autorisées puissent avoir acces a ces informations.

Pour rendre nos communications plus confidentielles et pour pallier aux problémes
d’insécurité, une technique dite la cryptographie a été utilisée depuis longtemps afin
de cacher les données confidentielles. Cette derniere permet de rendre une informa-
tion illisible de toutes personnes illégitimes grace aux techniques de chiffrement. Pour
répondre aux besoins de 'homme; au fil du temps plusieurs techniques de la crypto-
graphie ont été développées par les chercheurs, en créant des méthodes de chiffrement
citons comme exemple la cryptographie classique, la cryptographie visuelle, la crypto-
graphie quantique, et la cryptographie chaotique.

Chaque technique de la cryptographie a ses domaines d’utilisations, ses avantages
et ses inconvénients. Les chercheurs n’ont pas cessé d'inventer de nouveaux schémas
de cryptographie permettant d’améliorer les travaux de recherches précédents et de
créer de méthodes de chiffrement convenables aux besoins de 'homme surtout avec
I'essor des nouvelles technologies et I’explosion de I'information numérique. A travers
ce chapitre nous allons décrire brievement la cryptographie, et évoquer son histoire.
Ensuite nous citons les différents types de la cryptographie et leurs domaines d’utili-
sation, en passant par la cryptographie classique [1], 1a cryptographie quantique (mo-
derne), la cryptographie chaotique [28], et enfin la cryptographie visuelle [8] sur la-
quelle notre travail de recherche s’est basé.

1.1 Historique de la cryptographie

Lhistoire de la cryptographie est ancienne. Au début de son apparition elle était
utilisée comme étant un art pour pouvoir cacher les données secretes, puis apres un
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certain temps; elle est devenue une véritable science basée sur les mathématiques qui
a attiré I'attention de plusieurs chercheurs dans différents domaines de recherche (ma-
thématique, informatique, électronique...) afin de construire de nouveau schémas de
cryptage. Au début, la cryptographie était confinée seulement dans le domaine mi-
litaire et diplomatique, mais aujourd’hui elle sert plusieurs secteurs comme le com-
merce électronique, les communications électroniques, I'industrie de la carte a puce,
le domaine bancaire ...etc [27].

Depuis I'antiquité, plusieurs méthodes ont été utilisées pour chiffrer un secret. No-
tons la méthode utilisée par les grecques nommée la stéganographie qui consiste a
changer les positions des lettres dans le message a dissimuler en utilisant un baton
qui s’appelle "skytale" [29]. Une autre méthode de chiffrement des hébreux nommée
"Atbash" repose sur la méthode de substitution inversée des lettres du texte en clair
par d’autres lettres [1]. Ces méthodes sont considérées maintenant comme étant des
méthodes tres simples par rapport aux méthodes qui existent aujourd’hui. Le crypto-
systeme de Jules César [30] a été introduit cela fut plus de 2000 ans [31], il consiste a
remplacer chaque lettre du texte en clair par une autre en la décalant par trois lettres de
I'alphabet. Dans les années 1500 vient le chiffrement poly-alphabétique qui consiste a
remplacer chaque lettre par plusieurs lettres dans I’alphabet. Notons le chiffrement le
plus connu de Vigenere [30] sur lequel repose la machine Enigma mais avec un chan-
gement permanent des clés aléatoires qui a été utilisée par 'armée allemande pendant
la deuxiéme guerre mondiale et qui a été cassé par la grande Bretagne. En 1917 Gilbert
Vernam [2] a inventé un systeme de cryptage nommé le masque jetable en faisant réfé-
rence a la clé qui doit étre utilisée qu'une seul fois pour chaque message a coder. Puis
en 1949 vient le mathématicien américain Claude Shannon [32] avec une notion tres
importante qui est la théorie de I'information [1]. Il s’agissait de donner un sens ma-
thématique précis a la notion d’information et sa transmission a travers un canal de
communication. La cryptographie a clé publique est apparue a partir des années 70
avec 'avenement du concept d’échange de clés de Diffie et Hillman en 1976 [33] [1].
Plusieurs crypto systémes ont été développé notons le RSA (Rivest, Shamir, and Adle-
man) [3] en 1978, 'ELGamal en 1985 [4]. le systeme de cryptage DES (Data Encryption
Standard) développé en 1998 [6], puis 'AES (Advanced Encryption Standard) [7] en
2001 [1]. La premiere expérience de la cryptographie quantique dont ses crypto sys-
temes reposent sur le principe de la mécanique quantiques a eu lieu en 1984 en offrant
une sécurité inconditionnelle a ses utilisateurs [34]. De 1999 jusqu’au I'année 2004 un
ensemble de protocoles de chiffrements ont pour le chiffrement les communications
sans fil (WiFi) notons le WEP, WPA et le WPA2 [35]. Plusieurs crypto-systémes ont mon-
tré des faiblesses et ont été cassés par les casseurs de codes qui tentent chaque jour de
pirater le tout, tout en essayant de trouver la moindre lacune de sécurité dans un code
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(cryptanalyse).

Probablement tout ce qui a été chiffré aujourd’hui pourra ne pas étre en sécurité
demain. C’est pourquoi dans les dernieres années beaucoup de travaux de recherche
en cryptographie ont été publiés en essayant d’améliorer les travaux de recherches pré-
cédents et de trouver de nouveaux schémas de cryptage plus sures.

1.2 LaCryptographie

La cryptographie est une science qui permet de garder les secrets en secret en se
basant sur la difficulté mathématiques (Figure 1.1) afin de pouvoir chiffrer (crypter) ou
bien déchiffrer (décrypter) les données confidentielles. Le cryptage consiste a cacher
une information secréete et confidentielle pour la protéger de toutes sorte d’attaques [1]
[31]. Le décryptage c’est le processus inverse qui rend un document secret compréhen-
sible seulement par les personnes autorisées a le lire (Figure 1.2). Ces deux opérations
se font grace a des algorithmes de cryptage et de décryptage.

Dans la sécurité informatique, on vise pas a assurer seulement la confidentialité de
données, mais aussi on vise aussi a satisfaire les criteéres suivants [36] :

1. Confidentialité: c’estla propriété qui permet de garder le secret illisible de toutes
personnes illégitimes.

2. Intégrité : le récepteur du message doit étre capable de vérifier si le message qui
lui est destiné a été modifié ou non durant la transmission.

3. Non-répudiation : 'émetteur du message ne doit pas nier que c’est bien lui qui
a envoyé le message [37].

4. Authentification : le récepteur du message doit étre capable de vérifier son ori-
gine. Personne ne peut envoyer un message a quelqu’un et prétendre étre quel-
qu'un d’autre.

Facile

Difficile

FIGURE 1.1 - Le principe mathématique de la cryptographie.
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1.3 Lacryptographie et les données multimédias

Lapparition de nouvelles technologies de I'information et de la communication
(TIC) au grand public ont entrainé un échange de volume important de documents
multimédias. En effet, les risques de modification et de piratage présentent de réelles
menaces lors de 'acheminement de données de leur source vers leur destination. Les
données multimédias, notons les textes, images, vidéos, les documents sonores et les
animations qui sont désormais trés envoyés sur les canaux de transmission sont utili-
sées dans plusieurs secteurs importants notons le domaine médicale, 'armé, I’audio-
visuel... etc. Les informations échangées dans ces domaines sont parfois tres sensibles
et doivent étre protégées contre l'intrusion et le piratage. Les images plus précisément
sont beaucoup échangées aujourd’hui sur internet, par conséquent leur sécurité est
trés menacée par les pirates. La cryptographie joue un role primordial dans la protec-
tion de ces données, d’ailleurs beaucoup de crypto systémes de cryptage d’images sont
développés dans les différents domaines de cryptographie (classique, quantique, au-
dible, visuelle...etc.) afin de faire face aux problémes d’insécurité des images. D’autre
techniques de protection ont aussi un role primordial pour garder la confidentialité
comme le tatouage et la stéganographie. Chaque technique est utilisée selon le besoin
de l'utilisateur et le domaine d’application.

1.3.1 Les données multimédias

Chaque jour plusieurs données sont envoyées sur les canaux de transmission. On
peut distinguer deux types de données |'un est statique et ’autre et dynamique.

Clé de
déchiffrement

Chiffrement Déchiffrement

Texte
en clair

—»Texte
en clair

—») Cryptogramme

FIGURE 1.2 - Le processus de chiffrement et de déchiffrement de la cryptographie [1].
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les données statiques

Ce sont des données dont le contenu n’évolue pas au fil du temps durant la lecture
(statique) comme le texte et les images.

les données dynamiques

Ce sont des données dont le contenu n’évolue au fil du temps durant la lecture
(dynamique) comme les vidéos et le son.

1.4 Quelques notions importantes de la cryptographie

Le probléme d’envoi de messages secrets a travers un canal non sécurisé est le sou-
cis le plus ancien en cryptographie. Les deux interlocuteurs envoient leurs messages a
travers un moyen de communication tout en essayant de garder ’adversaire loin. Un
schéma de cryptage appelé aussi un crypto systéme permet a ces deux parties de com-
muniquer entre eux secretement en utilisant des algorithmes de chiffrement et de dé-
chiffrement pour obtenir un texte crypté (cipher text) et un autre décrypté (plaintext).
Les deux communicants devront avoir un truc secret entre eux qui est la clé de décryp-
tage afin de pouvoir décrypter les messages cryptés [31]. Dans cette section nous défi-
nissons des concepts populaires utilisés dans la cryptographie (résumé dans le schéma
1.3).

1.4.1 Le chiffrement

On peut I'appeler aussi le cryptage ou bien le codage. C’est le processus qui permet
de coder un message en utilisant une fonction mathématique de cryptage [1] [31].

1.4.2 Le déchiffrement

On peut 'appeler aussi le décryptage ou bien le décodage. C’est le processus in-
verse du chiffrement qui consiste a rendre un texte chiffré en clair en utilisant une
fonction mathématique de décryptage [1].

12
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1.4.3 Clé de cryptage

Une clé de cryptage est une clé utilisée pour le chiffrement et le déchiffrement des
messages. Elle est unique si le cryptage est symétrique, sinon deux clés sont utilisées
I'une est publique et I'autre est privée pour le chiffrement et le déchiffrement respec-

tivement. Une clé de cryptage est choisie parmi un nombre de valeurs appelés espace
de clé sur lequel la sécurité de 'algorithme de cryptage est basée [1].

1.4.4 Crypto-systéeme

C’est le terme utilisé pour désigner un algorithme de codage en cryptographie en
passant par plusieurs étapes notons par exemple le crypto-systeme d’Algamal [4], de
Rabin [38], de McEliece [39]...etc.

1.4.5 Cryptogramme

C’est tout simplement le message chiffré [37].

1.4.6 Cryptanalyse
Parallelement, ’homme a mis en place des méthodes pour intercepter le secret des
messages qui ne lui étaient pas destinés. C’est la cryptanalyse. La cryptanalyse est une

science qui permet de déterminer soit la clé de cryptage soit le texte en clair en cher-
chant les points faibles dans le crypto-systeme grace a différents types d’attaques[31].

1.4.7 Cryptologie

C’est la science regroupant la cryptographie et la cryptanalyse [37].

1.4.8 Lastéganographie

C’estl’art qui consiste a dissimuler un message dans un autre message par exemple
dans une image ou bien un texte. La différence entre la stéganographie et la cryptogra-
phie réside dans 'aspect de sécurité ou la sécurité de la cryptographie consiste a rendre

13
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un message incompréhensible, en revanche la sécurité de la stéganographie consiste
seulement a cacher un message. Plusieurs techniques de la stéganographie existent
pour pouvoir cacher un message comme par exemple cacher du texte dans une image
ou bien utiliser la technique de décomposition en plan de bits pour pouvoir modifier
le bit de poids faible des pixels codant I'image [40].

1.4.9 Le tatouage

En cryptographie, une fois le document est décrypté, il n'est plus protégé et peut
étre modifié par des gens malhonnétes et il sera presque impossible de le recouvrir.
C’est pourquoi il est nécessaire d’'insérer une information (marque) a l'intérieur d'un
document (image, audio, vidéo... etc.) qu’'on souhaite protéger pour assurer l'identité
du propriétaire d'un objet. Cette technique s’appelle le tatouage de données [41].

1.4.10 La politique de la sécurité informatique

La définition d’'une politique de sécurité vise tout a la fois a définir les besoins de
sécurité et a élaborer des stratégies de sécurité an de protéger les biens les plus cri-
tiques. Elle vise a satisfaire les criteres de sécurité cités avant comme I’authentification,
la confidentialité, I'intégrité et la non-répudiation [35].

1.5 La différence entre le tatouage, la stéganographie et

la cryptographie

Comme nous avons évoqué dans ce chapitre, la cryptographie sert a crypter des
informations afin de les rendre indéchiffrable (secretes), en effet les personnes ne pos-
sédant pas la clé de décryptage ne peuvent pas lire le message secret. Cependant la sté-
ganographie permet de cacher un message secret dans un autre document afin de le
rendre discret, celui qui n'a pas de clé de décryptage ne saura méme pas qu’il existe un
message secret caché, contrairement a la cryptographie ot le hacker sait que le mes-
sage représente un secret. Toutes les deux disciplines servent a résoudre le probleme
de sécurité de données, donc elles sont complémentaires I'une a 'autre [42].

Le tatouage fait partie de la stéganographie, les deux disciplines se ressemblent, mais
le tatouage est destiné beaucoup plus pour I'authentification des images numériques,
en effet apres avoir décrypter le document, il n’est plus protégé. Le tatouage peut aider

14



Chapitre 1 : Apercu sur la cryptographie

a camoufler un document tout en protégeant les droits de copie, cependant la stéga-
nographie permet de cacher une information. Les informations insérées dans le pro-
cessus du tatouage peuvent avoir une relation avec le concessionnaire contrairement
a la stéganographie ou I'objectif consiste juste a cacher le secret. Les pirates des docu-
ments tatoués sont généralement conscients de la présence de la marque et tentent de
I'extraire ou la modifier [43].

Cryptologie
Cryptanalyses Cryptographie
’f i
e
Chiffrement Steganographie
Transposition Substitution
Monoalphabétique Polyalphabétique

FIGURE 1.3 — Classifications des sciences reposant sur le processus de cryptage
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1.6 Les grands axes de la cryptographie

La cryptographie peut étre classifiée selon le type de la clé de cryptage utilisée en
symétrique et asymétrique, et selon ses domaines d’utilisation en cryptographie clas-
sique, quantique, quaotique, et visuelle.

1.6.1 Selon le type de la clé utilisée
Cryptographie symétrique (a clé privée ou secréte)

C’est le mode de cryptographie le plus ancien. La cryptographie a clé privée ou
(symétrique/secrete), est un mécanisme selon lequel la méme clé est utilisée pour le
chiffrement et le déchiffrement. La clé doit étre unique et elle ne peut plus étre utilisée
apres la fin de communication (figure 1.4). La transmission sire de la clé reste le défi
majeur de ce mode de cryptage [44].

Propriétés de la cryptographie symétrique

— La clé de transmission doit étre envoyer via un canal sécurisé.

— Dans certaines méthodes de chiffrement, un espion peut appliquer une mé-
thode dite force brute qui consiste a essayer toutes les clés jusqu’a 'obtention
d’'un message ayant un sens.

— La méme clé est utilisée pour le chiffrement et le déchiffrement.

— La difficulté de générer des clés aléatoirement réellement, en utilisant les ordi-

Texte en
clair

Texte en
clair

Cle secrete

FIGURE 1.4 — schéma de la cryptographie a clé privée
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nateurs ordinaires.

Cryptographie asymétrique (a clé publique)

La cryptographie a clé publique (asymétrique), quant a elle, repose sur un concept
faisant intervenir une paire de clés (publique et privée) : 'une pour le chiffrement et
I'autre pour le déchiffrement. La clé publique est rendue publique et distribuée libre-
ment par le destinataire qui sera ensuite utilisée pour crypter les données de I'expé-
diteur. La clé privée du destinataire est utilisée pour le décryptage et ne doit jamais
étre distribuée et doit étre gardée secrete (figure 1.5). Ce mode de cryptage assure une

distribution des clés siire et I’authentification des messages [44].

Propriétés de la cryptographie asymétrique

— Le temps de déchiffrement est long par rapport au temps nécessaire au cryptage

par clé symétrique.

— Deux clés différentes sont nécessaires pour le chiffrement et le déchiffrement.
— Les techniques reposant sur les fonctions a sens unique sont mathématique-

ment difficiles a inverser.

— L'échange de clés secretes n’est plus nécessaire.

1.6.2 Selon ses domaines d’utilisation

Selon le besoin de I'’homme, au fil des années plusieurs techniques de la crypto-
graphie ont été développées par les chercheurs notons : la cryptographie classique, la

Alice

Texte en
clair

. Texte chiffre

Clé privee
de Bob

clair

Bab

FIGURE 1.5 - Schéma de la cryptographie a clé publique
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cryptographie quaotique, la cryptographie quantique et la cryptographie visuelle

La cryptographie classique

C’est le mode le plus général et le plus connu de la cryptographie qui englobe tout
les crypto+systemes standards de la cryptographie. Elle est basée sur le processus de
cryptage et de décryptage de données [1].

La cryptographie quantique

La cryptographie quantique ou bien la distribution quantique des clés est une tech-
nique apparue réellement en 1984 par les deux chercheurs Bennett et Brassard qui ont
mis en place le premier protocole de cryptage quantique BB84 [34]. C’est une tech-
nique qui permet de distribuer des clés de cryptage d'une fagon tres sure entre les deux
interlocuteurs. La sécurité de la cryptographie quantique est dite inconditionnelle car
elle est liée aux lois de la mécanique quantique contrairement a la cryptographie clas-
sique ou la sécurité dépend de plusieurs criteres comme la taille de la clé, et la distri-
bution de la clé privée qui doit étre stire [45].

La cryptographie chaotique

C’est un type de cryptographie basé sur la théorie du chaos [28]. Le principal ob-
jectif de la cryptographie chaotique est d’offrir un haut niveau de sécurité en se basant
sur les propriétés de Chaos, tel que 'aspect aléatoire des nombres qui est 'un des plus
grands challenges de la cryptographie [46].

La cryptographie sur courbes elliptiques

Il s’agit d'un concept proposé en 1985 par deux chercheurs Miller et Klob'itz en
utilisant les propriétés des courbes elliptiques (collection de points). Ce type de cryp-
tographie asymétrique est souvent employée pour I’échange d’'une clé symétrique, elle
est aussi utilisée pour le chiffrement des données en améliorant les primitives crypto-
graphiques existantes comme par exemple la taille des clés [47].
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La cryptographie visuelle

Des techniques peuvent décrypter le secret en utilisant les sens de ’homme comme
la vue et I'ouie ont attiré ’attention des chercheurs depuis 1994 ou Naor et Shamir [8]
ont créé le premier schéma de la cryptographie visuelle. Cette derniére peut décrypter
le secret en utilisant le systeme visuel humain sans avoir besoin d’utiliser un ordina-
teur pour décrypter los données. La cryptographie visuelle est 'objet de notre projet
de recherche.

La cryptographie audible

En 1998, Desmedt et al. [48] ont introduit une nouvelle méthode de la cryptogra-
phie inspirée de la cryptographie visuelle dont le processus de décryptage de données
audibles se fait grace au sens de I'ouie de 'homme au lieu d’utiliser un ordinateur pour
décrypter les données audibles comme le son.

1.7 Les crypto-systémes les plus populaires de la crypto-
graphie

Dans cette section, nous définissons quelques crypto- systeme les plus populaires
et qui sont largement utilisés dans le domaine de cryptage.

1.7.1 Le crypto-systéme de César [1]

C’estun crypto-systéeme de chiffrement par substitution mono-alphabétique le plus
populaire et le plus simple qui consiste a chiffrer des lettres de ’alphabet juste en fai-
sant un décalage simple.

Le chiffrement se fait en faisant un décalage grace a une clé k : C=((Msg+k) mod (26)).
Le déchiffrement se fait en utilisant la méme clé k, tel que : Msg=((C-k)mod(26)).

1.7.2 Le crypto-systéme de Veram (One Time Pad) [2]

C’est un crypto systeme de chiffrement par substitutions poly- alphabétique qui a
été prouvé mathématiquement comme étant un protocole inviolable sila clé est géné-
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rée aléatoirement et n'utilisée qu'une seul fois.

Pour chiffrer un message, on effectue un "OU exclusif (XOR)" entre le message a coder
etla clé secrete : C=(message & clé).

Pour le déchiffrer, on effectue un "OU exclusif (XOR)" entre le message codé et la clé
secrete : (C @ clé)=((message® clé) @ clé)=message.

1.7.3 Le crypto-systéme RSA [3]

C’est I'algorithme de cryptographie asymétrique le plus connu. Il a été inventé en
1978 par Rivest, Shamir et Adleman. Sa sécurité repose sur la factorisation d'un nombre
en facteurs premiers.

Le chiffrement se fait a ’aide d'une clé publique (e, n), tel que :

— n est le produit de deux nombres premiers p et q, n=p * q.

— ¢m)=(p—-D*(g—1).

— Lavaleur e est choisie de telle sorte qu’elle soit un nombre premier avec ¢(n) et

strictement inférieur a ¢(n).

— Le Chiffrement se fait en effectuant : C=((Msg)®mod(n)).

Quant au déchiffrement, il se fait a I'aide d'une clé privée (d, n), tel que :

— (exd =1(modd¢p(n)).

— (Msg=C%(modn)).

1.7.4 Le crypto-systéme d’El Gamal [4]

Cet algorithme fut inventé par Taher ElGamal en 1984. 1l est basé sur la difficulté de
trouver A, tel que h=g*modp (Probleme de logarithme discret).

Les clés se construisent a partir d'un grand nombre premier p et d'un générateur g
d’un grand groupe cyclique tel que :

— La clé publique est composée de : (p,y,g).

— sun nombre secret € (1...pl).

— y=g°modp.

— Le chiffrement du message Msg représenté par un entier modulo p se fait donc

par I'émetteur comme suit :

— k un nombre aléatoire.

— C1=(g*(modp)).

— Co=((Msg.y*)(modp)).

— C=(Cy,C).

20



Chapitre 1 : Apercu sur la cryptographie

Le déchiffrement se fait en utilisant la clé secrete s en calculant :

1.7.5

Msg=(C;*Co)(modp)).

Léchange de clés Diffie Hellman [5]

C’estune méthode qui permet!’échange d'une clé secréte publiquement. L'échange

se fait comme suit (Dans un groupe G d'un générateur g) :

La personne qui souhaite envoyer la clé génére un nombre xa et calcule A=g*“.
Le récepteur choisit xb et calcule B=g*".

L'émetteur calcule a nouveau (B)*“.

Le récepteur calcule a nouveau (A)*P,

les deux interlocuteurs ont une valeur commune qui est la clé secréte partagée.

1.7.6 Le crypto-systéme DES [6]

C’est un crypto-systéeme de chiffrement symétrique par bloc en utilisant des clés

de 56 bits ou 64 bits. Il a été concu et validé par IBM en 1977. Les grandes lignes de cet

Algorithme se font en ces étapes :

Le message est découpé en blocs de 64 bits.

Une permutation initiale est faite sur le bloc de 64 bits (permutation).

Le bloc de 64 bits est découpé en deux blocs de 32 bits, et ces blocs sont échan-
gés I'un avec I'autre selon un schéma de Feistel.

Une extension du bloc de taille 32 bits a 48 bits est appliquée.

Une opération XOR est faite entre la clé de 56 bits et le bloc de 48 bits (Ronde).
les 48 bits sont ensuite divisés en 8 blocs de 6 bits, chaque vecteur étant finale-
ment traité grace a une table d’expansion

Des transpositions sont faites sur des blocs de 32 bits grace a une table de sub-
stitution (S-BOx).

Lalgorithme consiste en fait en 16 itérations de cryptage, et dans chaque nou-
velle itération, une nouvelle clé est utilisée. A la fin de la 16eéme itération, les
deux blocs de 32 bits de gauche et de droite sont réunis en un seul bloc de 64
bits (permutation inverse).
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1.7.7 Le crypto-systéme AES [7]

Vu, la faiblesse de 'algorithme DES; un autre algorithme qui s’appelle triple DES a
été inventé, puis un autre algorithme AES de chiffrement symétrique plus puissant a
5té développé en 2000. Les étapes de cet algorithme sont résumées en :

— Permutation : Un bloc de données de 16, 24v ou 32 octets sont permutés ensuite
placés dans une matrice.

— L'opération SubBytes : consiste a substituer chaque élément de la matrice via
une SBox.

— Lopération Shiftrows : cette étape implique un décalage a gauche sur les élé-
ments de la matrice.

— Lopération MixColumns : en effectuant une opération mathématique sur chaque
colonne de la matrice de données et mettant le résultat dans une nouvelle ma-
trice.

— Lopération Addroundkey : Cette étape consiste a faire un XOR entre la matrice
qui contient la clé et le bloc de donnees.

1.8 Conclusion

Dans ce chapitre nous avons évoqué la cryptographie d'une facon générale, son
histoire, son principe, ses domaines d’utilisation, ses difféerent types selon la clé utili-
sée notons : la cryptographie symétrique et asymétrique, et selon le domaine d’utilisa-
tion en allant de la cryptographie classique, la cryptographie quantique, la cryptogra-
phie audible, jusqu’a la cryptographie visuelle. Nous avons évoqué quelques crypto-
systemes populaires et défini des mots clés tres populaires que nous allons utiliser
tout au long de cette thése. Dans le chapitre qui suit nous allons parler en détail de
la cryptographie visuelle sur laquelle notre sujet de recherche s’intéresse.
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Etat de I’art de la cryptographie visuelle
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La plupart des techniques de la cryptographie impliquent ’envoi de données chif-
frées via le réseau Internet ou le stockage de données sur des ordinateurs. Cependant,
ces données peuvent étre endommagées soit par les pirates qui peuvent avoir acces
aux informations confidentielles quand elles sont mal sécurisées, ou bien elles peuvent
étre perdues en permanence lorsque I'ordinateur tombe en panne. Dans la cryptogra-
phie en générale, la plupart des crypto-systemes utilisent des problemes mathéma-
tiques complexes dans le processus de cryptage pour rendre I'intrusion difficile a faire
voire méme impossible tel que le probléme du logarithme discret utilisé dans le chiffre-
ment d’ElGamal [4] et le probleme de factorisation des entiers utilisé dans le processus
de cryptage du crypto systeme RSA [3]. Par conséquent, le processus de chiffrement
peut prendre un temps trés important ce qui peut étre troublant pour de nombreuses
applications qui nécessitent un petit espace de stockage et une grande vitesse de trans-
mission sur le réseau. Le partage de secret qui est une technique qui vise a chiffrer les
informations confidentielles et a partager un secret en méme temps peut résoudre de
tels problemes. Ce concept a été proposé en méme temps par Shamir [49] et Blakley
[50] indépendamment en 1979. Le partage de secret est basé sur la notion de schéma a
seuil.

De nombreux schémas de la cryptographie ont été développés en fonction de la
notion du schéma a seuil introduit en 1979. Parmi ces schémas une technique dite la
cryptographie visuelle (VC) qui a été introduite par les deux pionniers Naor et Shamir
en 1994 [8]. La cryptographie visuelle a un privilege spécifique par rapport aux autres
techniques de la cryptographie qui repose dans le processus de décryptage qui se fait
grace au systéeme visuel humain sans avoir besoin d'utiliser un matériel ou bien un
logiciel informatique contrairement au partage de secret traditionnel.

A travers ce chapitre nous allons évoquer en détails la cryptographie visuelle qui a
recu une attention considérable par les chercheurs grace a ses caractéristiques spéci-
fiques, y compris son appui sur le cryptage et le partage de secret (texte, image ...), et
sa caractéristique de décryptage en utilisant le systeme visuel humain. Nous allons ex-
pliquer son principe et évoquer le schéma de base de la cryptographie visuelle de Naor
et shamir. Nous allons évoquer les points forts et faibles de la cryptographie visuelle
et voir comment ces problemes ont été traités en citant les différents travaux proposés
par les chercheurs qui sont liés a notre sujet de recherche depuis 'année 1994 jusqu’a
I’année 2017.
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2.1 Lepartage de secret et la cryptographie visuelle

2.1.1 Le partage de secret

Le partage de secret est une technique qui permet de partager une information
confidentielle entre un certain nombre de personnes en se basant sur le concept de
schéma a seuil (k, n) ou (threshold scheme, (k, n)). Le concept de schéma a seuil a été
proposé par Shamir en 1979 [49], il est basé sur interpolation de Lagrange pour par-
tager un secret en n pieces. La connaissance de k (2 < k < n), pieces ou plus permet
la révélation du secret mais la connaissance de k — 1, pieces ou moins ne révele au-
cune information sur le secret. Bien entendu, les crypto systémes qui sont basés sur
le schéma a seuil sont convenables quand plusieurs participants souhaitent collaborer
entre eux et qu'on voudrait qu’aucun utilisateur parmi eux n’ait acces a la totalité du
secret.

Le concept de schéma a seuil (k, n) de Shamir [49]

Le schéma de partage de secret de Shamir consiste a diviser un secret S en plusieurs
parties Ci, Cs...C, selon un nombre n de participants de telle sorte que ces parties re-
présentent les clés distribuées sur chaque participant. Un nombre k, k < n de clés dé-
finies sont nécessaires pour reconstruire le secret S de telle sorte que la connaissance
d'un nombre k de clés ou plus rend le secret S facile a calculer tandis que la connais-
sance de k — 1 nombre de clés rend le secret S impossible a déterminer. Ce schéma est
basé sur le principe de I'interpolation de Lagrange :

— E tant donné n participants, et k < n. On choisit au hasard k — 1 coefficients

a, ay,...ar— tel que le coefficients ag représente le secret ay=S pour construire
un polynéme P(x):a0+a1x1+...ak_1xk_1.
— On attribut a chaque participant un point de coordonnés (i, P(i)) tel que pour
tout i, P(x;)=y;.
— On peut trouver les coefficients de P(x) par I'interpolation polynomiale, on a :

P()=X( yyi*liouli=[1 s =L eti#].

— On peut trouver les coefficients de P(x) par interpolation, puis évaluer le secret

S : §=P(0), D’autre part, la connaissance de seulement k — 1 de ces valeurs ne

suffit pas pour calculer le secret S.
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2.1.2 Lacryptographie visuelle

La cryptographie visuelle (CV) ou bien le partage de secret visuel est une technique
proposée par les deux pionniers Naor et Shamir en 1994 [8] . Elle sert a chiffrer et a
partager un secret (donnée confidentielle) en méme temps entre un certain nombre
de personnes de confiance en utilisant le chiffrement de Vernam [2] qui a été prouvé
par Claude Shannon [32] en 1949 comme étant un crypto-systeme incassable si la
clé de cryptage est générée aléatoirement. Elle est basée sur le concept de schéma a
seuil (k,n) ou threshold (k, n). Le principe de la CV consiste a garder le secret (texte,
image, son...ect) dans une image et le diviser en n images aléatoires appelées pieces
(shares), ombres (shadows) ou bien transparents (transparencies) de telle sorte qu’au-
cun transparent ne Révele des informations secretes. Lopération de cryptage se fait
en partageant le secret entre un nombre de participants de telle sorte que le secret est
reconnu a partir de n'importe quelle piece k (2 < k < n) ou plus, mais la connaissance
de k — 1 pieces ou moins ne révele aucune information sur le secret. Le secret est ré-
vélé lorsque un nombre k (2 < k < n) de transparents ou plus sont superposés I'un sur
I'autre (opération de décryptage). Le processus de décryptage s’effectue par le systeme
visuel humain qui est similaire a I'opération mathématique booléenne (OR) (ou inclu-
sif), contrairement au partage du secret traditionnel (Blakley, 1979) dont lequel il est
nécessaire de disposer d'un outil informatique matériel ou logiciel pour pouvoir déco-
der les données. La cryptographie visuelle pourra étre appliquée dans le domaine de
tatouage [51], pour gérer le controle d’acces pour I'authentification et l'identification
[52], les transactions en ligne [53], dans le processus des élections [54] et pour protéger
les droits d’auteurs [55].

2.2 Schéma de base de la cryptographie visuelle (Naor et
Shamir 1994 [8])

En 1994, lors de la conférence de EUROCRYPT, Moni NAOR et Adi SHAMIR [8] ont
introduit I'idée de base de la cryptographie visuelle qui est basée sur le principe du
masque jetable. Dans cette section nous expliquons I"approche de base de la CV pro-
posée par Naor et Shamir qui est baseé sur un masque jetable graphique et nous évo-
quons le probleme principal de ce schéma traditionnel qui est 'expansion des pixels.
Figure 2.1 illustre ce schéma :

Pour coder une image secrete binaire de taille k * [, Naor et Shamir génerent deux
images aléatoires nommeées les transparents : ombre 1 et ombre 2. Mathématique-
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ment, le pixel blanc est interprété comme 0 et 'opaque est interprété comme 1. Dans
le processus de cryptage, chaque pixel de 'image secrete est divisé en m blocs appelés
"sous-pixels". Comme la figure 2.1 le montre, chaque pixel est crypté en quatre sous-
pixels, ce qui signifie que le nombre de sous-pixels dans chaque part est m=4, donc la
taille de chaque transparent sera quatre fois plus grande que la taille de 'image secréte.
Théoriquement, le pixel secret blanc (respectivement noir) est codé au hasard en choi-
sissant 'une des quatre lignes de la figure 2.1 (ces lignes représentent les matrices de
base. Le processus de décryptage se fait comme suit : si les pixels des deux shares sont
identiques, le pixel secret sera gris, sinon le pixel secret sera noir. Le systeme visuel hu-
main (SVH) interprete les pixels blancs comme étant des pixels gris, alors que les pixels
noirs sont interprétés comme noirs, ce qui équivaut a 'utilisation de I'opération boo-
léenne OR. Cependant, ’expansion de pixel entraine de nombreux problemes citons
la qualité dégradée de 'image secrete qui perd 50% de contraste, car seuls les pixels
noirs restent inchangés, tandis que les pixels blancs changent en demi-noir et demi
blanc (interprété par le cerveau humain comme une couleur grise). En outre, la taille
de I'image reconstruite sera quatre fois plus grande que la taille de I'image secrete ori-
ginale ce qui influence sur la vitesse de transmission sur le réseau et le stockage sur les
mémoires. La deuxieme figure montre un exemple de la méthode de partage de secret
(2,2) de Naor et Shamir, sur laquelle deux participants n=2, partagent I'image secrete
(Fig2.2 a), en se basant sur la méthode de Naor et Shamir, le concessionnaire fait I'ex-
pansion de chaque bit de I'image secréte m=4, ce qui fait que les deux transparents
(Fig2.2 b, Fig 2.2 c¢) respectivement, vont devenir alors de taille quatre fois plus grande
que la taille de I'image secrete, par conséquent 'image révélée va étre quatre fois plus
grande que 'image secrete (Fig 2.2 d).
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FIGURE 2.1 — La méthode de partage de secret de Naor et Shamir "two out of two" [8]
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d) Le secret révélé a partir de la
superposition des deux shares.

FIGURE 2.2 — Approche de Naor et Shamir 1994 [8].

2.3 Les principaux criteres de la cryptographie visuelle

Tous les schémas de la cryptographie visuelle ont quarte parametres importants :

1. Le nombre de pixels codés : Dans le schéma de base de Naor et Shamir, chaque
pixel de I'image secrete est codé en m blocs appelés mégapixels, donc les shares
et le secret reconstruits seront m fois plus grands que la taille de 'image secrete
originale et la qualité de I'image originale sera aussi dégradée. En outre, quand
le nombre de pixels n’est pas carré, I'image reconstruite sera déformée [56]. Ce
probléeme nommé le probleme de I’expansion des pixels est tres populaire dans
la cryptographie visuelle. En raison de ce probléeme, I'utilisation de la CV tradi-
tionnelle peut étre troublante pour de nombreuses applications qui nécessitent
un petit espace de stockage et une vitesse de transmission rapide sur le réseau.

2. Le contraste : représente la qualité de 'image reconstruite qui doit étre au moins
bien lisible, ce parametre est mesuré en utilisant souvent le PSNR.

3. lenombre de participants n : un bon schéma de la CV doit étre flexible en termes
de nombre de participants. Dans la CV il existe trois sortes de schémas. Certains
schémas sont (2, n) ou bien two out of n, d’autre sont (k, n) ou bien k out of n et
d’autres sont (n, n) ou bien n out of n.

Un schéma (2, n) : veut dire que le secret est partagé seulement entre n nombre
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2.4

2.5

de participants et peut-étre révelé par n'importe quel deux utilisateurs parmi 7.
Pour le schéma (k, n) : le secret est partagé entre n nombre de participants, et
peut-étre révelé par n'importe quel utilisateurs k utilisateurs (2 < k < n), parmi
n.

Quant au schéma (n, n) ot tous les participants doivent partager le secret entre
eux.

Le schéma (k,n) est considéré comme étant le meilleur car il est possible de
partager le secret entre n'importe quel nombre de participants voulu.

Le type des images utilisé : un bon schéma est censé d’étre appliquable sur tous
type d'image qu’il existe notons les images binaires, les images en niveaux de
gris, les images en couleur, et les images a demi-ton (halftone).

Les propriétés de la cryptographie visuelle

C’est une méthode de partage de secret.

Le processus de décryptage est fait en utilisant le systéme visuel humain dans
la plupart de ses schémas.

Dans la plupart des schémas de la cryptographie visuelle, aucun outil informa-
tique n’'est nécessaire pour pouvoir décrypter le secret.

C’est un systeme utilisé pour le cryptage et le décryptage des images.

C’est un systeme qui est inconditionnellement sécurisé vu son appuie sur 'al-
gorithme de One time Pad [2] (Méthode de Naor et Shamir).

Quelques problemes connus de la cryptographie vi-

suelle

. Le probléeme de I'’expansion de pixel.

Beaucoup de schémas de la cryptographie visuelle sont restreints pour partager
seulement des images binaires [57], [58].

Le probléme d’alignement des shares [59].

La perte de la qualité de I'image reconstruite [59].

. Le probleme de déformation de I'image reconstruite a partir des transparents

quand le nombre des pixels codés n’est pas un nombre pair[56].

Le probléme d’assombrissement des pixels superposés pour les images en cou-
leurs [60].
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7. Le probleme de triche causé par les pirates en créant des faux transparents de
telle sorte que lors du décryptage, une image autre que 1'image secrete origi-
nale créé par le concessionnaire est apparue [61], ainsi que la modification de
I'information dans les shares [51].

2.6 Lerole du systeme visuel humain dans la perception
des images dans la cryptographie visuelle "L ceil voit,

le cerveau percoit"

Lceil humain, ou le systeme visuel humain (SVH) est 'une des modalités senso-
rielles les plus développées chez I'homme, il joit un réle primordial pour notre vision,
cela est fait grace aux composants de I'ceil qui est un globe d’environ 25 millimetres de
diameétre composé de différents éléments [62], dont :

— La cornée : qui agit comme une fenétre par laquelle la lumiere pénetre dans

I ceil.

— Le cristallin : il permet d’effectuer les réglages indispensables a la focalisation

des objets quel que soit leur distance (zoom).

— Larétine qui capte 'image au fond de |'ceil a la maniere d'un écran,

— Les coOnes : ces derniers permettent de percevoir la lumiere du jour et les cou-

leurs.

— Les batonnets : donnent une vision des formes dans |'obscurité.

— Liris: est la partie de I'ceil colorée, c’est elle qui donne aux yeux une couleur.

En effet I'ceil ne fournit que la base de la perception visuelle. C’est notre cerveau
qui fait le travail le plus complexe d’analyse, ce dernier recoit I'image sous forme d’'im-
pulsions électriques et I'interpréte par la rétine via le nerf optique.

2.6.1 Perception des images noir et blanc

Les batonnets permettent une vision en noir et blanc puisqu’ils ne sont sensibles
gu’al'intensité lumineuse. Ce sont eux qui sont responsables de notre vision nocturne
[62].
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2.6.2 Perception des images en couleurs

Lceil est capable de percevoir jusqu’a 200 nuances par couleurs grace a trois types
de signaux donnés par trois types de cones, certains cones sont principalement sen-
sibles dans le rouge, d’autres dans le vert et enfin les derniers dans le bleu. Les diffé-
rents contrastes seront percus par les batonnets qui réagissent uniquement a I'inten-
sité lumineuse. [63]

En effet, I'étude de la perception visuelle est intéressante. Elle peut nous mettre sur
la voie de nouveaux algorithmes en remettant les mécanismes naturels dans un sys-
teme naturel, la lumiére est captée par I'ceil et transmise vers le cerveau par le nerf
optique, alors que dans un ordinateur, la lumiere est captée par un récepteur, et trans-
mise par les cables vers I'écran [64].

2.7 Les différents travaux de recherche de la cryptogra-
phie visuelle

De nombreuses techniques du partage de secret visuel ont enrichit ’archive de pu-
blications tout en essayant d’améliorer les lacunes qui y existent et de proposer de
nouvelles approches de la cryptographie visuelle en cherchant a respecter les quatre
criteéres cités en dessus (contraste, le nombre de pixels codés, le nombre possible de
participants, type d'images) afin de trouver des schémas (idéaux) répondant aux be-
soins de l'utilisateur.

2.7.1 Schémas probabilistes de la cryptographie visuelle

Ce modele de la cryptographie visuelle a été présenté pour la premiere fois par Yang
[65]. Il résout le probleme le plus populaire de la CV qui est I'expansion du pixel ainsi
que le probléeme de complexité. Quoique dans ce modéele, la taille de chaque pixel de
I'image originale est de méme taille que I'image reconstruite de tous les transparents,
le principal inconvénient se réside dans la mauvaise reconstruction des pixels noirs. En
effet ce schéma calcule la fréquence avec laquelle les pixels blancs apparaissent dans la
région blanche (respectivement noire) pour calculer la qualité de I'image reconstruite.
La probabilité que les pixels blancs soient reconstruits correctement est plus grande
que celle des pixels noirs, d’ol1 le manque de justesse de I'image reconstruite. De nom-
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breuses solutions proposées ont été publiées dans le but de pallier au probleme de
I'expansion du pixel en se basant sur le concept probabiliste introduit par Yang, tel
que le schéma de Wang et al.[10] qui ont proposé une méthode probabiliste (2, n) pour
les images binaires ou la taille de 'image reconstruite est identique a I'image secrete.
Notez que le schéma de Wang et al. (2, n) a été revisité par Ulutas et al. [66], D’autre
schémas probabilistes de partage de secret visuel ont été présentés notons ceux de :
Cimato et al. [67], Wang et al. [68], et YanChing[69].

2.7.2 Lacryptographie visuelle basée sur la grille aléatoire

En 1987, trois méthodes de cryptage d'images et de formes basées sur la grille aléa-
toire ont été présentées par Kafri et Karen [70] pour surmonter le probleme de I'ex-
pansion des pixels, plusieurs travaux ont été publié dans le méme contexte tels que les
travaux de Shyu et Shyong en 2007 [71], Chen et al. [72] en 2009, Wu Sun en 2013 [73],
et Yan et al. en 2015 [74].

2.7.3 Lacryptographie visuelle basée sur 'opération booléenne XOR

L'algebre de Boole joue aussi un role important dans le but de créer des schémas
de la cryptographie visuelle sans augmenter le nombre de pixels de I'image secrete.
Les opérations booléennes sont connues par leur simplicité et facilité d’'implémenta-
tion. Le premier schéma qui a été introduit dans ce contexte est fait par Tuyls et al.
[25]. Dans les trois schémas (2, n), (k, n) et (n, n) de Tuyls et al. 'opération Booléenne
XOR (ou exclusif) est utilisée dans le processus de décryptage au lieu de I'opération
OR (ou inclusif) afin d’obtenir un schéma avec un meilleure contraste. Puis en 2007,
Wang et al. [10] ont proposé deux schémas : un schéma déterministe (7, n) pour les
images en couleurs sans augmenter le nombre de pixels codés. Notez que le schéma
de Wang et al. (n, n) était revisité par Chao Lin [75] pour construire un schéma de par-
tage de secret plus général (k, n). Dong et al. [76] suggerent également un schéma de
partage secret (2, n) pour les images binaires afin d’améliorer le contraste du schéma
de Tuyls (2, n), et étendre le schéma pour qu’il soit disponible aux images en niveaux
de gris et en couleur, I'image secreéte est reconstruite précisément en utilisant simple-
ment les opérations XOR et OU. Un autre schéma (2, n) a été proposé par Tapasy et al.
[77] pour les images binaires, en niveaux de gris et en couleurs ou la taille des transpa-
rents et 'image récupérée est identique a 'image secrete originale, et seulement des
opérations booléennes XOR et OU sont utilisées pour reconstruire I'image secrete.
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2.7.4 Lacryptographie visuelle halftone

Une technique dite halftone, trame demi-teintes ou demi-ton qui est tres utili-
sée depuis longtemps dans les applications d'impression et qui a pour but d’obtenir
une image avec une résolution d’amplitude moins que celle de I'image originale mais
proche d’elle perceptuellement pour le systéme visuel humain, en faisant la conver-
sion de 8-bits d'une image en niveaux de gris en 1 seul bit. Cette derniere est aussi
exploitée pour enrichir le domaine de la cryptographie visuelle, introduit par les cher-
cheurs Zhou et al. [11], Nakajima et al.[78] qui étaient parmi les premiers qui ont pro-
posé une méthode de partage de secret visuel qui consiste a convertir une image se-
créte en niveaux de gris en une image binaire, puis coder cette image en n halftone
transparents significatifs en se basant sur le principe de la distribution d’erreur [79] ou
bien le tramage [80] pour appliquer le processus de halftone. Cette méthode a donné
une qualité visuelle de I'image reconstruite meilleure que tout les schémas qui en exis-
taient a cette époque (année 2006) [81]. Dans le méme contexte de la cryptographie
visuelle a demi-ton, beaucoup de schémas ont été publiés mentionnant les travaux de
Alex et al. [82], Wang et al. [83], et Chan et al. [84]. La figure 2.3 montre un schéma de
cryptographie visuelle halftone dont le secret est révelé a partir de la superposition des
shares c et d.

FIGURE 2.3 — Schéma de cryptographie visuelle halftone [11]

2.7.5 Lacryptographie visuelle étendue

Contrairement a la cryptographie conventionnelle basée sur le schéma a seuil (k, n)
dont lequel n'importe quel nombre de k transparents ou plus sont suffisants pour pou-
voir reconstruire le secret et les transparents utilisés dans la cryptographie visuelle tra-
ditionnelle sont compléetement aléatoires et n'ont pas une signification sémantique.
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Les transparents utilisés pour la cryptographie visuelle étendue ont une signification
sémantique pour que les participants puissent reconnaitre leur shares ce qui diminue
toute tentative d’intrusion. Ce modele est proposé par Ateniese et al [85] en 1996, puis
plusieurs schémas de la cryptographie visuelle étendus sont apparus comme ceux pro-
posés par Nakajima et al.[78], Lee et al. [86] et Kang et al. [87]. La figure 2.4 montre un
schéma de cryptographie visuelle étendu dont lequel le secret est révélé a partir des
deux shares significatifs (airplane, Lena).

FIGURE 2.4 — Schéma de cryptographie visuelle étendue [12]
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2.7.6 La cryptographie visuelle basée sur la décomposition en plans
de bits

Lukac and Plataniotis [88] ont présenté un schéma de cryptographie visuelle basé
sur la décomposition en plans de bits (DPB), qui consiste a diviser une image en ni-
veaux de gris en huit plans PLy, PL;,...PL, et puis crypter chaque plan séparément en
utilisant I’algorithme de Kafri et Karen[70]. La technique de décomposition en plans de
bits est utilisée au lieu d’utiliser la technique du demi-ton. En conséquence, la qualité
de I'image reconstruite dans leur schéma est meilleure que celle obtenue en utilisant
des techniques de tramage mentionnent les travaux dans : [84], [81]. Cependant, dans
ce schéma, I'image récupérée est deux fois plus grande que I'image secrete originale,
donc ce schéma souffre du méme probleme présenté dans la CV traditionnelle. En 2013
Liu et al. [89] ont amélioré le schéma de Lukac et Palestinous en utilisant la technique
de base de la grille aléatoire (random grid). Bien que le schéma de Liu et al. n’utilise
pas d’expansion de pixels. Il al'inconvénient de partager une image secrete seulement
entre deux nombres de participants. Les techniques basées sur la décomposition en
plans de bits prennent un temps important lors de cryptage et de décryptage a chaque
fois que la taille de I'image secrete est grande, ce qui contredit le principe de la crypto-
graphie visuelle traditionnelle ou ce n’est pas nécessaire de faire un calcul important
lors de décryptage dans la majorité des schémas de la CV. La table 2.1 résume les diffé-
rents travaux de la cryptographie visuelle.

2.7.7 Lacryptographie visuelle multiple

La cryptographie visuelle multiples consiste a cacher un secret ou plus dans une
image. Cette approche a été initiée par Wu et Chen [90] en 2004 dans laquelle lors-
qu’on superpose deux shares le premier secret se révele, et quand on fait une rotation
de 90° sur le premier share et le met sur le deuxieme share, le deuxiéme secret se ré-
vele, sachant que la forme des shares est soit circulaire, rectangulaire ou bien cylin-
drique. Plusieurs améliorations de la cryptographie visuelle multiples ont été faites,
pour pouvoir cacher plus de deux secrets dans la méme image et pour obtenir une
bonne qualité du secret reconstruit dont lesquelles le secret peut étre révélé en faisant
n'importe quelle rotation de n'importe quel ongle de 0° jusqu’a 360° et n’ont pas en fai-
sant une rotation précise. Sachant que les shares utilisés dans ce type sont circulaires
ou bien cylindrique ce qui rend le processus de décodage un peu difficile contraire-
ment a la CV traditionnelle dont laquelle la forme des shares est rectangulaire ce qui
facilite le décodage lors de la superposition des coins des rectangles [60]. Dans ce type
de la cryptographie visuelle multiple, le concessionnaire ajoute des informations sup-
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plémentaires sur les shares comme un marquage ou des points [59] pour qu’il puisse
se rappeler ou aligner les transparents. Des schémas ont été rapportés par : Feng et al.
[91] en 2008, Chen et al. [13] en 2011, Chen et al. et [92] en 2014. La figure 2.5 montre un
schéma de cryptographie visuelle multiple dont lequel trois secrets se révelent a partir
de la superposition des quatre shares.

FIGURE 2.5 — Schéma de cryptographie visuelle multiple [13]

2.7.8 Lacryptographie visuelle pour les images en couleur

Les images en niveaux de gris et en couleurs sont tres utilisées aujourd hui. Apres
I'approche de Naor et Shamir [8], les chercheurs ont pensé a créer un schéma de la
cryptographie visuelle ou I'image secréete est soit en niveaux de gris soit en couleur, le
premier schéma de la cryptographie visuelle en couleur est apparu en 1996 par Droste
et Stefan [93]. Comme nous avons montré auparavant que dans la cryptographie vi-
suelle pour les images binaire, le systeme visuel humain interpréte les deux pixels su-
perposés comme étant un pixel noir si au moins un des deux pixels est noir, sinon il in-
terprete le pixel comme étant un pixel blanc si les deux pixels superposés sont blancs.
Dans les images en couleur c’est différent puisqu’'un pixel est représenté sur plus d'un
bit [60]. Le probléme le plus connu de la cryptographie visuelle pour les images en cou-
leurs est la couleur qui devient plus foncée que celle de I'image originale dii au fait que
lors de I'alignements des deux pixels des transparents de la méme couleur, la couleur
du pixel superposé devient plus foncée, ce qui résulte une perte de qualité de 'image
reconstruite, par exemple dans le cas des deux pixels rouges, on obtient un pixel de
couleur rouge bordeaux [94]. Une parmi les approches qui aide a simplifier le travail
de la cryptographie visuelle sur les images en couleur c’est d’appliquer un processus
halftone [11] sur chacun des trois plans rouge, vert et bleu (RGB) puis faire un traite-
ment de la cryptographie visuelle sur chaque plan noir et blanc, ce processus peut mi-
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nimiser le probléme de nombre de pixels élevé, mais la qualité de 'image reconstruite
reste pauvre, citons les travaux de [14], [95], [96]. Une autre approche qui simplifie le
travail sur les images en couleur consiste a convertir les pixels de I'image secréete en bi-
naire et puis crypter 'image secréte en plan de bits, en effet cette méthode nécessite un
calcul lors du décryptage et une augmentation du nombre de pixels codés, cependant
I'image secrete est reconstruite parfaitement comme dans les schémas discutés dans
[97], et [98]. La figure 2.6 montre un schéma de cryptographie visuelle pour partager
une image secrete en couleur.

(a) (h) (c)

FIGURE 2.6 — Schéma de cryptographie visuelle pour les images en couleur [14]

2.7.9 Le partage progressif de secret

D’autre part, d’autres systemes de partage de secret utilisent le concept de méca-
nisme de schéma a seuil différemment afin que le secret puisse étre reconstruit pro-
gressivement, méme s'il y a moins de shares que le seuil fixé k. Ces schémas incluent :
la cryptographie visuelle progressive [15], le partage de secret visuel progressif basé
sur des blocs avec I'expansion des pixels [99], et le partage de secret visuel progressif
basé sur des blocs sans expansion des pixels [17], le partage évolutif des images se-
cretes [18], et le systeme de cryptage visuel incrémentale [100], contrairement a la CV
conventionnelle qui utilise le concept "tout ou Rien", de telle sorte que si le nombre
de shares empilés est inférieur au seuil fixé k, aucune information ne peut étre donnée
sur le secret. En d’autres termes, le processus de décryptage révele soit 'image en-
tiere, soit rien. Cependant, cette caractéristique peut limiter les applications de la CV
lorsque I'utilisateur voudrait partager le secret progressivement. Dans ces méthodes
de partage de secret progressives, I'image secrete reconstruite peut étre visualisée pro-
gressivement en fonction du nombre de shares empilés et chacune de ces méthodes
est différente de '’autre dans la maniére utilisée pour voir le secret graduellement.
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La cryptographie visuelle progressive (CVP)

Ce modele a été introduit par Jin et al [15] en 2005. Dans les schémas de la CVP, le
contraste de 'image secrete reconstruite s'améliore graduellement chaque fois qu'un
nouveau participant superpose son share avec un autre. Des approches de la crypto-
graphie visuelle progressive ont été publiées citons les schémas dans [101], [102] et
[103]. La figure 2.7 montre un schéma de cryptographie visuelle pour partager une
image secrete dont le contraste s’évolue graduellement.

() (e)

FIGURE 2.7 - Schéma de cryptographie visuelle progressive [15]

La cryptographie visuelle incrémentale (CVI)

Dans certains systemes de partage progressif de secret, on n’aura pas besoin de ré-
véler toute I'image progressivement en améliorant le contraste, mais on voudrait que
seulement des parties bien définies de I'image soient révélées graduellement. C’est le
cas de systéeme de cryptage visuel incrémental qui a été introduit par Wang en 2009
[100] dont lequel le concessionnaire de I'image secrete décompose I'image en 7 ni-
veaux de secret (régions) dont lequel chaque région représente une partie du secret,
puis I'image secrete est codée en n+1 shares. Lorsque textit k, (2 < k < n+1) shares
sont superposés, k—1 niveau secret de I'image secrete peut étre divulgué. Toute 'image
secrete peut étre déchiffrée lorsque tout les shares sont empilés. Des schémas dans le
méme cadre ont été proposés dans [104], [105] et [106]. La figure 2.8 montre un schéma
de cryptographie visuelle incrémentale dont lequel chaque région secrete est apparue
a chaque fois le nombre de shares incrémente.
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(a) (b) )

(d) (e)

FIGURE 2.8 — Schéma de cryptographie visuelle incrémentale [16]

La cryptographie visuelle progressive basé sur des blocs (CVPB)

Ce schéma de partage de secret visuel progressif basé sur des blocs avec I'augmen-
tation du nombre de pixels est introduit par Wang et al, en 2007 [99], un autre modele
basé sur le méme contexte rapporté en 2013 par Hou et al. [17], sans avoir besoin a aug-
menter le nombre de pixels. Dans la CVPB, 'image secrete est décomposée en blocs
non superposés de n'importe quelle taille et a chaque fois qu'un nouveau participant
i,1 <i < n; empile son share, le block secret associé au numéro du participant i sera
révélé, et non pas le contraste qui augmentera comme dans le concept de systeme vi-
suel progressif cité ci-dessus. En 2015, un travail de Das et al. a été publié dans une
conférence IEEE dans [107]. La figure 2.9 montre le premier schéma de cryptographie
visuelle basé sur des blocs.

) (e "

FIGURE 2.9 - Schéma de cryptographie visuelle progressive basé sur des blocs [17]
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La cryptographie visuelle évolutive (CVE)

Pour les schémas de partage de secret visuels évolutifs proposé par Wang Shyu,
en 2007 [18], la quantité des informations secréetes varie en fonction du nombre de
shares superposés en utilisant trois modes de partage : multi-secrets, mode prioritaire
ou progressif en fonction des besoins de I'utilisateur. Des schémas de la cryptographie
visuelle évolutive ont été publiés notons les travaux dans : [108], [109], et[110]. La figure
2.10 montre un schéma de cryptographie visuelle évolutive.

{b-1}) (h-2) (b=3)

FIGURE 2.10 — Schéma de cryptographie visuelle évolutive [18]

La cryptographie visuelle progressive (friendly)

En 2008, Wen-Pinn et Fang [26] ont suggéré une méthode de la cryptographie vi-
suelle progressive qui combine les privileges de la cryptographie traditionnelle (la fa-
cilité de décodage et la prévention de divulgation du secret quand le nombre de trans-
parents requis n’est pas atteint), les avantages de la cryptographie visuelle progressive
(I'image secrete reconstruite peut étre vue progressivement) et les vertus de la crypto-
graphie multi-secrets ol les transparents sont des images réelles et non pas aléatoires,
mentionnant les schémas dans [111], [112], et [113].

Le partage progressif des images secrétes basé sur le seuil essentiel

En 2017 Bhattacharjee et al. [114], ont présenté un schéma de partage de secret
basé sur des opérations booléennes pour un controle d’acces progressif. Leur approche
est basée sur un seuil essentiel ce qui signifie I'utilisation de deux types de transpa-
rents. Le premier dit essentiel et I'autre dit non-essentiel afin de reconnaitre le secret.
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Ces transparents sont distribués entre un nombre de participants tel que la taille totale
de tout les transparents est égale a la taille de 'image secrete, en effet les transparents
non-essentiels aident a reconstruire le secret progressivement tant que les transpa-
rents essentiels aident a reconstruire le secret complétement. Le principal inconvé-
nient de leur méthode est le nombre de shares, qui ne doit pas étre supérieur a quatre
n=4.

Les applications du partage progressif de secret

Lobtention d’'une image secrete révélée progressivement & multiple résolution est
importante dans les applications qui suit :
— E-Commerce : ol la somme d’argent délivré dépend de qualité image vue.
— Lextraction d'une image d'une base de données dans les investigations de crime,
et le domaine militaire.
— La possibilité d’extraire des images de différentes qualités selon le besoin de
l'utilisateur et en fonction des ressources de calcul disponibles.
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TABLE 2.1 - Les différents travaux de la cryptographie visuelle

Année Schéma Les auteurs initiateurs
1987 La CV basée sur la grille alléatoire Kafri et Karen, [70]

1994 La CV traditionelle Naor et Shamir, [8]

1996 La CV étendue Ateniese et al. [85]

1996  La CV pour les images en couleur Droste et Stefan, [93]
2002  LaCV hlaftone Nakajima et al. [78]

2005  La CVbasée sur XOR pour les images binaires Tuyls et al. [25]

2005 La CV multiples Wu et Chen [90]

2005 La CV basée sur la décomposition en plan de bits Lukac et Plataniotis, [88]
2005 La CV progressive Jinetal. [15]

2006  La CV halftone avec des transparents significatifs Zhou et al. [11]

2007  La CVbasée sur XOR pour les images en niveaux de gris Wang et al. [10]

2007 La CV évolutive Wang et Shyu, [18]

2007 La CV progressive basée sur des blocs Wang et al, [99]

2008 La CV progressive (friendly) Wen-Pinn et Fang, [26]
2009 LaCVincrémentale Wang [100]

2017  La CV progressive basée sur le seuil essentiel Bhattacharjee et al. [114]

2.8 Conclusion

Dans ce chapitre, nous avons évoqué le principe du partage de secret et son utili-

sation dans la cryptographie visuelle qui est un concept efficace du fait qu’elle permet

de partager une information secrete et de la coder en méme temps. Nous avons évo-

qué le schéma de base de partage de secret de Naor et Shamir et nous avons vu son

principal inconvénient et cité les parametres qu'un schéma doit avoir pour qu'il soit

faisable pour les applications de la cryptographie visuelle. Ainsi, les différents types de

la cryptographie visuelle ont été discutés ainsi que les différents travaux.
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La plupart des données comme les images, le son, les vidéos sont stockées sous
forme de données numériques. En effet avec 'émergence du monde de I'informa-
tique digitale, et le développement de traitement d’images, ces données sont deve-
nues de plus en plus envoyées sur Internet. Comme toute information transmise a tra-
vers le réseau, le bruit du canal de transmission ou les attaques causées par les pirates
peuvent détruire ou modifier les données qui ne sont pas protégées. En effet ces don-
nées sont donc vulnérables et les protéger de toute tentation d’attaque est nécessaire.
Le cryptage, le tatouage et le crypto-tatouage sont les outils les plus utilisés pour garder
la confidentialité de données. La cryptographie sert a crypter les données, le crypto-
tatouage sert a combiner le tatouage et la cryptographie, quant au tatouage qui va étre
discuté au cours de ce chapitre, il permet la connaissance de l'origine (propriétaire)
de I'objet, afin d’éviter le probleme de droit d’auteurs [115]. Le tatouage numérique
"watermarking" qui est une technique utilisée pour intégrer une information dans
un signal, peut étre appliqué pour surmonter ces problémes et protéger ces données
contre la reproduction, I'altération, et permet d’authentifier le propriétaire du docu-
ment [116]. Les informations intégrées peuvent étre soit invisibles (cachées) ou visibles
comme le signe du "copyright" ajouté dans certains fichiers. Quel que soit son type, un
tatouage robuste ou fragile, aveugle ou non-aveugle, appliqué dans le domaine spa-
tial ou fréquentiel, chacun est utilisé selon le besoin de l'utilisateur et chacun a son
objectif pour assurer certaines propriétés de sécurité comme l'intégrité de données,
I'authentification, 'interdiction de la copie illégale...etc.

Quoique que beaucoup de pratiques de tatouage ont eu lieu depuis I'antiquité. Le

tatouage numérique est un axe de recherche récent dans le domaine scientifique, ses
premieres réelles apparitions reviennent a I’année 1992 avec l'arrivée du travail de Ta-
naka et al. [117] qui a publié un article sur le tatouage d’image, et le travail de Cox et al.
en 1997 [9], puis les chercheurs se sont penchés sur cet onglet de recherche pour pu-
blier plusieurs travaux en essayant d’améliorer ce qui en existent. Aujourd hui 'usage
du tatouage est devenu incontournable dans plusieurs domaines notamment le do-
maine commerciale et médicale.
Dans ce chapitre, nous évoquons I'histoire du tatouage numérique. Nous présentons
également les différents types de tatouage. La méthode conventionnelle d’insertion et
d’extraction du tatouage est décrite dans la quatrieme section. Nous illustrons quelques
méthodes de tatouage fragile basées sur la technique de substitution des bits LSB, ainsi
que les attaques et domaines d’application du tatouage numérique.
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3.1 Définition

Le tatouage est une technique utilisée pour protéger les droits d’auteurs "copy-
right", contrairement a la cryptographie ou I'information qu’on souhaite transmettre
est completement illisible pour toute personne qui ne posséde pas la clé de déchif-
frement, le tatouage permet de cacher une information au sein d'un document (texte,
image, audio, vidéo) pour faire face a toute tentation d’attaque afin d’altérer cette marque
[115]. Le processus de tatouage a trois parametres importants : la marque (le tatouage),
la phase de codage (insertion) et la phase de décodage (extraction).

3.2 Apparition du tatouage

Le tatouage est apparu, cela fut trés longtemps, les chercheurs ont donné plusieurs
lieux de son origine car méme s'il s’agit d'une pratique ancestrale ce n’est pas évident
de le situer avec certitude. L'information la plus populaire attribut sa date d’apparition
a l’année 1282, en Italie. Au début de son apparition, son utilisation était restreinte a
des applications minimes en insérant des marques sur des papiers, vers le 18 siecle, ses
applications sont devenues de plus en plus importante, en effet I'utilisation du "water-
mark" s’est propagé de I'Italie vers Europe puis en Amérique, des marques-déposées
ont apparu sur des papiers de commerce, pour enregistrer la date de fabrication, ou
pour indiquer la taille des papiers, le format du papier et sa qualité, puis en 1779, le
tatouage a été utilisé sur les billets d’argent et les factures afin d’éviter la contrefacon
[118]. Le premier exemple de tatouage est apparu en 1954, au monde digital avec l'in-
sertion du message dans une bande sonore par |'entreprise Muzak, cependant, le ta-
touage numérique a été introduit dans le domaine scientifique en 1990, avec la sortie
d’'un travail de Tanaka et al. qui consiste a cacher une information au sein d'une image.
Le terme digital watermark (tatouage numérique) a été employé pour la premiere fois
en 1992 par Andrew Tirkel et Charles Osborne [119][118]. En effet, la véritable explo-
sion du watermarking s’est produite vers la fin des années 90 ou plusieurs organisa-
tions ont commencé I'application du tatouage, notons le groupe de travail technique
pour la protection contre la copie (CPTWG) qui a utilisé un tatouage pour protéger les
disques DVD, et la consortium SDMI (Secure Digital Music Initiative) formé fin 1998,
qui a bénéficié du tatouage afin de protéger la lecture, et la distribution des ceuvres
de musique numériques, comme le MP3, puis plusieurs entreprises ont fait recours au
tatouage afin de protéger toute copie illégale de leur documents, par conséquent le ta-
touage est devenu un véritable outil qui sert plusieurs secteurs notamment le secteur
médicale, le domaine de la sécurité, 'empreinte digitale et I'indexation dans les bases
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de données.

3.3 Classification des différents types de tatouage

Le tatouage numérique est classifié en plusieurs type : selon la perceptibilité en

visible et invisible, Selon I'extraction en (aveugle, semi-aveugle et non-aveugle), selon

la robustesse en (fragile, semi-fragile et robuste), et selon le domaine d’utilisation en

(spatial et fréquentiel). Le schéma 3.1, montre les différents types de tatouage.

Le tatouage numérigue I

Selon le Selon le type du Selon la
domaine document perception de
Domaine Domaine
Spatial Fréguentiel

Texte ‘ | Image | Aundio

Vidéo | I Invisible I Visible I

| Fobuste

I
| Fragile |

FIGURE 3.1 — Classification des differents types de tatouage

3.3.1 Selon la perceptibilité (visible/invisible)

Selon la perceptibilité, le tatouage est classifié en tatouage visible et invisible :
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(a) Image originale. (b) Image tatouee

FIGURE 3.2 — Tatouage invisible
Le tatouage invisible

Le tatouage invisible est I'approche qui attire beaucoup plus les chercheurs [120]
[121] [122], il consiste a insérer une information au sein d’'un document de telle sorte
qu’elle soit invisible pour I’étre humain et pour que cela ne dégrade pas le document
modifié afin de détecter si une intrusion a eu lieu en le comparant avec le document
tatoué précédemment (avant I'intrusion). Figure 3.2 montre un tatouage invisible.

Le tatouage visible

Dans certaines applications, on demande que le tatouage soit visible [123][124],
c’est pourquoi une marque visible aux lecteurs est insérée dans le document qu’on
souhaite protéger, citons I'exemple du signe de copyright ©, ou bien les logos utilisés
par certains propriétaires indiquant la propriété du propriétaire. Ce type de tatouage
est facile a attaquer par rapport au tatouage invisible. Figure 3.3 montre un type de
tatouage visible.
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(a) Image originale. (b) Image tatouée

FIGURE 3.3 — Tatouage visible
3.3.2 Selon l'extraction (aveugle/semi-aveugle/non-aveugle)

Selon l'extraction du tatouage on peut le classifier en aveugle, semi-aveugle et ta-
touage non-aveugle :

Le tatouage aveugle

Ce type de tatouage est connu aussi sous le nom de public-watermark dans lequel
'extracteur du tatouage n’a pas besoin de connaitre ni I'image originale I, ni le water-
mark W. Seul le document tatoué I’ doit étre disponible au moment de I’extraction du
watermark W/, et la clé K n’est pas forcément utilisée. Parmi les schémas de tatouage
aveugle citons les travaux de : [125] et [126].

Le tatouage semi-aveugle

Ou le tatouage semi-privé. Ce type ne demande que le document tatoué et de la si-
gnature, tandis que la présence du document originale n’est pas nécessaire [127], [128].

Le tatouage non-aveugle

Il est connu aussi sous le nom du watermark privé, ce tatouage a besoin de la
connaissance de I'image originale pour pouvoir détecter la présence du watermark
dans le document tatoué. Seulement le watermark ou I'image tatouée sont nécessaires
dans la phase d’extraction, citons les schémas de : [129],[130].
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3.3.3 Selon la robustesse du tatouage (tatouage fragile, semi-fragile
et robuste)

Le tatouage fragile

Le tatouage fragile a été proposé premierement par Mintzer et al [131]. Dans les
techniques de tatouage fragile, le watermark inséré doit étre sensible aux altérations du
document tatoué ce qui permet de détecter toute altération du document tatoué. Ce
type de tatouage est utilisé pour assurer ’authentification (la propriété du propriétaire
des données) et vérifier I'intégrité du document (schéma 3.4). Une comparaison de la
marque extraite et de la marque originale est effectuée afin d’identifier si le document
a été modifié ou pas. Linconvénient majeur des méthodes qui reposent sur le tatouage
fragile est la perte d'information du document tatoué. En effet plusieurs méthodes ont
été créées [132], [133] en proposant d’insérer un tatouage fragile dans des régions qui
affectent 'image d'une facon légere.

Tatouage semi-fragile

Il ales propriétés du tatouage fragile et robuste en méme temps. Certaines attaques
n’affectent pas ce type de tatouage, tandis que la marque est sensible a d’autres at-
taques. Ce type de tatouage peut résister a certains types d’attaques comme la com-
pression avec pertes par exemple mais pas toutes les attaques. Parmi les travaux faits
dans ce contexte citons les approches proposées par [134] et [135].

Tatouage robuste

Ce type de tatouage est généralement utilisé pour protéger les droits d’auteurs, et
pour vérifier la propriété du document. Il doit étre résistible contre toutes modifica-
tions (compression, rotation, bruit, ...ect), citons I'exemple de [136] [137].
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Insertion d'un watermark

Image originale Image tatouge

Détection de I"altération

Image tatouée

Extraction du watermark

FIGURE 3.4 — Tatouage fragile pour détecter une région altérée
3.3.4 Selonle domaine d’utilisation (spatial et fréquentiel)
le domaine spatial

Il consiste a agir en temps réel sur les valeurs de pixels des images, et ne néces-
site aucune transformation du document hote durant I'insertion du tatouage. Parmi
les techniques de tatouage bien connues dans le domaine spacial c’est I'utilisation de
la technique des bits les moins significatifs (LSB) proposé par Schyndel et al. [118] et
I'algorithme de Patch-Work. En effet le tatouage appliqué sur ce domaine résiste mal
a certaines attaques de transformations géométrique comme le recadrage. Aussi, la
qualité du signal hote est dégradée durant I'insertion du tatouage, citons les travaux
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de [138] et [139]. Cette faiblesse a poussé la recherche vers d’autres types de schémas
résistants a la compression, d’ou I'idée des schémas travaillant dans le domaine fré-
quentiel.

le domaine fréquentiel

Le tatouage s’insere dans le domaine fréquentiel en appliquant I'une des transfor-
mée DCT [140], DWT [141] et DFT [142] ...etc. La donnée tatouée dans le domaine fré-
quentiel résiste mieux aux attaques telles que : la compression, la quantification, le
filtre médian, ...etc. citons les schémas dans [143] et [144].

3.3.5 Selon le type de données

Le texte : une marque est ajoutée aux documents textuels par exemple ceux qui ont
I'extension PDE DOC pour pouvoir prévenir tout changement textuel [145].
Limage : est le type de données le plus utilisé dans le domaine du tatouage par les
chercheurs, un tatouage est ajouté aux pixels des images afin de protéger les droits
d’auteurs [146].
La vidéo : Une vidéo est une suite de séquences d’images, donc le processus de ta-
touage vidéo est une extension du tatouage d’images, par conséquent le méme pro-
cessus est appliqué sur des vidéos [147].
Laudio : comme les fichiers mp3, et les documents sonores [148].

3.4 Laméthode classique de tatouage

Le tatouage a deux phases principales, la phase d’'insertion la phase de détection
et la phase d’extraction : le processus d’'insertion du watermark (appelé aussi la phase
de codage) permet d’'insérer la marque dans le signal qu’on souhaite tatoué et le pro-
cessus d’extraction (la phase de décodage) consiste a faire I'opération inverse [118]. La
figure 3.5 et 3.6 montrent les processus d’'insertion et d’extraction du tatouage succes-
sivement.
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Tatouage

La procedure L’image

d’insertion tatouée

FIGURE 3.5 - Le processus d’insertion de tatouage

L’image La procedure L’image
tatouée d’extraction Originale

FIGURE 3.6 — Le processus d’extraction de tatouage

3.4.1 Laphase d’insertion

Cette opération consiste a introduire une marque (tatouage) dans un document
hote en utilisant un algorithme précis. Dans ce processus on a besoin du document
original I, du watermark W et de la clé secrete K. Supposons qu’on veut insérer un
tatouage W dans un document I, cela se fait grace a une clé de codage secrete K ce qui
donne un document tatoué I', C(I,K, W) =TI

On distingue deux ensembles dont lesquelles la marque est insérée, le modele ad-
ditif et le modele substantif :
Pour le modele additif, Cox et al. [149] définissent deux parametres importants dans
leur article "Secure Spread Spectrum Watermarking for Multimedia"; le premier pa-
rametre appelé la distorsion de l'insertion qui consiste a mesurer la différence entre
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le document originale I et le document tatoué I'. Le deuxiéme parametre @ qui dé-
termine la quantité par laquelle la marque altére le document tatoué en rajoutant un
bruit a I'image a tatouer. Trois formules mathématiques ont été présentées par Cox et
al:

— I;:I,—+aW1.
— I=L;(1+aW;)'.
— I'=I;(e*™).

La premiére équation est utilisée dans le modele additif, la deuxieme s’'utilise pour le
modele multiplicatif et la derniere pour le modele exponentielle du tatouage numé-
rique. Quant au modele substantif, qui repose sur le principe que la marque n’est pas
ajoutée mais elle substitue les composantes de 'image. Plusieurs méthodes peuvent
étre utilisées notons la méthode LSB qui a été proposée par Dharwadkar et Amberker
[150] et qui consiste a remplacer les bits les moins significatifs par le tatouage a insérer.
Une autre méthode du modele substantif proposé par Chen et Wornell [151] consiste
utiliser la technique de quantification par modulation qui permet de quantifier une
image en utilisant un ensemble de quantificateurs indexés, le tatouage se fait grace a
I'image quantifiée et le quantificateur correspondant a la marque a insérer.

3.4.2 laphase d’extraction (décodage)

C’est le processus qui consiste a extraire le tatouage inséré du document tatoué.
Une phase de détection précede cette phase pour pouvoir prouver la présence d'un
watermark au sein du document recu, puis si cette phase indique la présence d'un wa-
termark on passe a l’extraction et on compare le document originale avec le document
tatoué recu.

La phase de détection nécessite le document tatoué recu I’, (ce dernier qui est pro-
bablement altéré ou corrompu par les pirates lors de ’envoie) et la clé de ’algorithme
de tatouage K : D(I’, K). Notons que dans certains algorithmes le document original
I et le tatouage W sont des parametres nécessaires et I'utilisation de la clé K n’est pas
forcement obligatoire. La phase d’extraction sert a extraire le watermark W', a partir du
document tatoué. Si les deux marques W et W’ sont les mémes, cela veut dire que le
document tatoué n’a pas été modifié : W'=(I’, K). D’'une maniére générale, le tatouage
est qualifié comme étant un tatouage aveugle lors de I'utilisation du document origi-
nal, et qualifié comme non-aveugle quand le document original est absent.
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3.5 Méthodes de tatouage fragile basées sur la technique
de substitution des bits LSB :

La technique de substitution des bits LSB proposée par Schyndel et al. [118] permet
d’insérer des informations de controle dans les bits de poids faible d'un pixel en sup-
primant leur contenu et y insérer des données voulues. Linsertion varie en fonction
du nombre de bits dans une image. Pour une image de 8 bits, on peut changer jusqu’a
trois bits non significatifs. Pour une image de 24 bits, les couleurs de chaque compo-
sant comme RVB (rouge, vert et bleu) sont modifiées. La technique LSB est connu par
les propriétés suivantes :

— Les LSB sont sensibles a la moindre modification.

— Le systeme visuel humain ne peut pas soupconner les modifications faites sur
les bits de poids faible.

— Ne modifie pas la taille de I'image.

— Sa simple maniére d'implémentation.

L'une des méthodes qui repose sur ce principe est celle de Walton [133] qui a pour
objectif de vérifier 'intégrité d'une image et consiste a détecter les erreurs en utili-
sant le checksum des bits MSB des pixels sélectionnés de facon aléatoire. Le tatouage
consiste donc a insérer dans les bits LSB du document le checksum calculé a partir
des sept bits MSB. Dans cette méthode une légere distorsion de I'image tatouée est im-
perceptible par I'ceil humain. Dans I'approche proposée dans [152], le code CRC, est
utilisé pour détecter toute modification de 'image tatouée.

Fridrich et Goljan [153] proposent quant a eux une méthode de tatouage fragile qui

repose sur |'utilisation des bits de poids faible LSB. La DCT est calculée en prenant les
MSB des blocs de taille 8x8 pixels de I'image a tatouer et puis I'insertion aux LSB se fait
par les coefficients de la DCT apreés les avoir quantifiés.
Cette méthode permet non seulement de détecter les altérations subisses, mais aussi
elle permet une reconstruction partielle. Ces méthodes sont simples, efficaces avec
un impact visuel inapercu par I'ceil humain, mais elles permettent que la détection
des erreurs, et non pas la correction, a part la méthode de Fridrich et Goljan [153] qui
permet une reconstruction partielle.
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3.6 Mesures d’évaluation du tatouage

Plusieurs mesures permettent d’évaluer la faisabilité du tatouage, chacune est utili-
sée selon I'application de I'utilisateur. Les parametres les plus populaires sont le PSNR
et le SIM qui sont des outils importants mis a disposition pour mesurer la qualité de
I'image tatouée :

3.6.1 LePSNR

Ce parametre permet de mesurer la différence globale entre 'image originale et
I'image tatouée.

PSNR=10+logyo * 255 dB.

Et MSE représente |'erreur quadratique moyenne : MSE = n*lm 1 Z;."zl (ai,j — bi j)*.

Une valeur supérieure a 40 dB du PSNR indique que l'image tatouée a subi une
faible dégradation invisible a I'ceil, tandis qu'une valeur inférieure a 30 dB indique une
forte dégradation [154].

3.6.2 LeSIM [9]

Cox et al. définissent le parametre SIM, qui permet de mesurer la similarité entre
le tatouage inséré et le tatouage extrait. La corrélation entre les deux marques est cal-
culée:

®y_ W*W
SIM(W,W¥)= N
Tel que W et W™ représentent la marque insérée et la marque extraite respectivement.
Pour décider siles deux marques sont compatibles, on peut déterminer, SIM (W, W*) =

T, ou T représente un seuil.

3.7 Les propriétés du tatouage

Cox et al. [9] définissent dans leur article en 1997 plusieurs critéres pour lesquels
un tatouage numérique devrait répondre pour qu’il n’affecte pas la qualité du signal,
et pour satisfaire aux regles de sécurité, notons :
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— Limperceptibilité : c’est a dire que la marque insérée ne doit pas étre visible et
elle ne doit pas affecter la qualité du document tatoue [155] : L'évaluation de la
qualité visuelle des documents tatoues est devenu un critere primordiale pour
la validation des algorithmes de tatouage.

— Un tatouage doit étre robuste contre toute tentation d’attaque [156].

— Lacapacité : La capacité de tatouage désigne le nombre de données a dissimuler
dans un document hote sans dégrader sa qualité visuelle ou auditive. De fagon
générale, plus la capacité est faible, plus la robustesse est forte [142].

— La qualité du document tatoué doit étre bonne, et non affectée par les informa-
tions intégrées.

— Un tatouage visible devrait étre visible dans les images couleurs et aussi dans
des images monochromes.

— Le tatouage devrait se propager sur une zone importante du document pour
rendre la marque assez significative.

— Lextraction du tatouage doit étre difficile a enlever.

— l'insertion de la marque doit étre dans les zones d’intéréts les moins sensibles a
I’ceil humain pour garantir la qualité du document tatoué.

— Larobustesse : C’est la résistance de la marque insérée aux différentes dégrada-
tions. Quel que soit le type du tatouage, robuste, semi fragile ou fragile, chacun
doit se manifester aux attaques d'une maniere différente a I’autre, selon le be-
soin de l'utilisateur comme nous avons éclairé dans la section précédente.

3.8 Les attaques les plus populaires du tatouage numé-

rique:

Il existe plusieurs attaques populaires qui peuvent étre appliquées pour craquer
des documents tatoués :

— La compression : Ce type d’attaque consiste a éliminer les composantes per-
ceptuellement moins significatives en gardant les composantes importantes du
document ce qui peut provoquer la perte de résolution de 'image tatouée [115].

— La transformation géométrique : comme le redimensionnement de 'image, la
rotation, le recadrage, ces attaques ont pour objectif de tester la robustesse de
la marque [157].

— Le bruit: 'ajout d'un bruit a un effet de masquage de la marque et par consé-
quent rend son extraction difficile comme le bruit provoqué dans un canal de
transmission bruité.
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— Larotation : C’est une transformation qui sert a réaligner des images.

— Lerecadrage ("crop") : cette attaque consiste a supprimer et/ou remplacer une
partie de I'image, pour détruire le marquage qui a été insérée.

— Lesfiltres: En pratique, il s’agit de créer une nouvelle image en modifiant les va-
leurs des pixels de 'image d’origine afin d’atténuer les composantes de hautes
fréquences et dégrader le tatouage inséré dans ces fréquences, comme |'appli-
cation d'un filtre passe-bas dont lequel on ne laisse passer que les basses fré-
quences avec une fonction passe-bas.

3.9 Lesapplications du tatouage numérique

Lutilité du tatouage numérique a rendu ses applications nombreuses et incontour-
nables dans plusieurs domaines notons :

— La surveillance de la retransmission : parmi les premieres applications du ta-
touage c’était la surveillance de la retransmission dans la télévision, des infor-
mations contenant le logo du propriétaire sont rajoutées aux vidéos pour indi-
quer que le contenu a été retransmis grace a un systeme de moniteur [115].

— Le copyright : le tatouage peut étre utilisé pour interdire la copie illégale, et as-
surer la propriété du propriétaire du document (images, vidéo, ...).

— La cryptographie visuelle : le tatouage est appliqué dans ces derniers temps
dans la cryptographie visuelle, pour protéger le secret partagé entre un certain
nombre de participants

— Le domaine médicale : Les noms des malades sont affichés sur des fichiers grace
aux techniques IRM, et rayons-X, en utilisant un tatouage visible, ce qui fait que
les données restent confidentielles et les médecins peuvent vérifier que ces do-
cuments n'ont pas été modifiés, et altérés [115].

— lauthentification et 'intégrité : le tatouage sert a prouver 1'origine du docu-
ment, et pour assurer que les données n’ont pas été modifiées [158].

— Lempreinte digitale : Pour éviter la duplication non autorisée de copies de '’em-
preinte digitale : Le tatouage peut protéger la copie illégale et la distribution de
I'empreinte digitale en donnant a chacune un numéro de série unique.

— La détection de I'intrusion, et I'échange des informations secretes.

— Lindexation : cette derniere est exploitée afin de rendre la recherche dans une
base de données plus rapide et faciliter 'acces aux données multimédia grace a
une marque insérée au sein d'un document.
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3.10 Conclusion

Avec I'implication des médias numériques dans notre vie quotidienne, sa facilité
de manipulation, son large domaine d’utilisation et sa simple et rapide transmission a
travers Internet, ce qui a fait que ces informations deviennent vulnérables a la falsifica-
tion, la duplication et la corruption. Tout ca a mené les chercheurs a créer un outil qui
permet de protéger ces données contre la copie illégale et de protéger tout droit d’au-
teurs. Dans ce chapitre nous avons évoqué une méthode de protection de données tres
répandue qui est le tatouage numérique, nous avons parlé de son historiques, ses dif-
férents types, nous avons évoqué le modele générique d’insertion et d’extraction. Ses
différentes attaques ont été évoquées. A la fin du chapitre nous avons cité les différents
domaines d’applications du tatouage.
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L'échange de I'information sur les systemes de communication s’est beaucoup ac-
cru dernierement comme a travers le téléphone, I'internet, la fibre optique, les ondes-
radio...etc. En effet la transmission des données d'un support physique a un autre
comme sur les CDs, DVDs, les clés USB peut exposer I'information a des altérations, ce-
pendant le nombre des erreurs de transmission qui peuvent survenir peut devenir per-
turbant [19]. Deux techniques connues sont trés répandues pour le controdle et la cor-
rection des erreurs. La premiére s’appelle la requéte automatique de répétition (ARQ)
et la deuxieme sont les codes correcteurs d’erreurs. Les codes ARQ permettent de sol-
liciter I'émission d’'un nouveau message durant la transmission des paquets grace a un
acquittement envoyé par le récepteur vers I’émetteur afin de I'informer que le paquet
de données a été correctement recu, comme dans le protocole TCP, sil’émetteur ne re-
coit pas un acquittement a temps, il renvoi le méme paquet jusqu’a recevoir un nouvel
acquittement ou dépasser un nombre prédéfini de retransmissions [35]. La deuxieme
technique qui est le sujet de ce chapitre s’appelle : les codes correcteurs, elle permet de
détecter et corriger les erreurs survenues durant la transmission en utilisant des codes
correcteurs des erreurs.

En 1948, Claude Shannon [159] a donné naissance a deux disciplines jumelles : la
théorie del'information et la théorie du codage dans les laboratoires de téléphone Bell,
ol le mot "bit" a été utilisé pour la premiere fois, en donnant une interprétation sur le
statut d'un transistor (on et off), de tel sorte que le (off) désigne le nombre 0, et le
(on) désigne le nombre 1. Le mot bit (binary unit) ou "Shannon" est une unité pour
mesurer la capacité d'information. Dans son article «<A Mathematical Theory of Com-
munication»; Shannon propose de mesurer 'entropie H de la quantité d’information
et définit comment on peut la comparer a la capacité C d'un canal de transmission par
lequel on souhaite adresser I'information a un interlocuteur. Il montrera que la condi-
tion H < C (limite de SHANNON) est nécessaire.

Avec I'arrivée de cette invention trés importante de Claude Shannon, sans laquelle
le monde de communications numériques serait inconcevable et avec laquelle on est
passé de I'analogique vers le numérique, la théorie des codes correcteurs qui est une
branche de la théorie d’'information a vu le jour avec l'invention de Richard Ham-
ming en 1950 [160], qui a développé le code de Hamming, ce dernier qui peut corri-
ger qu'une seule erreur a été utilisé dans des applications ol le taux des erreurs est
minime, puis au fils des années I'archive des codes correcteurs a été enrichi, citons
les deux inventeurs Reed et Muller qui ont inventé un code correcteur et I’ont attribué
leur nom (Reed-Muller). Les codes cycliques les plus importants, comme le BCH [161]
et Reed-Solomon [162] qui sont appliqués aujourd’hui sur les CD et les DVD, ont été
développé entre 'année 1958 et 1960 successivement. Les turbos-codes sont venus en
1933, ces derniers sont appliqués dans la télécommunication et sont utilisés aujour-
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d’hui dans les sondes spatiales et les réseaux 4G. En 1955, on a vu l'arrivée des codes
convolutionnels comme le code MCEliece, puis les codes concaténés en 1965 [19]. En-
fin en 2000 vient les codes LDPC [163] qui sont par ailleurs les codes adoptés dans le
nouveau standard de transmission des vidéos numériques par satellite. Le contexte de
ce chapitre se situe au niveau des différents types de codes correcteurs. Nous allons
évoquer brievement les différents codes en bloc linéaires et cycliques; leurs caracté-
ristiques, leurs différents parametres, leur processus de codage et de décodage et leurs
domaines d’application.

4.1 Lesysteme de communication et de codage

En générale, I'envoie d'un message a travers un canal de communication peut im-
pliquer des erreurs de transmission, en effet le message peut étre changé par le bruit
du canal. Supposons que I'’émetteur souhaite envoyer le message 0 au récepteur, il est
censé envoyé la séquence de bits 000, et la séquence de bits 111 pour le bit 1, cepen-
dant I'metteur peut recevoir le bit 1 au lieu de 0 si par exemple les deux premiers bits
sont modifiés a 110, et de méme il peut recevoir le bit 0 au lieu de 1, si les deux der-
niers bits sont altérés a 100. Dans ce cas-1a le récepteur recoit le message y(x) constitué
du message originale m(x) plus une erreur e(x) : y(x)=m(x)+e(x). D’ou la nécessité de
détection et correction de telles erreurs.

Grace a la théorie des codes, on peut diminuer voire méme se débarrasser de telles
erreurs. La théorie de code est une branche de la théorie ds’information introduite par
Claude Shannon en 1948 [159]. A vrai dire, c’est seulement avec |'arrivée de la théorie
d’information, et le premier code de Richard Hamming en 1950, que le mot codage est
désormais utilisé. La technique de codage consiste a rajouter des bits de redondance
a la fin du message grace a un code correcteur, grace a ce dernier, on peut détecter et
corriger les erreurs de transmission qui peuvent survenir sur le canal de transmission
et de les éliminer pour récupérer 'information originale [19].

En effet, le processus de communication qui se compose souvent de I'émetteur, le
récepteur, 'information binaire (convertie d'un signal analogique) et le canal de trans-
mission se déroule comme suit (résumé au schéma 4.1) [163] :

— Au début, les données venues d'une source (musique, parole, image...etc.) sont
compressées pour minimiser la taille du message et donc éliminer la redon-
dance en utilisant un algorithme de compression.

— Ensuite un algorithme de cryptage est utilisé pour crypter ces données.

— Le codage du canal de transmission (cable, fibre optique, etc.) aura lieu pour
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coder I'information en rajoutant des bits de redondance.

— Le processus de modulation vient pour convertir ’alphabet du message en
séries convenables afin de ’envoyer sur le canal (le téléphone ou, les ondes
radio ...etc.).

Cependant les données qui circulent sur les canaux peuvent étre corrompues, soit par
des pirates, ou par le bruit. Elles peuvent étre atténuées, une congestion peut avoir lieu
sur le réseau ce qui provoque un retard.

Ainsi si on suppose que la capacité du canal est C, et le taux des informations trans-
mises est R, donc selon le théoreme de Shannon, la probabilité d'un code pour qu’il
soit erroné est tres minimale si le taux (débit d’'information) R est inférieure a la capa-
cité du canal de transmission C. Le processus inverse est déroulé pour pouvoir décoder
le message comme suit [163] :

— Le message est décompressé afin de trouver son équivalent.

— Ensuite un algorithme de décodage est utilisé pour décrypter les données.

— Le récepteur détecte et corrige les erreurs a I’aide des bits redondants.

— Enfin le démodudxdelateur convertie le signale envoyé de I'’émetteur en sé-
quences binaires qui arrivent a la fin a leur destination.

4.2 Les codes correcteurs

Un code correcteur est un processus de codage qui se déroule dont le but de dé-
tecter, voire méme corriger les erreurs de transmission d'un canal de communication
(fibre optique, onde radio, etc.) qui n’est pas toujours fiable et aussi les erreurs qui
peuvent survenir sur un support physique comme les CDs, DVDs...etc [45].

4.3 Classification des codes correcteurs

Il existe une grande famille de codes correcteurs, chacun a ses propriétés (longueur
du mot, dimension du code, sa distance minimale, sa capacité de correction), et son
domaine d’application, notons les codes en blocs linéaires comme le code de Ham-
ming [160], les codes de répétition...etc. Les codes cycliques comme le BCH [161] et
le code Reed-Solomon [162]. Le tableau 4.3 donne un résumé sur les propriétés des
différents codes correcteurs introduit dans ce chapitre.
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Emettenr Message

Compression
Cryptage
Codage

Modulation

Transmission

Reéception
Decompression
Décryptage Mi:ssagre
Décodage decode
Demodulation

Bruit

Reécepteur

FIGURE 4.1 — Processus de communication via un canal de transmission
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Codage

L

L . L AN J
h e Ll

Bloc de taille k k bits d’informations  m bits de controle
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FIGURE 4.2 — Codage d’'un code.

4.3.1 Les propriétés d’'un code correcteur

— Le nombre d’erreurs ne doit pas étre grand.

— Linformation ne doit pas étre divulguée.

— Lopération de codage doit étre suffisamment rapide.

— Lopération de correction doit étre suffisamment rapide.

4.4 Les codeslinéaires en blocs

Ce sont des codes de correction d’erreurs les plus répandus qui consistent a frac-
tionner le message en blocs de longueur fixe k. Le codage consiste a coder I'informa-
tion en rajoutant a la fin du message des bits qui s’appellent : les bits de controle ou de
redondance m [164] (figure 4.2). Les codes en blocs sont définis par un ensemble de
propriétés dans un corps qui s’appelle le corps de Gallois F; tel que :

— d : représente le bloc de données.

— c:C'estle mot codé.

— dmin : représente la distance minimale.

— k: c’estle nombre de caracteres envoyés.

— n:c’estlalongueur du mot apres le codage.

— m=n -k : représente le nombre de bits de contrdle, ou n = k, et on note le code

C(n, k).

— La distance de Hamming d,,;, : représente le nombre de symboles ot deux

codes se different (équivalent au poids de hamming de la somme des deux codes).

— Le poids de Hamming : ce sont les éléments non-nuls d'un code.
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— La capacité de correction d'un code est ¢ = (d;in —1)/2.

— La matrice génératrice G : qui sert a coder un message en le multipliant par la
matrice G, c=d.G. Ou les lignes de la matrice G sont formées par une base du
code C.

— Silamatrice génératrice est de la forme G=[I, A], ou I est la matrice identité de
rang k, et les colonnes de la matrice A sont la représentation binaires du code,
donc le code est considéré comme systématique.

— La matrice de contrdle H. Elle sert pour le décodage d’un code, elle est de la
forme : H=[-A'; I,,_], ou A’ est la transposée de A.

4.5 Flexibilité des codes correcteurs

Les codes correcteurs sont assez flexibles pour raccourcir, étendre leur taille, pour
répondre aux besoins de 'utilisateur. On a la possibilité aussi de combiner deux codes
correcteurs pour obtenir un nombre de correction plus élevé :

— Les codes étendus : On peut étendre un code C(n, k) a un autre code C(n+1, k),
en rajoutant 1 ou 0 a la fin de ce code selon la parité trouvée.

— Les codes raccourcis : On peut restreindre un code C(n, k) a un autre code C(n—
s, k—s), tel que s > k, en omettant un nombre de s symbole du code et rajouter
des faux bits 0 a partir de la fin pour atteindre la longueur n.

— Pour avoir une distance minimale la plus grande et par conséquent dans le but
d’obtenir un code correcteur qui a un taux de correction élevé; I'idée consiste a
combiner des codes correcteurs appelés : codes concaténés, le premier code est
utilisé pour coder un message, puis le tout est encodé a son tour par le deuxieme
code.

— Le produit de deux codes : on peut faire le produit de deux codes C; (11, k1, dmin1)
et Co(n,2, ko, dmin2), et obtenir un nouveau code C(n, k) tel que k=kj.k, et n=nj.ny,
notons que la distance minimale de ce nouveau code est : d;;in=dmin1-Amin2-

4.6 Les codes en blocs binaires

Les codes en blocs binaires sont définis dans le corps de Galois F;, g=2, avec deux
éléments (0,1).
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4.6.1 Quelques codes linéaires binaires importants :

Dans cette section, nous définissons quelques codes linéaires binaire qui sont les
plus utilisés pour détecter et corriger les erreurs de transmission :

Le code Hamming

Ce code a été découvert par Richard Hamming en 1950 [160]. C’est un code qui cor-
rige une seule erreur, et détecte deux. La longueur de la taille de données est n=2"" -1,
sa dimension est k=2 —m—1. Le codage de données consiste a multiplier le mot a en-
voyer par la matrice génératrice G : c=d.G, tandis que le décodage consiste a multiplier
les données regues c par le syndrome d’une matrice H : p=c ' H.

Tel que, les colonnes de la matrice H sont’écriture binaire de I'entier i allant de 1 jus-
qu'a 2571 dans la base 2 [45]. Si p = 0, le message est reconnu comme correcte, sinon,
si p # 0; le message contient des erreurs.

Le code Hadamard

C’est un code correcteur binaire qui a été utilisé la premiere fois en 1971 pour trans-
mettre des photos de Mars a la Terre. Ce code a une distance minimale d,;,;,=2""1, la
taille de données est n=2"", k=m+1, le codage d’'un code consiste a le multiplier par
une matrice génératrice de Hadamard [19].

Reed-Muller

Ces codes ont été décrit par Reed et Muller en 1954. Ce code a été appliqué dans le
domaine spatiale NASA en 1960. Leur avantage c’est la capacité de corriger plus d'une
erreur, et leur inconvénient se présente dans la grande capacité de correction seule-
ment dans les codes de longueur réduite [163]. Un code Reed-Muller R(m,r) a une
distance minimale d,,;,=2"""", une longueur de 2", une dimension k=2""", tel que
0 < m<r;etrreprésente 'ordre du code[20].

Controle de parité

Un nombre de symboles est rajouté a la fin du mot a coder de telle facon que la
somme de ce code est égale a 0.
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Les codes de répétition

C’est le code le plus simple. 1l s’agit d’envoyer plusieurs copies (dans le cas géné-
rale trois copies) de chaque bit a étre transmettre. Ce code permet non seulement de
détecter une erreur, mais aussi de la corriger automatiquement. En revanche, ce code
est couteux vu sa longueur multipliée.

4.7 Les codes cycliques

Les codes cycliques appartiennent aux codes en bloc, ils ont été découvert entre

I’année 1957 et 1959. Ces codes sont les plus utilisés aujourd’hui, vu leur rapidité d'im-
plémentation en utilisant les registres de décalage pour le codage et le décodage [164].
On dit qu'un code en bloc C(n, k) est cyclique si on obtient par un décalage a droite des
éléments d'un code c=[cy, ¢y, ..., cy1], des éléments dans le méme code cl1=[c;1, Co, - - - Cp2l.
Ces codes sont représentés par un polynome générateur de degré n— k :
g(X)=go+81 X+..4gn_rx" K.
Les données sont représentées par un polynome : d(x)=do+d) x+...+dp_; x* .
Le codage de ces codes consiste a multiplier : d(x)g(x)=c(x), ou bien en multipliant
d(x).x" ¥ etle diviser sur g(x) : c(x)=x"""*d(x)+r(x), tel que r(x) est le reste de la divi-
sion. La matrice génératrice est donnée par :

G= ]
gO gl gn—k 0 0... 0
0 % & .- &k 0 ... 0
0O 0 ... 8o &1 oo 8n-k 0
_0 0o ... 0 8o &1 gn—kJ

Etla matrice de controle H est représentée par un polynome de controle :
h(x)=(x"-1)/g(x), tel que :

H= ) .
hn_k hn_k_l ces ho 0 0 ces 0
0 hor hp—p-1... hg 0 0
0 0 Wy NMp—i-q1... hy 0
0 0 0 hy,_k hy_r—1 ... ho‘
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TABLE 4.1 — Définition du polynéme générateur en octal d'un code BCH en fonction de
lalongueur 7 [19].

n k dmin g(x)

7 4 1 13

15 11 1 23

31 26 1 45

63 57 1 103
127 120 1 211
255 247 1 435561

4.7.1 BCH

Les codes BCH, découverts par Hocquenghem Bose et Chaudhuri en 1959 [161], ils
sont la généralisation des codes de Hamming pour la correction des erreurs multiples.
Le codage BCH ne nécessite aucune retransmission, ces codes permettent de détecter
et corriger sur place les erreurs, en effet les codes BCH permettent de corriger ¢ erreurs
et détectent 2¢, erreurs. Un code BCH est de longueur n=2"" — 1, pour m = 3 et d'une
distance minimale : d,,;,, = 2t+1, ou ¢ est la capacité de correction, et n— k < mt [163].
Le processus de codage se fait par :

— Enmultipliant le message d(x), par x"~¥ et le diviser par le polynome générateur
g(x) = ppmcimg(x), myi(x),...my2,(x)}, ou myi(x) est le polyndme minimal de
I’élément primitif a’ du corps de Galois GF(2") (Le tableau 4.1 donne quelques
polyndmes générateurs d'un code BCH).

— Le mot est encodé comme suit : c(x)=d (x).x" *+r(x). Tel que r(x) : est le reste
de la division.

Le processus de décodage est plus compliqué que le codage, il se fait grace a trois

étapes clés:

1. Le récepteur du message calcule le syndrome a partir du mot recgu :
syndrome=v(x)."H, tel que v(x)=c(x)+e(x), ol e(x) représente I'erreur de trans-
mission.

2. Trouver les coéfficients du polynome localisateur L(x), en utilisant la méthode
directe de Peterson ou bien la méthode itérative de Berlekamp-Massey [3] ou
'algorithme d’Euclide [7]. En fait au-dela de ¢ > 3, le choix de l'algorithme de
décodage le plus complexe est nécessaire.

3. Identifier les erreurs et les corriger a partir de L(x).
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4.7.2 Reed Solomon

Ce sont des codes non-binaires découvert en 1960 [162]. Ils s’appliquent dans la
plupart des supports de données numériques comme les CDs et les DVDs. Ce code est
capable de corriger jusqu’a 4096 bits erronés consécutifs. Ils sont I'extension du code
binaire BCH, mais la seule différence entre eux se réside dans les coefficients du po-
lyndme générateur qui ne sont pas binaires. Ces codes peuvent corriger un rafale des
erreurs mieux que les codes BCH [19]. Ses parametres sont comme suit: C(q—1,n—
2t,21+1).

Le codage se fait de la méme manieére que les codes BCH avec un polyndme généra-
teur : G(x)=(x+a’) (x+a/* 1) (x+a/*h)...(x+al*972), tel que :
d=n—-k+1,j=0ouj=1eta:est!"élément primitif du corp de Galois.

Le décodage des codes Reed-Solomon se fait aussi de la méme maniere que les
codes binaires BCH; mais nécessite une étape supplémentaire qui consiste a calculer
les amplitudes des erreurs comme ce n’est pas suffisant de connaitre seulement leur
positions [162].

4.7.3 CRC

Les codes correcteurs CRC [165] ont apparu en 1957. IIs ont un domaine d’appli-
cation important, citons I'exemple d’Ethernet qui utilise un champs CRC a 32 bits,
et la Compression ZIP qui utilise un CRC a 16 ou 32 bits. Contrairement aux codes
BCH, les codes CRC sont utilisés seulement pour détecter les erreurs de transmission
et ils nécessitent une retransmission. Les parameétres d'un code CRC, C(n, k,d) sont
c™m™-1,2"-m-2,1), tel que m = 3.

— Le codage de ces codes est basé sur des calculs de division de polyndéme a coeffi-
cient qui consiste a diviser (I'information+ les bits de controle) sur un polynéme
générateur g(X)=go+81X + gn-k—1 X" F Lex"k: c(x)=d(x).x" ¥/ g(x).

— Sile reste de la division est nulle, on constate qu'’il n'y a pas d’erreurs, sinon on
constate que le mot recu contient des erreurs.

— Le choix du polyndme générateur dépend de la qualité du résultat voulu (ta-
bleau 4.2 en résume).
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TABLE 4.2 - Le polyndme générateur de certains codes CRC [20]

TypeduCRC m gx)

CRC-12 12 14017
CRC-16 16 300005
CRC-CCITT 16 210041
CRC-32 32 40460216667

TABLE 4.3 - Propriétés des différents codes correcteurs

Année Le Code correcteur Lalongueur dumot Ladimension La distance minimale

1950 Hamming [160] 7 4 3

1954 Reed-Muller [163] 2m k=2m"T 2m=r
1960 Répétition 2k+1 1 k

1952 Golay [163] 23 12 7

1957 CRC [165] 2Mm—1 2M—m-2 1
1959 BCH [161] 2Mm—1,m=3 <mt =2t+1
1960 Reed Solomon [162] g-1 n-2t 2t+1

4.8 Conlusion

La théorie de Claude Shannon, était bouleversante dans le monde de la communi-
cation, c’est grace a cette théorie que le code de Hamming était inventé en 1950, puis
plusieurs codes correcteurs d’erreurs ont été développé pour accroitre la fiabilité des
systemes de transmission comme les codes BCH, Reed Muller, Reed Solomon... etc.
Dans ce chapitre nous avons défini quelques codes correcteurs d’erreurs, nous avons
vu leurs parametres, et leur caractéristique comme la longueur de chaque code, sa di-
mension, sa distance minimale et sa capacité de correction, chaque code s’applique
selon le besoin de l'utilisateur et dans un domaine qui lui est adéquat.
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Approche de partage de secret
progressive basée sur des opérations

Booléennes avec une reconstruction
parfaite
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5.1 Introduction

Plusieurs schémas de la cryptographie visuelle ont été proposés afin de répondre
a plusieurs parametres, considérés comme nécessaires pour la construction d'un bon
schéma de partage de secret. En effet, il n’est pas toujours facile de trouver un compro-
mis entre un schéma avec un bon contraste, un schéma dontlequel il n’y a pas d’expan-
sion de pixels et qui a la possibilité de partager un secret entre n'importe quel nombre
voulu de participants. Dans ce chapitre nous introduisons notre approche de partage
progressif de secret (k, n), avec un pixel non expansé. Nous pourrions obtenir jusqu’a
n—1images secretes révélées avec un contraste progressif amélioré de maniere de plus
en plus évolutive. Du plus faible contraste en cas d’empilement de deux transparents, a
un contraste le plus élevé lors de I’empilement de tous les transparents. Contrairement
a la cryptographie visuelle traditionnelle basée sur le schéma a seuil dans lequel toute
I'image secrete peut étre révélée entierement en empilant k, (2 < k < n) transparents
ou plus [8]. Notre schéma a non seulement I’avantage des transparents non expansés,
mais aussi |'utilisation de tres simples opérations booléennes XOR et OR pour récupé-
rer parfaitement I'image secrete. De plus, notre schéma proposé n’a pas besoin de ma-
trices de bases pour construire les transparents. Les résultats expérimentaux indiquent
le privilege de notre méthode par rapport aux autres travaux connexes.

Notre schéma proposé tire profit des schémas précédents de taille invariable basés
sur des opérations booléennes et de la fonctionnalité progressive de la cryptographie
visuelle dans laquelle le contraste des images secretes révélées est amélioré progressi-
vement, en créant un schéma (k, n) qui a les propriétés suivantes :

— Lataille des transparents et I'image secrete reconstruite est la méme que la taille
de I'image secrete originale (pas d’expansion de pixels).

— Notre schéma n’a pas besoin de matrices de base pour créer des shares.

— A partir des transparents générés n (n = 2), nous avons pu obtenir n — 1 images
secretes révélées avec un contraste amélioré progressivement de facon crois-
sante a partir de la qualité la plus basse, dans le cas de deux transparents, a une
qualité plus haute dans le cas d’empilement de tous les transparents 7.

— La quantité de détails de I'image récupérée (contraste) est proportionnelle aux
nombres d’ombres empilés.

— Une reconstruction parfaite et sans perte de 'image secrete révélée peut étre
obtenue lorsque tous les transparents sont superposés en utilisant les opéra-
tions booléennes OR et XOR.

— Notre méthode proposée est adaptée aux images binaires, en niveaux de gris,
en couleurs et demi-ton. De plus, elle convient a la fois pour 'empilement d'un
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nombre pair ou impair de transparents.

Comparé a d’autres systemes, notre proposition présente de nombreux avantages.
Le reste de cette premiere partie du chapitre est organisé comme suit : Dans la deuxieme
section, nous définissons quelques notions de bases utilisées dans notre schéma sug-
geré. Dans la section trois nous présentons notre schéma proposé (Algorithme de gé-
nération des shares et de révélation du secret avec une preuve mathématique. Un exemple
et un schéma illustratif sont donnés pour mieux éclairer I’algorithme proposé. Dans la
quatrieme section, nous donnons nos résultats expérimentaux et nous les comparons
avec les autres schémas similaires. Enfin, nous finirons par donner une conclusion de
notre travail.

5.2 Des concepts clés utilisés dans notre schéma proposé

Avant d’introduire notre schéma de partage progressif du secret basé sur les opé-
rations booléennes XOR et OR. Nous définissons d’abord quelques concepts utilisés
durant la conception de notre approche :

5.2.1 Lafonction Booléenne XOR

La fonction XOR, également appelée "Ou exclusif", est un opérateur logique de I'al-
gebre de Boole. Il prend en entrée deux valeurs booléennes (vrai ou faux) et renvoie une
autre valeur booléenne. Tel que : (0= faux) et (1=vrai).

TABLE 5.1 — Table de vérité de 'opérateur XOR.

fla,b)=a® b

b
0
1
0
1
A
A

> = = = O O | Q
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5.2.2 Lafonction Booléenne OR

La fonction OR, également appelée "Ou inclusif", est un opérateur logique de I'al-
gebre de Boole. Il prend en entrée deux valeurs booléennes (vrai ou faux) et renvoie

une autre valeur booléenne.

Le tableau 5.1 et le tableau 5.2 présentent respectivement les tables de vérité des
opérations booléennes XOR, et le OR. Le tableau 5.3 montre le bit complémentaire

d’un nombre binaire.

TABLE 5.2 — Table de vérité de 'opérateur OR.

a b f(ab=a+b
0 0 0
0 1 1
1 0 1
1 1 1
A A A
A1l 1
A 0 A

TABLE 5.3 - Complément d'un bit.

a fla=

S -
= o Ql

5.2.3 Notion des images numériques

Une image est un ensemble de nombre infini de points appelés pixels. Il existe
2 sortes d’'images numériques : les images matricielles et les images vectorielles. Les
données des images vectorielles sont représentées par des formes géométriques dé-
crites comportant différents attributs (bordure, fond, forme, coordonnées), tandis qu'une
image matricielle est formée d'un ensemble de points ou pixels contenus dans une
grille rectangulaire.

1. Les images binaires : ce sont des images ne comportant que 2 niveaux de gris,
le noir (0) et le blanc (1).
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2. Les images en niveaux de gris : ce sont les images appelées noir et blanc dans
le langage courant. Ce type d’'image peut avoir n'importe quelle nuance entre le
noir et le blanc (gris). Ces valeurs sont appelées niveaux de gris et sont repré-
sentés par des entiers de 0 a N-1.

3. Les images couleur : la couleur est représentée par 3 valeurs qui sont les com-
posantes (RVB : Rouge, Vert, Bleu). Le code binaire de I'image est obtenu en in-
diquant successivement pour chaque pixel le code binaire des 3 composantes,
si on code chaque composante sur 8 bits, chaque pixel sera donc représenté
par 24 bits. Le mode de codage le plus répandu en traitement numérique des
images est le systeme additif de codage RVB. Ce dernier correspond directe-
ment aux systemes d’affichage sur un écran. En plus, il est plus simple a ma-
nipuler au niveau des opérations de combinaison de couleur pour obtenir plu-
sieurs nuances. Cependant il existe d’autres modes de représentation des cou-
leurs comme le modele soustractif (CMJN :le Cyan, Magenta, Jaune, Noir) utilisé
principalement pour I'impression (figure 5.2).

4. Les images a demi-ton : sont des images sur lesquelles le processus de tramage
(utilisé par les imprimantes) est appliqué en imprimant cote a cote des points
noirs et blancs en créant une lésion optique d'un grand nombre de nuances.
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(a) Exemple d’'une image binaire

s b

(c) Exemple d’'une image en niveaux de gris (d) Exemple d’'une image a demi-teinte

FIGURE 5.1 — Présentation de différents types d'images

5.3 Méthode Proposée

Pour surmonter les problémes causés par I’expansion du pixel et obtenir un contraste
progressif, nous proposons un schéma (k, n) convenable pour les images binaires, en
niveaux de gris et en couleurs. Lopération booléenne XOR est utilisée pour générer les
transparents, et les opérations booléennes OR et XOR sont utilisées pour reconstruire
I'image secrete. Au début de cette section, nous introduisons quelques concepts clés
utilisés durant la conception de notre approche. Puis nous introduisons notre schéma
de partage de secret progressif. Une preuve est donnée pour éclairer la faisabilité de
notre méthode suggérée, puis un exemple démonstratif concret est illustré. A la fin
nous donnons nos résultats expérimentaux et les comparons avec les autres schémas
connexes.
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|/

(a) Le modele additif RVB (b) Le modele soustractif CMJN

FIGURE 5.2 — Présentation de différents modeles de couleurs
5.3.1 Conception de la méthode proposée

Les Figures 5.3 et 5.4 montrent la conception de notre méthode proposée dans le
cas ou le nombre de shares est pair et impair respectivement :

5.3.2 Le schéma proposé (k, n) progressif de partage de secret basé
sur des opérations Booléennes

Dans cette section, nous présentons notre schéma de partage de secret (k, n). L'al-
gorithme 1 décrit le processus de génération des transparents et I'algorithme 2 décrit
le processus de reconstruction de I'image secréte.

Algorithme 1 (La phase de construction de transparents)

Entrée : Soit SI une image secrete de taille / * m, ou [ indique indice de lignes et m
montrel’indice de colonnes.

n =2, un entier représentant le nombre de participants et k un nombre qui représente
le nombre d’ombres empilées 2 < k < n.

Sortie: n transparents Sy,...,S;.

Etapel : générer NM, une matrice aléatoire de la méme taille que I'image secréte ST
ol [ c’est indice de ligne et m I'indice de colonne.

Etape2 : générer une matrice de définition de régions RDM de la méme taille que SI :
I'+m, ou [ c’estindice de ligne et m I'indice de colonne qui contient des nombres aléa-
toires i , allant de 1 a n répartis uniformément dans la matrice RDM.

Nous définissons une région R; dans la matrice RDM comme toutes les positions ou
les coordonnées (x, y) dans RDM, ou: RDM(x, y)=i.
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Ry |...| Ry
Ry |....| Ry
Ry | ... [ Ry
Image Secret image SI Matrice de définition de régions (RDM) Matrice aléatoire NM

Génération des shares en utilisant Algorithm1

nduy

| ]
Sharel Share2 Share3 — Shared Share2t

Secret révélé

FIGURE 5.3 — Illustration du schéma proposé lorsque le nombre de transparents est
pair
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Sharel Share? Share2t-1 Sharet Share2t+1

Secret révélé

FIGURE 5.4 — Illustration du schéma proposé lorsque le nombre de transparents est
impair
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Ftape3:

Pouri=:n;
Larégion R; de S; est remplie par:
Si(R)=NM(R;) ® SI(R;);
Pourl<j<n,(i#]);
Larégion R; de S; est remplie par :
Sj(R)=NM(R)).
fin,
fin,
fin.

Notons que la matrice RDM de I'étape 2, décrit comment les pixels des transpa-
rents S; sont cryptés et comment ils sont situés dans la région correspondante R;.
Toutes les régions dans RD M sont uniformément distribuées et dispersées sur I'image
entiere, contrairement aux régions définies dans la méthode de Chen Y & Chen L [99],
qui sont dispersées manuellement par le distributeur seulement sur des régions spéci-
fiques qui sont censées étre protégées.

Algorithme 2 (Phase de révélation de secret)
Entrée : n transparents Sy, ..., S, générés en utilisant I’algorithme 1.
Sortie : Révélation complete du secret RS lors de I’empilement de tous les transparents
k,2 < k < n et une révélation progressive autrement.
L'empilement d'un nombre de transparents k garantit que 'image secrete révélée est
d’'une qualité visuelle équivalente.
Ftapel : Si le nombre de shares est pair k=2 * p, alors :
Faire un XOR '@’ de chaque deux transparents successifs (le premier avec le second, le
troisieme avec le quatrieme ... etc.). Puis appliquer I'opération booléenne OR qui est
présentée par le symbole’+’, entre les résultats obtenus.
RS12=5,9S,.
RS34=S3® S4.

RS2p-1,2p=S2p-1® S2p.

RS=RS12+RS3 4+...+RS2p-12p-

Sinon Si le nombre de transparents est impair k =2p + 1, alors :

Faire la méme opération précédente, et aussi faire un XOR entre le dernier transparent
impair et son transparent prédécesseur (le transparent n—1 avec le transparent n) puis
faire 'opération OR entre les résultats :
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RSLZ:Sl ®S,.
R83’4283 ® Sy4.

RSgp_Lgp:Szp_l 2] SZp-

RS2p2p+1=S2p ® S2p+1-
RS = RSLZ + R83,4 +...+ RSzp_sz + RSgp,2p+1.
Notons que si k=n, la reconstruction parfaite est achevée.

5.3.3

Preuve du schéma (k, n) de partage progressif de secret proposé

Nous montrons ci-dessous la phase de construction des transparents décrite dans

I'algorithme 1 et la phase de reconstruction du secret décrite dans I'algorithme 2 de

notre schéma (k, n) PSS. Les définitions suivantes sont utilisées dans cette preuve :

SI: représente une image secrete qui sera partagée entre n nombre de partici-
pants.

NM : est une matrice aléatoire bruyante.

RDM : est une matrice de définition de régions qui contient n régions aléatoires
distribuées uniformément comme défini dans l’algorithme 1.

SI(R;) : représente les pixels secrets appartenant a la région R;.

NM(R;) : sont tout les pixels aléatoires dans N M appartenant a la région R;,
0(R;) : signifie que I'intensité des pixels appartenant aux régions R; sont mis a
0.

RS; j : signifie que le transparent numéro i est empilé avec le transparent nu-
méro j, ainsi tout les pixels correspondants aux régions R; et R; sont révélés.
RS : révélation complete du secret.

Ona:

{ RiNR:N...NRy=¢,

(5.1)
RiURyU...UR,=SI.

Construction des transparents

$1=SI(R))® NM(R)) UNM(R,)U...UNM(R,,).
So=NM(R;)USI(Ry) ® NM(Ry)U...UNM(R,,).

Si=NM(R)UNM(R,)U...USI(Ry) ® NM(Ri)U...UNM(R,).
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S,=NM(R)UNM(R,)U...UNMI(R,) ® SI(R,).

Reconstruction du secret :

a) Quand le nombre de transparents est pair k=2p , 2 < k < n (cas de reconstruc-
tion progressive)
RS12=81 @ $2=SI(R;) USI(R2)U...U0(Rzp).
RS34=53® S4=0(R;) UO(R2) USI(R3) USI(R4) U...UO(Rzp).

RSZp—l,Zp:SZp—l & SszO(Rl) U O(Rz) U... SI(Rgp_l) U SI(RZp)-
RS:R81_2+R83,4+...+R82p_1_2p.
RS=SI(R)USI(R2) USI(R3) USI(Rg)U...USI(Rzp-1) USI(Rzp).

a.l) If k=n (reconstruction parfaite)
RS=SI(R))USI(Ry)U...US(R;)=SI.

b) Quand le nombre de transparents est impair k=2 * p+1, 2 < k < n (cas de recons-
truction progressive)

RS12=51® S$3=SI(R1) USI(R2) UO(R3) U...UO(R2p+1).

RS34=83® S4=0(R;) UO(R2) USI(R3) USI(R4) U...UO(R2p+1).

RS2p-1,2p=S2p-1® S2p=0(R;) UO(R2) U...U SI(R2p-1) USI(Rzp).
RS2p2p+1=S2p ® S2p+1=0(R1) UO(R2) U...U SI(R2p—1) USI(R2p) USI(Rop+1).
RS=RS12+RS3 4+...+RS2p-12p+RS2p2p+1-

RS=SI(R) USI(R2) USI(R3)USI(Ry) U...USI(R2p-1) USI(R2p) USI(R2p+1).

b.1) Quand k =2 % p + 1 = n (reconstruction parfaite)
RS=SI(R1)USI(R) USI(R3)U...USI(Rop) USI(Rop11)=RS

5.3.4 Exemple duschéma (2,2) de la méthode proposée

Un exemple illustrant la méthode proposée est donné dans cette section pour dé-
montrer les étapes de calcul de I'algorithme ci-dessus avec n=2 et de taille 3 * 3 de
I'image secrete S1I :

136 | 33 | 37
28 | 35| 44
162 | 26 | 51
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Etla matrice de définition de régions RDM :

2121 R | R | R
2/ 2|—=|R | R | R
21/[1 R | R | R

Comme expliqué dans l'algorithme 1, une région R; dans RDM représente tous
les emplacements ou les coordonnées (x,y) dans RDM, ou : RDM(x, y)=i. Donc la
région R, représente les coordonnées (1,3)(2,1)(3,2)(3,3)} et la région R, représente
les coordonnées {(1,1)(1,2)(2,2)(2,3)(3, 1)}.

La matrice aléatoire bruyante NM est :

181 | 178 9
168 | 82 | 113
71 | 211 | 98

Les transparents S1 et S1 sont calculés par I'algorithme 1 comme suit :
Larégion Ry de S; est remplie avec : S;(R1)=NM(R;) @& SI(R)):
5:1(1,3)=NM(1,3) ®§(1,3):9 ®37=211.

512, 1)=NM(2,1) @ SI(2,1)=168 ® 28=75.
$1(3,2)=NM(3,2) ® SI(3,2)=211 & 26=54.
$1(3,3)=NM(3,3) ® SI(3,3)=98 © 51=174.

Larégion R, de S; est remplie avec : Sy (Ry)=NM(R>) :
S1(1,1)=NM(1,1)=181=74.

$1(1,2)=NM(1,2)=178=77.

$1(2,2)=NM(2,2)=82=173.
S1(2,3)=NM(2,3)=113=142.
$13,1)=NM(3,1)=71=184.

Larégion Ry de S, est remplie avec : S» (R))=NM(R;) :
S»(1,3)=NM(1,3)=9=246.

S»(2,1)=NM(2,1)=168=87.

S2(3,2)=NM(3,2)=211=44.

S»(3,3)=NM(3,3)=98=157.

Larégion R, de S, est remplié avec : Sz (R2)=NM (R>) @ SI(Ry):
S>(1,)=NM(1,1)® SI(1,1)=181 ® 136=194.
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S2(1,2)=NM(1,2) ® SI(1,2)=178 ® 33=108.
$2(2,2)=NM(2,2) ® SI(2,2)=82 & 35=142.
$»(2,3)=NM(2,3) ® SI(2,3)=113 & 44=162.
S»(3,1)=NM(3,1) ® SI(3,1)=71 & 162=26.

Ainsi les deux transparents S; et Sy seront respectivement :

74 77 | 211 || 194 | 108 | 246
75 | 173 | 142 || 87 | 142 | 162
184 | 54 | 174 || 26 44 | 157

Le premier pixel secret est révélé en faisant un XOR entre : 74 € 194 = 136.
Le secret est révélé en superposant les transparents S; avec Sy comme suit : S; @ S2=RS.
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5.4 Résultats expérimentaux et comparaison

Pour analyser les performances du schéma de partage progressif de secret (k, n)
proposé et montrer nos résultats expérimentaux, nous appliquons notre schéma pour
partager une image en niveaux de gris. Pour cela, nous choisissons 'image de 'Ba-
boon.jpg’. La taille de cette image est 256 * 256 pixels. Nous chiffrons et partageons
I'image entre cinq participants, n=5 en utilisant Matlab R2013a. La figure 5.5 montre
I'image secrete originale. Les cinqg transparents générés en utilisant I’algorithme 1 sont
représentés dans la figure 5.7 (a, b, ¢, d et e) respectivement.

En utilisant I'algorithme 2, en empilant progressivement un nombre k, (2 < k < 5) de
transparents avec des opérations booléennes OR et XOR, nous obtenons quatre images
secretes (n — 1=4) avec un contraste amélioré :

1. La premiere image secrete progressive est représentée sur la Fig 5.6 (a), qui est
reconstruite a partir de deux transparents quelconques (S;, S;) avec (1 < i, j <5)
et (i #j).

2. Laseconde image secréte progressive est reconstruite a partir de n'importe quel
trois transparents (S;,S;,S,) avec (1 < i,j,m <5) et (i # j # m) comme le
montre la figure 5.7 (b).

3. Lafigure (c) présente la troisieme image secrete progressive qui est reconstruite
a partir de quatres transparents (S;,S;, Sm, Sk) avec (1 < i, j,k,m < 5) et (i# j
# k # m).

4. Une reconstruction parfaite de I'image secrete est achevée dans la figure 5.6 (d).

Linspection visuelle des figure 5.7 (a), (b), (c), (d) illustre la capacité de reconstruction
progressive qui varie de la plus faible qualité en cas de (2,5) a la plus haute qualité
en cas de (5,5). Comme mentionné dans la preuve donnée ci-dessus, en superposant
n'importe quel transparent S; avec n'importe quel transparent S; (1 < i, j < n) avec
(i # j), nous ne pouvons révéler que des pixels secrets dans les régions R; et R; et a
chaque fois qu'un nouveau transparent S;, (1 < m < n), (m # j # i) est superposé, la
quantité des informations secretes est augmentée en révélant tout les pixels secrets
correspondants a toutes les régions R,,. Toutes les régions seront divulguées et une
révélation parfaite du secret est réalisée en superposant tout les transparents :

— Les transparents partagés S et Sz révelent tout les pixels secrets dans les régions
R; et Rs, alors que les autres pixels des régions Ry, Ry Rs5, sont mis a z€ros.

— La superposition des trois transparents, par exemple (S3, S5, S2), révele chaque
pixel secret dans les régions Rs, Rs et R», tandis que les autres pixels appartenant
aux régions R;, et R4 sont mis a zéros ...etc.

— La superposition de tout les transparents (Sy, Sz, S3, S4, S5) révele tout les pixels
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secrets dans toutes les régions, de telle sorte que 'image secrete soit divulguée
completement.

Dans ce schéma proposé, aucune information n’est obtenue a partir d'un seul trans-
parent. Dans notre schéma proposé le processus de construction des shares est rapide,
et le processus de révélation du secret est assez facile et ne nécessite pas d’étapes de
calcul complexes. Notre schéma suggéré peut étre appliqué a tout les types d’'images :
binaires, demi-teinte, vrai-gris et vrai-images couleur.

FIGURE 5.5 — Image Secrete.

5.4.1 Mesuredelaqualité des images récupérées en utilisantle PSNR

Nous utilisons le PSNR pour mesurer la similarité entre 'image secrete et les quatre
images récupérées, ou :
2552
PSNR=10+ logio * 5735 dB.

Et M SE représente I'erreur quadratique moyenne : MSE = — *lm Z?:l Z;”: (aij—b;, j)z.

Ou : n et m représentent respectivement la valeur des pixels de I'image secrete et
de I'image révélée. Une valeur élevée de PSNR indique que les pixels de 'image re-
construite n'ont pas subi de grande altération, plus la valeur PSNR est élevée, plus
les deux images sont similaires. Lorsque nous superposons deux, trois, quatre trans-
parents, nous obtenons des valeurs {7.90,9.72,12.71} de PSNR respectivement. La va-
leur PSNR est égale a I'infinie lorsque tout les cinq transparents sont empilés, ce qui
signifie que 'image reconstruite est exactement similaire a 'image originale secrete.
Par conséquent on constate que la qualité de I'image récupérée a une haute qualité.
Notons que le contraste de n'importe quelle combinaison de deux transparents super-
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(c) Transparent3

(e) Transparent5

FIGURE 5.6 — Les 5 transparents générés par I'algorithme 1.
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(a) Premiere construction progressive réalisée (b) Deuxiéme construction progressive réali-
par n'importe quels deux transparents. sée par n'importe quels trois transparents.

(c) Troisieme construction progressive réalisée

par w'importe quels quatre transparents (d) Reconstruction parfaite de tous les shares

FIGURE 5.7 — Construction progressive du secret a partir des transparents générés.
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posés est assez similaire parce que toutes les régions sont distribuées aléatoirement.
La méme chose s’applique lorsqu’on superpose une combinaison de trois ou quatre
transparents comme indiqué dans le tableau 5.4.

TABLE 5.4 — Les valeurs PSNR de nos résultats expérimentaux

Nombre de | Toutes les combinaisons possibles Valeur

transparents PSNR

(Si,§5) {(81,82), (81, 83), (81, 84), (81, S5), (S2, S3) 7.90dB
(82, 84), (82, 85), (83, 84), (83, S5), (Sa, S5)}

(Si,Sj)Sm) {(81, 82, 83), (81, 83, 84), (S1, S4, S5), (S2, 84, S3), (S2, S4, S5) 9.72dB
, (81,85, 83), (81,82, S5), (S2, S5, 83), (S2, S4, S1), (S3, 84, S5)}

(Si»Sj»Sm,Sh) {(81,82, 83, 84), (81, S3, S4, Ss5), (81, S2, S4, S5), (81, S2, S5, S3) 12.71dB
,(S2, 85,83, S}

(Si,Sj,Sm»SnySg) | 1(S1,S2, 83,84, S5)} infini

5.4.2 Larelation entrelapropriété progressive etle PSNR duschéma
proposé

Pour notre schéma suggéré, supposons que la taille de I'image secrete est [ * ¢, ou [
index de ligne et c index de colonne. n = 2 un entier représentant le nombre de parti-
cipants.

Pour deux transparents (2, n), la partie des pixels révélés correctement est %, donc:

— Le nombre de pixels révélés correctement est (I * c) (%).
— (l*0) @, pixels sont révélés 0 (incorrects). Cela entrainera un PSNR;.

Pour trois transparents (3, n), la partie des pixels révélés correctement est %, donc:

— Le nombre de pixels révélés est (I * c) (%).

— (l*x0¢) @ pixels sont révélés 0 (incorrects). Cela entrainera un PSNRs.

Pour k transparents schéma (k, n), la partie des pixels révélés correctement est %, donc:

— Le nombre de pixels révélés est (I * c¢) (%).

— (I=¢) %k sont révélés 0 (incorrects). Cela entrainera un PSNR;..

Il est clair que (PSNR3 = PSNRy) parce que le nombre de pixels révélés correc-
tement dans le schéma (3, n) est plus grand que le nombre de pixels révélés correc-
tement dans le cas de deux transparents. De méme en suivant le méme raisonne-
ment si on prend k, k =...3 = 2, on aura donc le nombre de pixels révélés correcte-
ment pour k transparents = ... = le nombre de pixels révélés correctement pour trois
shares = le nombre de pixels révélés correctement pour deux transparents, et donc
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PSNRy =...2 PSNR3 = PSNR. Enfin pour le schéma (n, n), le nombre de pixels révé-
1és correctement est (/) (%):l * ¢, donc toute I'image secrete est révélée correctement et
par conséquent le PSNR,=infini. Aussi nous avons prouvé qu'en augmentant pro-
gressivement le nombre de transparents, le PSNR et par conséquent la qualité visuelle
de I'image révélée augmentera graduellement jusqu’a la révélation entiere de toute
I'image secrete.

Exemple d’illustration

En supposant que la taille de 'image secrete est de 256 *256. n=5 un entier repré-
sentant le nombre de participants.

Pour tout deux transparents superposés, la partie des pixels révélés est 2, donc le
nombre de pixels révélés est (256 * 256) (%):262 14 et (256 * 256) %:39322, pixels sont
révélés 0 (incorrects). Cela se traduira par un PSNR,=7.90dB.

Pour tout trois transparents superposée, la portion de pixels révélés est correcte-
ment %, donc le nombre de pixels révélés est correctement (256 * 256) (%):39322 et
(256%256) @:262 14, pixels sont révélés 0 (incorrects). Cela se traduira parun PSNR3=9.72dB.

Pour tout quatre transparents superposés, la portion de pixels révélés est correcte-
ment %, doncle nombre de pixels révélés est (256 +256) (%):52429 et (256%256) (5—;1):13107,
pixels sont révélés 0 (incorrects). Cela se traduira par un PSNR4=12.71dB.

Pour tout cing transparents superposés, tous les pixels sont révélés correctement,
donc le nombre de pixels révélés correctement est (256 256)(%):65536. Cela donnera
une valeur PSNRs=infini.

Il est clair qu’a chaque fois que nous élevons le nombre de transparents superposés,
le nombre de pixels révélés correctement est augmenté ainsi que le PSNR, (PSNR5 =
PSNRy = PSNR3 = PSNR). Par conséquent, la qualité visuelle de 'image révélée sera
progressivement améliorée jusqu’'a 'obtention de la révélation de toute I'image se-
crete.

5.4.3 Larelation entre le nombre des utilisateurs 7 et le seuil k

Dans notre cas, il existe une relation analytique entre le nombre des utilisateurs
n et le seuil k. Au fait; a chaque fois le nombre des utilisateurs augmente, le seuil k
change, pour lequel la premiére reconstruction progressive achéve, par exemple pour
n =5, le nombre minimum pour lequel la premiere reconstruction du secret apparue
égale a2 (k =2) avecun PSNR =7.90. Si on change le nombre 7; le seuil k va aussi étre
changé et par conséquent le PSNR du secret reconstruit. Nous comptons donner plus
de détails pour un futur travail et amélioration de I’approche proposée.

5.5 Comparaison avec les autres schémas

Nous comparons notre approche proposée en termes d’expansion des pixels, de
la reconstruction progressive, de la qualité de I'image reconstruite. Nous comparons

94



Chapitre 5 : Contribution a la cryptographie visuelle

aussi notre approche avec les autres types d'images utilisés dans des travaux similaires,
et aussi en termes d’efficacité de calcul avec des schémas basés sur des opérations
booléennes. Tout les résultats de la comparaison de notre schéma (k, n) de partage de
secret progressif basé sur des opérations booléennes avec d’autres schémas connexes
sont résumés dans le tableau 5.5.

5.5.1 Comparaison en termes d’expansion de pixels

L'avantage des transparents non expansés est offert par notre méthode. La taille de
tout les transparents et les images reconstruites est la méme que la taille de 'image se-
crete originale, contrairement au premier schéma de Naor et shamir [8], et les travaux
de [25], [23], [166] et [26].

5.5.2 Comparaison en termes de reconstruction progressive

La maniere progressive de reconstruction du secret est I'un des principaux avan-
tages de notre schéma. Dans le tableau 5.5, nous pouvons voir que notre schéma offre
la caractéristique progressive par rapport aux schémas dans [8], [25], [10], [76] et [167].
Dans le schéma rapporté par [167], seuls les transparents dites non essentielles peuvent
améliorer la qualité de I'image reconstruite et tout les autres transparents essentiels et
non essentiels peuvent reconstruire précisément I'image secrete.

5.5.3 Comparaison en termes d’application sur différents type d’'images

Notre schéma peut étre appliqué a tout type d’'images notons les images binaires,
en niveaux de gris, couleurs et demi-teintes comparé avec le schéma progressif de [166]
et comparé aux schémas basés sur des opérations booléennes proposés par [8], [25],
[10] et [76].

5.5.4 Comparaison en termes de contraste

Notre schéma peut atteindre une excellente qualité visuelle (sans perte) lorsque
tout les transparents sont empilés par rapport aux schémas de partage progressifs de
secret suivants : [26], [24], [23], [102], [168].

5.5.5 Comparaison en termes de nombre de participants

De plus, comme nous pouvons le voir dans le tableau 5.5, la plupart des sché-
mas connexes sont disponibles pour un nombre limité de participants et non pour
un schéma a seuil général comme dans le schéma de [8], [10], [76] et [167]. Bien que
le premier travail de PSS, qui a été fait par Hou et Quan. [102], utilise des shares non
expansés et la qualité de 'image récupérée est bonne. Leur schéma n’est pas fait pour
un schéma général a seuil (k,n). Quant au travail réalisé par [167] qui présentait un
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schéma de partage progressif du secret basé sur le seuil essentiel et la fonction boo-
léenne. Le principal inconvénient de leur schéma est le nombre de transparents utili-
sés pour construire parfaitement I'image secrete qui ne doit pas étre inférieure a quatre
n=4.

5.5.6 Efficacité en matiere de calcul

Aucunes matrices de base n’est utilisée pour construire des transparents, contrai-
rement aux schémas dans [8], [23] et [24]. Le processus de codage et de décodage n'im-
plique pas des opérations booléennes XOR et OR complexes, contrairement au travail
présenté en 2017 par Tapasi et al. [114], ou le processus de décryptage basé sur les opé-
rations booléennes affines nécessite de nombreuses opérations par rapport au schéma
proposé.

96



Chapitre 5 : Contribution a la cryptographie visuelle

Ref Schéma Expansion | Format Progressif Contraste Décryptage
de pixels d’image
[8] 2,2) 2%2 Binaire non avec perte OR (SVH)
[25] (n,n) 1 Binaire non sans pertes | XOR
[25] 2,n) 2%2 Binaire non avec pertes | XOR
(23] (k,n) 3x3 tout types oui avec pertes | XOR
[24] (k,n) 2% 2 Binaire oui avec pertes | OR (SVH)
[24] (k,n) 2%2 Binaire oui avec pertes | OR (SVH)
[10] (n,n) 1 niveaux de | non sans pertes | XOR
gris & color
[10] 2,n) 1 Binaire non avec pertes | XOR, AND
[26] (k,n) 2%2 Demi- oui avec pertes | OR (SVH)
teinte
[167] 2,n) 1 Binaire & | non sans pertes | XOR, OR
niveaux de
gris
[76] (2,n) Binaire non sans pertes | XOR, OR
[102] 2,n) Demi- oui avec pertes | OR (SVH)
teinte
[168] (k,n) 1 niveaux de | oui avec pertes | OR (SVH)
gris & cou-
leur
[167] (k,n) 1 Binaire & | oui sans pertes | OB affine
niveaux de
gris
Schéma| (k,n) 1 Tous types | oui sans pertes | XOR, OR
pro-
posé

TABLE 5.5 — Comparaison du schéma proposé avec les autres schémas connexes.

D’apres la table 5.5, il est clair qu’on peut avoir un schéma flexible en terme du
nombre des utilisateurs (k, n), un schéma ol le nombre de pixels codés est (m = 1), un
schéma avec un contraste parfait, un schéma qui a la caractéristique progressive dans
le processus de révélation du secret, et un schéma applicable sur tout type d’images.
Cepandant, le challenge consiste a trouver une approche de partage de secret qui acheve

toutes ces fonctionnalités ce qui vérifie notre approche proposée.
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Approche de partage de secret audible :
cryptographie audio

Les techniques traditionnelles de cryptographie et de partage de secret utilisent un
dispositif de calcul pour décrypter des données secretes, ceci n'est pas trés pratiques
dans le cas ou I'ordinateur n’est pas accéssible. Cet inconvénient a ouvert la porte de la
recherche a deux techniques cryptographiques importantes, qui peuvent décoder des
données secretes en utilisant des sens humains, qui sont : le partage de secret visuel
(cryptographie visuelle) [8] et le partage de secret audio (cryptographie audible) [48].
Comme nous avons montré dans cette partie que dans la CV, I'utilisateur peut décryp-
ter le secret en utilisant le systeme visuel humain (SVH), tandis que le partage de secret
audio (PSA) [48], on utilise le systéme auditif humain (SAH) pour pouvoir décrypter le
secret.

Le PSA introduit par Desmedt et al en 1998 [48], dans lequel le secret qu'on vou-
drait partager est sous forme d’audio, dans ce cas le déchiffrement peut étre fait par
I'ouie humaine au lieu du systéme visuel humain. Le processus de cryptage (schéma a
seuil) se fait de la méme maniére que la CV conventionnelle [8], mais les données se-
crétes et/ou transparents sont des documents sonores. Malheureusement la question
des transparents élargies existe également dans le partage de secret audible. Contrai-
rement a la CV ol le donneur augmente le nombre de pixels dans chaque transparent,
dans le PSA, le concessionnaire augmente le nombre de bips dans chaque transpa-
rent ce qui affecte la taille et la qualité des transparents et par conséquent la qualité
du secret audio reconstruit. Afin de surmonter le probleme des transparents élargies
et obtenir un schéma idéal : Lin et al. [169], Ehdaie et al. [170] et Patil et al. [171] pro-
posent des schémas de partage de secret audio avec une taille des transparents non
expansée.

Dans cette deuxiéme partie du chapitre, nous choisissons I'un des articles les plus
cités dans la CV qui résout le probleme de I'’expansion des pixels, simplement en uti-
lisant une simple opération booléenne XOR dans le processus de décryptage et appli-
quons son schéma a seuil (n, n) pour partager un mot de passe secret entre 7 nombre
de participants. Dans la section deux de cette partie nous présentons le schéma de
partage de secret audio modifié de Wang et al. [10], puis dans la section trois nous
montrons nos résultats expérimentaux, enfin nous donnons une conclusion.

5.6 Application du schéma de Wang et al. pour le schéma
audio secret

Le schéma de partage d'images secretes de Wang et al. [10] est basé sur 'algebre
booléenne en utilisant]’opération XOR dans le processus de déchiffrement. Avant d’ap-
pliquer le schéma de partage d’audio secret de Wang et al., nous devons faire d’abord
un pré-traitement sur le fichier audio secret de type (.wav). On commence par quanti-
fier le fichier audio secret en le codant sur des échantillons de huit bits :
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SQ=round(255(Secret — Min(Secret)/ Max(Secret) — Min(Secret)).

Ou: Min et Max représentent respectivement la valeur minimale et maximale de
I'audio secret, puis nous arrondissons '’audio secret quantifié a I’entier le plus proche,
puis au lieu d'utiliser des images aléatoires pour construire des transparents, nous uti-
lisons des données audio pour créer des transparents (mot de passe secret), tel que la
taille du secret audio est de méme taille que les transparents.

Algorithme de Wang et al. [10] pour le partage de secret audio

Entrée : mot de passe secret audio S, et un entier n = 2,
Sortie : n transparents / ombres T, ..., Tj,.
Phase une : quantification du signal secret S a 'aide d’'un quantificateur linéaire bien
connu :
Mot de passe secret quantifié SQ=round (255(S—Min(S)/(Max(S)—Min(S)));tel que:
Min(S) : lavaleur minimale de I’audio secret a partager. M ax(S) la valeur maximale de
I'audio secret a partager.

Phase deux : Construction des transparents audio :

1)générer n — 1 vecteurs aléatoires By, . .., B,_1,
2) calculer n ombres audio :
T1=B,
T5=B; @ By,

Tn-1=Bpn-2® By-1,

Phase trois : reconstruction de I’audio secret "S" :
Sshehe..eTy,

5.7 Les Résultats expérimentaux

Les résultats expérimentaux de I'utilisation de I’algorithme de Wang et al. sont illus-
trés aux figures 5.9, 5.10, 5.11 et 5.12 : dans la figure 5.9, 'audio secret est présenté,
cependant, dans les figures 5.10 et 5.11, les shares audio sont générés par algorithme
mentionné ci-dessus et enfin 'audio secret révélé est montré dans la figure 5.12 lorsque
tous les transparents sont joués simultanément. Ces résultats ont été mis en ceuvre en
utilisant Matlab2013. Grace au (PSNR) nous mesurons la similarité entre I’audio secret
originale et I'audio secret reconstruit, une valeur élevée de PSNR indique que le signal
reconstruit a une bonne qualité, tel que :

PSNR=10* log1o(MAX?/MSE) (1)

Ou : MSE est'erreur quadratique moyenne entre le secret audio et ’audio recons-
truit, cependant M AX est la valeur maximale du signal, elle est égale a 255 dans notre
cas. En utilisant’équation (1), nous trouvons que la valeur du: PSNR=Infinie, ce qui
veut dire que ’audio secret révélé a été reconstruit avec une haute qualité sans distor-
sion.

Quant aux similarités statistiques : on calcule la corrélation entre les deux signaux, on
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Reconstrumctiom

Audio Share T,

Audio Share T
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passe secreit

Audio Share T,
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la methode
de Wang
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de secret
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FIGURE 5.8 — Schéma de partage de secret audio Wang et al.

trouve donc la valeur "1", ce qui signifie que 'audio secret a une forte corrélation avec
I’audio secret reconstruit, donc aucune perte d'information dans I’audio secret recons-
truit n’est trouvée.
Le tableau ci-dessous donne une comparaison entre I'application de la méthode de
Wang et al. pour le secret audible et d’autres systemes de partage de secret audible.
Les résultats décrits montrent que le schéma s’applique parfaitement pour partager

un secret audio et donne des résultats aussi bons a ce qui en existent.

TABLE 5.6 — Comparaison de notre schéma de partage de secret auditif avec d’autre

schémas
Année Auteurs Schéma Shares Décryptage | Secret
1998 Desmedt et al. [48] (2,n) Expansé (SAH) Bit string
2005 Ehdaie et al. [170] (k,n) non-Expansé (SAH) Audio
2012 Yoshida et al. [172] (n,n) Expansé (SAH) Audio
2014 Abukari et al. [173] (k,n) Expansé Ordinateur | Audio
2015 Pati et al. [169] (k,n) non-Expansé | Ordinateur Audio
2015 Application de Wang et al. [10] (n,n) non-Expansé | Ordinateur Audio
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FIGURE 5.11 — Le deuxiéme share audio FIGURE 5.12 — Secret audio reconstruit

5.8 Conclusion

Dans la plupart des schémas de partage secrets, il n’est pas toujours facile d’obtenir
un équilibre entre de nombreuses caractéristiques souhaitables telles qu'une taille mi-
nimale des pixels, une bonne qualité des images reconstruite, une reconstruction pro-
gressive, un seuil général k, et aussil’adaptation du schéma a différents types d'images.
Dans ce chapitre nous avons présenté deux schémas de partage de secret I'un pour un
partage progressif du secret basé sur des opérations Booléennes et 'autre est une ap-
plication pour partager un secret audio.
Dans la premiere partie du chapitre nous avons créé un schéma qui combine deux ca-
ractéristiques importantes dans les schémas de partage de secret : la premiére c’est
la taille invariante des shares qu'on a pu atteindre grace a I'utilisation des opérations
booléennes etla deuxieme c’est la caractéristique progressive de partage de secret pour
créer un schéma (k, n) dontlequel le processus de déchiffrement est effectué grace aux
opérations booléennes XOR et OR. Notre schéma est non seulement de taille invariante
mais aussi il a une reconstruction parfaite du secret lorsque tous les participants super-
posent leurs transparents et un contraste progressif amélioré autrement. Notre modele
proposé est adapté pour les images binaires, niveaux de gris, en couleurs, demi-ton. De
plus, notre schéma n’utilise pas des matrices de base pour la construction des shares.

Cependant dans certains cas, nous avons besoin de partager non seulement des
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informations visuelles comme le texte et 'image, mais aussi des documents audio se-

crets, d'ou le développement des systemes de partage de secret audio. En effet le par-

tage de secret audio entre participants est tres important notamment dans le domaine
militaire. C’est pourquoi dans la deuxiéme partie du chapitre nous avons choisi I’algo-
rithme de Wang et al. pour appliquer sa méthode pour partager des documents audio.

Le choix est porté sur cet algorithme vu ses bonnes propriétés :

— Se débarrasser de la faiblesse du schéma de Naor et Shamir en réduisant le nombre
d’expansion de pixels a 1, donc nous pouvons appliquer son schéma pour résoudre
le méme probleme dans la cryptographie audible.

— Lutilisation de I'opération booléenne XOR dans le processus de décryptage.

Les résultats expérimentaux montrent que cet algorithme est parfaitement applicable

pour les données audio et le secret audio est parfaitement reconstruit avec une haute

qualité. Nous concluons que Wang et al. est applicable aussi pour le partage des secrets
audio-visuel, ce qui signifie que leur systeme est convenable pour partager a la fois des
images secretes et des fichiers audio secrets.
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Contribution au tatouge
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Chapitre6 : Un tatouage fragile base sur le code BCH (16,11) réduit pour un schéma
n out of n de partage de secret

6.1 Introduction

Comme toute information transmise sur le réseau, le bruit du canal de transmis-
sion ou les attaques provoquées par les pirates peuvent détruire ou modifier toute
donnée non protégée. Afin de résoudre ce probleme, le tatouage numérique [149] y
joue un role primordial. Notre contribution dans ce chapitre consiste a intégrer un ta-
touage fragile dans I'un des schémas les plus intéressant de la cryptographie visuelle,
c’est le schéma de Wang et al. Ce dernier qui résout le principal probleme de la cryp-
tographie visuelle [8] qui est I'expansion de pixel, en utilisant une simple opération
booléenne XOR dans le processus de décryptage et nous proposons d’améliorer sa sé-
curité a I'aide d'un tatouage fragile basé sur le code de détection et de correction d’er-
reur BCH [161] afin de vérifier I'intégrité du secret reconstruit.

La plupart des techniques de tatouage fragile [152] [153] consiste a détecter les

erreurs en utilisant différentes méthodes comme le CRC ...etc. En effet il est néces-
saire de corriger les erreurs apres les avoir détectees : dans notre approche, nous ap-
pliquons un code correcteur BCH afin de pouvoir détecter et corriger les erreurs sur-
venues. Pour cela nous appliquons un BCH réduit (16,11) sur chaque deux pixels ad-
jacents de tout les transparents générés par la méthode de wang et al. [10] ensuite,
nous utilisons la technique LSB qui consiste a insérer les bits de controles générés par
le code BCH(16.11) réduit d'un code BCH de longueur (31,26) dans les bits de poids
faible de chaque deux pixels. Le PSNR de 'image tatouée est mesuré apres 'ajout d'un
bruit gaussien sur chaque transparent, puis nous appliquons le code BCH de longueur
(16,11), pour détecter et corriger les erreurs et on recalcule le PSNR pour voir le mon-
tant de I'information qui a été récupérée par le code BCH. Le reste de ce chapitre est
organisé comme suit :
Dans la deuxiéme section, nous présentons le schéma de partage de secret de Wang
et al., puis dans la troisieme section, nous présentons toutes les étapes utilisées pour
générer le tatouage en se basant sur un code de détection et de correction d’erreur
BCH et nous voyons comment I'insérer dans les transparents générés par le méthode
de Wang et al. [10]. La quatriéme section présente nos résultats expérimentaux. A la fin
de ce chapitre nous donnons une conclusion de notre travail.

6.2 Lapplication du tatouage fragile sur la méthode de
Wang et al. [10] en se basant sur le code de détection
et de correction d’erreur BCH

Dans cette section, nous allons présenter le schéma de partage de secret de Wang
et al. [10], puis nous décrivons comment générer le tatouage en utilisant le code de

correction d’erreur BCH et nous voyons la facon d’insertion dans les différents trans-
parents afin de vérifier I'intégrité de I'image secrete.
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Chapitre6 : Un tatouage fragile base sur le code BCH (16,11) réduit pour un schéma
n out of n de partage de secret

6.2.1 LAlgorithme de partage de secret de Wang et al. [10]

Le schéma de partage de secret de Wang et al. est basé sur 'utilisation de 1'opé-
rations booléenne XOR dans le processus de décryptage. Ce schéma utilise le méme
concept des schémas a seuil tel qu'une image secrete S destinée a étre partager entre
les n = 2 nombre de participants. Pour faire cela, le négociateur (distributeur) crée n
images aléatoires appelées transparents générées en utilisant I’algorithme ci-dessous.
Lorsque tous les participants superposent leurs transparents, I'image secrete sera re-
construite parfaitement : Si au moins un nombre n — 1 de participants superposent
leurs transparents, aucune information ne peut étre donnée sur le secret [49]. Le prin-
cipal avantage de cette méthode en la comparant avec beaucoup de méthodes exis-
tantes de la CV se situe dans la taille des transparents qui est de méme taille que 'image
secrete originale, contrairement au schéma de Naor et Shamir [8] ou la taille des trans-
parents est m fois plus grande que I'image secrete ce qui peut influencer sur le cott et
la capacité de mémaoire.

Entrée : Image secret S et un entier n = 2,

Sortie: n transparents: Ty, ..., Ty,.

Phase une : construction des transparents :
1)générer n — 1 matrices aléatoires By, . .., Bj_1,
2) calculer les n transparents comme suit :
=By,
T>=B; ® By,
Tp-1=By—2®Bp-1,
:Tp=B,_1® A
Phase deux : reconstruction du secret S :
Sshehe..eTy,

6.2.2 Objectif d’insertion du watermark dans les transparents

En pratique, quand le négociateur crée tout les transparents et les envoi sur le ré-
seau, ils peuvent étre modifiés soit par les pirates soit par le bruit provoqué sur le canal
de transmission, ce qui rend la qualité de 'image reconstruite pauvre et elle pourra
meéme étre illisible dans certain cas. Pour vérifier si ces transparents ont été modifiés
et par conséquent afin de vérifier I'intégrité de 'image révélée, nous proposons d’insé-
rer un tatouage fragile dans les pixels des transparents a 'aide du code correcteur BCH
[160] de longueur réduite pour détecter et corriger les erreurs éventuelles et récupérer
une quantité importante d'informations qui a été perdue.

6.2.3 Objectif d’utilisation du code correcteur BCH, etle BCH(16,11)
réduit
Comme nous avons expliqué dans le chapitre précédent des codes correcteurs, les

codes BCH et Reed Solomon sont parmi les excellents codes qui sont largement utili-
sés pour détecter et corriger plusieurs erreurs [19]. Reed Solomon est utilisé en cas de
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codes non binaires, cependant le code BCH peut étre utilisé parfaitement avec le code

binaire.

Sachant que les parametres du code BCH(n,k) sont :

— z=2""—1:représente la longueur du message apres le codage, m = 3.

— k :lalongueur du message a encoder.

— z—k :lenombre de bits de controle a rajouter au message.

— t:le nombre de corrections dans chaque block de n symboles que le code BCH
peut corriger.

— 2t :représente le nombre de détections des erreurs.

— g(x) : estle polyndme générateur construit sous un corps de Galois GF(2), qui est le
multiple le moins commun du polynéme minimal de I'élément primitif a”,
Comme nous voyons (Table 4.1 du chapitre 4), on constate que la longueur du code

BCH est impaire. En effet dans notre cas, nous avons besoin d'une longueur paire du

message codé car la longueur d’un pixel en niveaux de gris est codée sur huit bits. Le

code BCH raccourci [160] peut résoudre un tel probléeme et rendre la longueur des don-
nées flexible selon le besoin de 'utilisateur.

6.2.4 Réduction de lalongueur du code BCH

Nous raccourcissons le code BCH de (z, k) a (z — s, k — s) pour qu'il soit flexible avec

notre besoin, pour cela :

— Nous ajoutons dans le processus de codage, un feint bit (des zéro) de longueur s,
derriere les k — s bits d’'information pour atteindre la longueur de k bits.

— Le code BCH (z,k) encode les k bits en z bits. k — s-bits sont obtenus apres avoir
enlevé les s faux bits rajoutés.

— Pendant le décodage, un nombre s de zéros est ajouté pour atteindre la longueur
de n bits,

— k bits sont obtenus par le décodeur BCH (z,k), puis nous nous débarrassons des s
zéro ajoutés et obtenons seulement k — s bits d'information.

Codage par le code BCH

Pour encoder un message en utilisant le code BCH, nous avons besoin de géné-
rer un polyndéme générateur g(x), le message m(x) est ensuite multiplié par x% oud
est le degré du polyndme générateur g(x). Donc, le message sera codé comme suit :
r(x)=(m(x) * x¥)/ g (x).

Détection des erreurs

Pour vérifier si le message recu contient des erreurs, le récepteur le divise par le
meéme polynéme générateur. Si le reste de la division est nul, aucune erreur n'a été
détectée, sinon le récepteur doit les corriger.
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Décodage par le code BCH : [160]

Supposons que c(x)=r(x)+e(x) estle code recu, ou e(x) sont les erreurs qui peuvent
survenir sur le message transmis :

1. Calculer le syndrome du code recu en le divisant sur chaque élément primitif du
polyndme générateur comme suit : S,=c(x) mod mp,(x), ot mp,(x) est le poly-
nome minimal de I'élément primitif «,

2. Trouver la position des erreurs et les corriger en utilisant I’algorithme de "Peterson”
ou l'algorithme de "Masse de Berlekamp" [20]. Dans notre cas, nous avons utilisé
I'algorithme de "Masse Berlekamp" en raison de sa simplicité.

6.2.5 Algorithme de génération du tatouage al’aide de BCH raccourci
(16,11)

Entrée : T;,2 < i < n représente les matrice de transparents générés par 1’algo-
rithme de wang et al.

K :1a clé secrete qui est le polyndme générateur g(x) utilisé.

Sortie: W;,2 < i < n matrices de tatouage de la méme taille que les transparents, dont

chaque deux pixels adjacents contiennent cinq bits de controle générés par le BCH

raccourci (16,11). Parmi ces cinq bits, on va mettre dans le premier pixel de W; les
trois premiers bits de controle et dans le pixel adjacent de W; les deux derniers bits de
controle. La figure 6.1 montre le processus d’insertion du tatouage aux transparents.

Les Ftapes :

— Pour tout pixels de chaque transparent, on prend chaque deux pixels adjacents (le
premier avec le deuxieme, le troisieme avec le quatriéme...etc.) et on fait la concaté-
nation des cinq bits de poids le plus fort (MSB) du premier pixel avec les six bits de
poids le plus fort du pixel adjacent et on les code en utilisant le code BCH raccourci
(16,11).

— Pour coder les 11 bits en utilisant le code BCH (16,11), raccourci du code BCH
(31,26), nous ajoutons 15 faux bits, derriere les 11 bits d'informations pour atteindre
la longueur de 26 bits.

— En utilisant le code BCH (31,26), les 26 bits sont codes en 31 bits, par conséquent,
16 bits sont obtenus apres avoir enlevé les 15 faux bits (zéros) rajoutés.

— Au cours du processus de décodage 15 zéros sont ajoutés pour atteindre la longueur
de 31 bits, puis 26 bits sont obtenus en utilisant le décodant BCH(31,26).

— Nous pouvons nous débarrasser des 15 faux bits rajoutés et obtenir seulement 16
bits d’information, donc notre message encodé consiste a multiplier les 11 bits de
poids le plus fort MSB par x!° et les diviser par le polynéme générateur suivant :
g(X)=1+x + X0+ 10+ x 7+ x84+ x 104 x 124 x 134 x 144 x 15,

— Pour chaque deux pixels adjacents de chaque transparent nous obtenons z — k=5
bits de controle qui sont le tatouage.

— Les trois premiers bits obtenus sont mis dans le pixel correspondant de la matrice
correspondante W;, tandis que les deux derniers bits sont mis au pixel adjacent de
la méme matrice.
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- 16 bits de deux pixels adjacents

le—— Concaténerles 11 MSB des deux pixels adjacents

Encoder les en utilisant BCH (16, 11) pour générer le
¢ watermark de 5 bits

Watermark

FIGURE 6.1 — Algorithme de génération d watermark en utilisant le BCH(16,11) rac-
courci.

6.2.6 Algorithme d’insertion du tatouage fragile aux transparents

Nous avons obtenu cing bits de contrdle en utilisant le code BCH raccourci (16,11),
ces bits sont considérés comme étant la marque qui va étre insérée dans les bits de
poids faible de chaque deux pixels adjacents des transparents. Cette insertion ne va
pas beaucoup altérer 'information des transparents et par conséquent, il n'y aura pas
de gros changement sur la qualité de I'image secréte. La figure 6.2 montre le processus
d’insertion du tatouage aux transparents.

Entrée : Matrices de tatouages : W;;2 < i < n, n transparents :

Sortie : Matrices de transparents tatoués WS;;2 <i < n,

— Insérer chaque pixel obtenu de la matrice de tatouage W; dans le pixel correspon-
dant du transparent T;, I'insertion se fait de telle sorte que :

— Les trois premiers bits de controle sont insérés dans les trois LSB du pixel corres-

pondant de la matrice T;.
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— Les deux derniers bits de controle sont insérés dans les deux LSB du pixel adjacent
de la matrice T;.
— Apres l'insertion 7,2 < i < n, nombre de transparents tatoués sont obtenues W'S;.

6.2.7 Exemple d’insertion du tatouage dans un transparent

— Pour le premier transparent généré, soit les deux pixels : s(1,1)=17, s(1,2)=55.

— Conversion des bits ci-dessus en séquence binaires, 17=10001000, 55=11101100.

— Concaténation des cinq bits du poids fort du pixel s(1,1) avec les six bits du poids
fort du pixel s(2,2), c=10001111011.

— Ajout 15 zéros m=10001111011000000000000000 pour atteindre la longueur de 26.

— Encoder I'ensemble des bits en utilisant le BCH(31,26), apres on enleve les 15 zéros
ajoutés et on obtient seulement 16 pixels, donc le codage(m)= 10001111011 11001.

— Les bits de controle a insérer dans la matrice de transparent tatoué sont : 11001, les
bits 110 sont insérés dans les bits du poids faible du pixel s(1,1), et 01 sont insérés
dans les bits de poids faible du pixel s(2,2).

/ 4—— Share

D]]:I:- ‘ ‘ ‘ | ‘ -q—_ Insertion du watermark dans le

LSB du deux pixels adjacents

-

FIGURE 6.2 — Méthode d’insertion du watermark en utilisant un BCH(16,11) raccourci

6.3 Résultats Expérimentaux

Dans le schema de Wang et al. [10], le concessionnaire va créer des transparents
pour pouvoir révéler le secret en utilisant 'algorithme ci-dessus. Soit le nombre de
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transparents générés est n=2. Supposons que ces transparents vont étre envoyés sur
un canal de transmission, en effet ces transparents peuvent étre affectés par le bruit
du canal de transmission, ce qui va influencer sur la qualité de I'image secrete. Nous
simulons un bruit gaussien sur les deux transparents puis nous mesurons la qualité
de I'image tatouée, avant et apres I'application du code correcteur BCH (16,11) pour
pouvoir détecter et corriger les erreurs de transmission.

Dans La figure 6.3, I'image secrete est présentée. Les figures 6.4 et 6.5 montrent les
deux shares tatoués. Les figures 6.6 montre 'image secréete reconstruite apres I’addi-
tion d'un bruit gaussien sur les deux transparents, et la derniére figure et 6.7 montre
I'image secrete reconstruite apres utilisation du BCH raccourci (16,11). Notons que la
mise en ceuvre de cet algorithme a été effectuée a’aide de Matlab 2013.

6.3.1 Larelation entrela qualité de 'image reconstruite et la capacité
de correction des erreurs du BCH(16,11)

Le récepteur divise chaque bloque codé grace au code BCH (16,11), des transpa-
rents constitués de 16 bits, par le méme polyndome générateur. S’il trouve que le reste
de la division est nul, il constate qu’aucune erreur n'a été détectée, sinon il doit les
corriger. Dans notre cas la qualité de I'image reconstruite dépend du BCH choisi, plus
le BCH choisi génere beaucoup de bits de controle, plus on modifie beaucoup de bits
de poids faibles des transparents, plus la qualité de I'image reconstruite sera dégradée.
Cependant L'avantage de ce type de BCH qui génere beaucoup de bits de controle est
la possibilité d'une correction d’erreurs élevée par rapport au BCH qui génere peu de
bits de contréle. En effet, il faut trouver un compromis entre la qualité souhaitable et
le nombre des erreurs détectables. Aprés avoir testé différents codes BCH de longueurs
différentes, on a constaté que le BCH (16,11) est le plus adéquat pour notre schéma :
le nombre des erreurs qui peuvent étre détectées dans chaque deux pixels est =1, et
notre code choisit peut corriger jusqu’a =2 erreurs dans chaque deux pixels.

6.3.2 La qualité de 'image secrete reconstruite (imperceptibilité)

D’apres Cox et al. [149], la qualité de 'image tatouée ne doit pas étre affectée par le
tatouage inséré. Pour tester I'impercibilite de notre approche nous mesurons la qualité
de notre image reconstruite a partir de tout les transparents avant et apres 'insertion
du tatouage dans les transparents. Grace au PSNR nous mesurons la qualité de I'image
reconstruite, une valeur de PSNR = infini est trouvée avant I'insertion du tatouage,
et une valeur de PSNR = 48,83 est trouvée apres l'insertion du tatouage ce qui signifie
que 'image tatouée maintient une haute qualité (tableau 6.1).

TABLE 6.1 — Les valeurs du PSNR avant et apres 'insertion du tatouage

PSNR avant l'insertion de tatouage | PSNR apres I'insertion du tatouage
infini 48,83
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6.3.3 Propriété de fragilité

Afin de vérifier si notre méthode a la possibilité de détecter toute anomalie, nous
supposons que les transparents sont envoyés sur un canal de transmission, cependant
ce dernier peut étre bruyant. Pour cela nous simulons un bruit gaussien sur ces trans-
parents. Nous faisons extraire les matrices de reste de division de chaque transparent
pour détecter si une erreur a eu lieu.La figure 6.3 montre la matrice de reste de division
avant I'application du bruit gaussien. Elle est noire ce qui interprete que les transpa-
rents n’ont pas subi une attaque, tandis que la figure 6.4, présente la matrice de reste de
division apres 'application de bruit gaussien sur les transparents; Elle n’est plus noire
ce qui signifie que la méthode proposée résiste bien aux bruits gaussiens.

FIGURE 6.3 — Image des restes de di-
vision extraite d'un transparent avant
I'application du bruit gaussien .

FIGURE 6.4 —Image des reste de division
extraite d'un transparent aprés 1'appli-
cation du bruit gaussien.

Le PSNR des transparents tatoués avant et apres 'application du bruit gaussien

Grace au PSNR, nous mesurons la qualité du secret reconstruit apres ’application
d’un bruit gaussien et avant d’utiliser le décodage par BCH, puis nous mesurons la
qualité de I'image secreéte reconstruite apres avoir utilisé le code BCH(16,11) pour la
correction d’erreurs. La table 6.2 donne les valeurs de PSNR avant et apres 'applica-
tion du BCH raccourci (16,11). Nous voyons que 'image secrete reconstruite a partir
des transparents attaqués a une valeur PSNR=26,36, cependant le PSNR de I'image
secréte reconstruite a partir des transparents attaqués apres l'utilisation du code cor-
recteur BCH (16,11) est de 39,23, en utilisant ce code BCH (16,11) nous pourrions cor-
riger 5 erreurs sur chaque deux bits de chaque share.

TABLE 6.2 — Les valeurs du PSNR avant et apres 'application du code BCH

La valeur du PSNR apres l'attaque, | Valeur du PSNR apres le décodage
avant le décodage
26,36 39,23
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6.3.4 Lapossibilité de correction apres la détection

Un tatouage fragile est connu par la détection des informations modifies. Dans
notre cas nous ne contentons pas seulement de détecter les altérations, mais aussi on
les corrige grace au code correcteur BCH.

6.3.5 Résumé de I'approche proposée

Les étapes nécessaires pour la méthode proposée sont résumées comme suit :

— Génération du tatouage fragile a I'aide du code BCH (16,11) a partir des transpa-
rents générés par la méthode de Wang et al.

— Cinq bits de controle sont obtenus grace au code BCH (16,11) qui sont considérés
comme le tatouage.

— Application du tatouage sur les bits LSB de chaque transparent en insérant les trois
premiers bits de contrdle sur les LSB du premier pixel et les deux derniers dans le
pixel adjacent.

— Simulation d’un bruit gaussien sur les transparents tatoués.

— Dix erreurs peuvent étre détectées et cinq erreurs peuvent étre corriges pour tous
dix pixels de chaque transparent (tableau 6.3).

— Une valeur de PSNR=26,36 trouvée avant la correction des erreurs. Cependant
apres avoir corrigé cinq erreurs dans chaque dix pixels, la valeur du PSNR s’est amé-
liorée a 39, 23.

TABLE 6.3 — Le nombre des erreurs détectables et corrigeables par le BCH(16,11)

Capacité de détection d’erreurs dans | Capacité de correction d’erreurs dans
chaque 10 pixels chaque 10 pixels

10 5

FIGURE 6.5 — Limage secrete a partager en utilisant la méthode (n, n) de wang et al.
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FIGURE 6.6 — Application du bruit gaus- FIGURE 6.7 — Application du bruit gaus-
sien sur le premier share aléatoire gé- sien sur le deuxiéme share aléatoire gé-
néré en utilisant le schéma de wang et néré en utilisant le schéma de Wang et
al. al.

FIGURE 6.8 — Image secrete reconstruite a partir des shares attaqués PSNR=26, 36
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FIGURE 6.9 — Image secrete reconstruite a partir des shares attaqués apres I'application
du code BCH(16,11) avec un PSNR=39,23

6.4 Conclusion

Dans cette partie du chapitre, nous avons appliqué un tatouage fragile en amélio-
rant la sécurité de I'une des méthodes les plus citée qui surmonte un probleme prin-
cipal dans la cryptographie visuelle qui est I'expansion des pixels. Le tatouage est in-
séré sur leurs transparents pour vérifier leur intégrité et corriger les erreurs potentielles
en utilisant un code correcteur BCH raccourci de longueur (16,11), réduit d'un code
BCH de longueur (31,26). Nos résultats expérimentaux montrent que le BCH choisi
peut corriger jusqu’a 5 erreurs et détecter 10 erreurs pour chaque chaque dix pixels
(Deux erreurs sont détectées et une seule erreur est corrigée pour chaque deux pixels).
Le PSNR de I'image secréte reconstruite a partir des shares tatoués donne de bonnes
valeurs aprées avoir utilisé le code BCH (16,11). Notre méthode est efficace en termes
d’'imperceptibilité et de fragilité.
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Conclusion générale

A travers cette thése nous avons évoqué deux axes de recherche intéressants dans
le domaine de la cryptographie, I'un dans la discipline de la cryptographie visuelle et
I'autre dans le tatouage numérique. Bien que les approches de la cryptographie visuelle
aient démontré leurs faisabilités, elles ont connu plusieurs inconvénients qui rendent
leurs applications moins pratiques et ne répondant pas aux exigences actuelles de I'uti-
lisateur. En effet; le plus grand défi étant alors de créer un schéma de partage de secret
qui a les parametres suivants :

— Un schéma avec un minimum nombre de pixels codés de I'image secrete.

— Unschéma compatible avec tous types d'images existant binaire, niveau de gris, en
couleur, demi-ton...etc.

— Un schéma avec une qualité parfaite de I'image secréte reconstruite a partir de tout
les transparents.

— Unschéma de partage de secret qui peut étre applicable avec n'importe quel nombre

de participants (n = 2).

— Unschéma de partage de secret dont lequel les détails du secret peuvent se recons-

truire progressivement a chaque fois le nombre de participants s’accroit.
Notre premiere contribution dans la cryptographie visuelle propose un schéma de par-
tage de secret qui a 'avantage d’avoir toutes ces caractéristiques citées ci-dessus. Il
combine le modeéle de partage de secret sans expansion des pixels avec le modele pro-
gressif des schémas de la cryptographie visuelle pour obtenir un schéma de partage de
secret progressif pour n =2 nombre de participants en utilisant des simples opérations
Booléennes.

Nos résultats expérimentaux indiquent I'efficacité et la faisabilité du schéma sug-
geré et montrent la haute qualité de I'image reconstruite et la compatibilité de notre
méthode avec tous types d’images et avec n'importe quel nombre de coopérants sou-
haités. Notre deuxieme contribution consiste en un tatouage fragile inséré dans le do-
maine spatial pour renforcer la sécurité du schéma de partage de secret de Wang et al.
en intégrant une marque aux pixels de plus faible poids a ’aide d’'un code correcteur
BCH qui est considéré comme I'un des codes les plus efficaces en matiere de nombre
de détection et correction d’erreurs afin de détecter toutes modifications malhonnétes
des transparents codés et donc éviter la distorsion de 'image révélée. La souplesse des
codes BCH a permis de réduire leur taille pour qu’elle soit compatible avec la longueur
paire des pixels.

Dans nos prochains travaux de recherche nous comptons améliorer ’aspect pro-
gressif de notre schéma de partage de secret proposé et définir nos propres régions
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secretes au lieu de les définir aléatoirement et analyser aussi son aspect de sécurité
en étudiant les différentes attaques qui peuvent survenir a un schéma de partage de
secret. Nous envisageons aussi d'intégrer cette approche dans des applications réelles
comme par exemple pour renforcer la sécurité du réseau sans fil 802.11 i, ou d’intro-
duire notre schéma dans des applications médicales. Concernant la cryptographie vi-
suelle audio nous projetons de créer notre propre schéma tout en respectant les para-
metres essentiels d'un schéma de partage de secret. Comme perspectives, nous comp-
tons développer notre propre méthode de tatouage et de I'intégrer au schéma de par-
tage de secret pour renforcer sa sécurité.
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