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Abstract

Reliable data transport is an essential requirement for many multimedia applications in wireless sensor net-
works. Actually, an efficient transport protocol for these applications must take into account not only reliability
and energy consumption factors but also memory occupancy and data delivery delay. Recently, many research
works have been conducted in this area, however the proposed protocols treat some of these aspects and ne-
glect others. Contrarily, in this thesis we present a novel transport solution designed to provide 100% reliability
without making light of other factors. Through different mechanisms, we attempt to reach this objective with
congestion avoidance and good performances in terms of energy consumption, delivery delay, and memory
storage. The proposed protocol, called CARTEE (Congestion Avoidance with Reliable Transmission and En-
ergy Efficiency), attains these goals through several mechanisms, namely: fixed sliding window transmission,
alternative implicit/explicit acknowledgement, a new congestion detection technique, and distributed trans-
mission rate adjustment. To evaluate the proposed protocol, we have conducted simulations using ns-3. The
obtained results confirm the efficiency and scalability of CARTEE and demonstrate that it outperforms the
recent proposed transport protocols in terms of reliability, congestion avoidance, data cache occupancy, and
latency.

—Keywords: Congestion avoidance, data streaming application, transmission rate adaptation, reliable transport, sliding
window, Wireless Multimedia Sensor Networks .

Résumé

Le transport fiable de données est une exigence essentielle pour la majorité des applications multimédia dans les réseaux
de capteurs sans fil. Un protocole de transport adéquat pour ces applications ne doit pas seulement prendre en consid-
ération les facteurs de fiabilité et de consommation énergétique, mais aussi I’occupation de la mémoire et le délai de
livraison de données. Récemment, plusieurs travaux de recherche ont été orientés vers cette tendance, cependant les
protocoles proposés traitent quelques aspects du probleme et négligent d’autres. Par contre dans cette these la solution
de transport proposée offre une fiabilité de 100% sans dégrader les autres facteurs de performances en se basant sur
plusieurs mécanismes, on essaie d’atteindre cet objectif tout en évitant la congestion et assurant de meilleures perfor-
mances en termes de consommation énergétique, de délai de livraison et de stockage mémoire. Le protocole proposé,
nommé CARTEE (Congestion Avoidance with Reliable Transmission and Energy Efficiency), atteint ses objectifs sur
la base de plusieurs mécanismes, a savoir : une transmission a base de fenétre glissante fixe, un acquittement alternatif
implicite/explicite, une nouvelle technique de détection de congestion et un ajustement du taux de transmission distribué.
L’évaluation des performances de ce protocole est faite en utilisant le simulateur ns-3. Les résultats obtenus confirment
I’efficacité et I’évolutivité du protocole CARTEE et démontrent qu’il surpasse les performances des protocoles de trans-
port récemment proposés en termes de fiabilité, d’évitement de la congestion, d’occupation de la mémoire et en termes
de latence.

—Mots clés : Evitement de la congestion, application de flux de données, adaptation du taux de transmission, transport
fiable, fenétre glissante, Les réseaux de capteurs multimédia sans fil .
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GLOSSAIRE

acquittement implicite C’est un acquittement qui repose sur I’interception de la transmission du nceud voisin

pour affirmer la bonne réception d’un segment sans utiliser un message de contréle..[34H36] [62] [67] [69]

70,75} 76} 108} [T13]

congestion La congestion dans le réseau représente le fait d’un nceud qui regoit un flux avec une fréquence

qui excede sa capacité de stockage du flux en attente de traitement. Cette fréquence provoque une perte

de données due a une congestion dans le réseau.. [} [IT} [I3] 23] 33H37] B9 40| F2H46l (48H30] 521 [53]
[55H591 [6TH64L [66H701 [721 [7680} OS] [T061 [109} 112} [TT6] [T17]

fenétre glissante C’est un mécanisme de transmission utilisé dans TCP afin de réduire le délai de livraison

de données. Ce mécanisme transmis des segments dans un intervalle de transmission et attend leurs

acquittements pendant un intervalle d’acquittement.. [34] [35] 39] 52} [53] 03] [08] [T03] 106} [108] [1T4]

IEEE 802.11 Ensemble de normes qui spécifient le fonctionnement des réseaux locaux sans fil (WiFi).. 23]

27,34

IEEE 802.15.1 Norme défini par IEEE qui spécifie des communications permettant un échange de données

bidirectionnel a courte distance a base de radio fréquences..[27]

IEEE 802.15.4 Un protocole de communication défini par IEEE. Il inclus la spécification des réseaux per-

sonels sans fil a faible taux de transmission et de consommation ou LR WPAN (Low Rate Wireless

Personal Area Network). 23} [27] 33} [62] [73} [78} [82} [83} [87], [88} [T06], [T07]

LTE Un module du simulateur ns-3 qui fournit une implémentation de base d’un appareil LTE (Long term
Evolution) des normes de téléphones mobiles GSM/EDGE, TD-SCDMA et UMTS. Il inclus le modele
de propagation ainsi que la couche MAC et physique..[88] 03]

NesC Un langage de programmation dérivé du langage C. Il est destiné pour des unitées de calcul possédant

une capacité de stockage et de traitement limitée (i.e., noeuds capteurs). [83] [86] 03] [04]

Nyquist Pour un signal a bande-limitée, le taux de Nyquist ajuste une bande faible dans la fréquence d’échan-
tillonnage. D’ou, le taux d’échantillonnage minimum doit étre deux fois la bande passante du signal..

23]
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Python Un Un language de programmation orienté interprété, multi-paradigme et multiplatformes. Il favorise

la programmation impérative structurée, fonctionnelle et orientée objet (similaire au language tcl et

SmallTalk)..[87] [88] 04} 03]

Send-And-Wait Appelé aussi Stop-And-Wait, est un mécanisme de transmission utilisé par la majorité des

interfaces réseaux tel qu’IEEE 802.3 et IEEE 802.11. Il est basé sur un acquittement positif lors de la

transmission de chaque trame..[34] [35] 53] [61] [63H66] [72]
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INTRODUCTION GENERALE

Les réseaux de capteurs sans fil occupent une place importante dans les réseaux informatiques. Les
[RCSH sont des systemes distribués auto-organisés constitués de milliers de nceuds capteurs pour surveiller
différents phénomenes. Les ont enregistré un grand succes avec 1’apparition des applications multi-
média et des applications de surveillance. Ces applications sont d’un grand intérét pour les chercheurs dans
différents domaines (i.e., médecine, géologie, environnement, . ..etc.). Grace a leurs caractéristiques d’auto-
nomie et d’auto-organisation, I’ utilisation de ces réseaux ne cesse de croitre. Pour atteindre leurs objectifs de
déploiement, les nceuds capteurs effectuent deux tiches principales : détection et communication. La tche de
détection consiste a la transformation d’un événement surveillé a une valeur numérique. Alors que la tache de
communication consiste a I’acheminement de 1’information détectée vers un nceud particulier dans le réseau
appelé « nceud puits » qui gere et collecte les données détectées pour 1’utilisateur final.

La collection des données dans les nécessite une collaboration entre les noeuds du réseau, dont lequel
chaque nceud envoie ses propres données et pourrait acheminer les données de ses voisins vers le puits. Ce
comportement signifie qu’un nceud dans le réseau joue a la fois le role d’une source et d’un relai de données.
Ces deux rdles intensifient le traitement et la communication de données au niveau des nceuds surtout lorsque
la fréquence de détection est tres élevée (i.e., big data). Les transmissions élevées augmentent le taux d’erreur
dans les bits de données et la congestion, ce qui conduit a une dégradation des performances du réseau, ce qui
n’est pas toléré par certaines applications (i.e., applications de flux de données et applications multimédia).
Les applications de flux de données [[1] (i.e. audio et vidéo) ou la donnée doit étre fragmentée et réassemblée,
exigent une livraison de données fiable, parce que la perte de données n’est pas tolérée et peut affecter le bon
fonctionnement de 1’application [2]. Dans un tel cas, les transmissions de bout-en-bout doivent étre contrd-
lées pour s’assurer que le puits les a correctement recues. Les données perdues doivent étre retransmises pour
compléter les trous dans le flux de données; les causes (sources) de pertes de données doivent étre détectées
et évitées. Dans les ou le réseau est congu pour étre fonctionnel pour une longue période de temps en
utilisant des ressources énergétiques limitées. En d’autres termes, les principaux objectifs de conception est
d’utiliser raisonnablement les ressources des nceuds.

Au niveau des noeuds de détection, la communication est une tiche gourmande en termes d’énergie et dans
la plupart des cas, les deux autres tiches de détection et de traitement sont négligées [3. 14, I5]. L’ utilisation
d’une solution de livraison de données fiable (i.e., la retransmission aprés congestion ou perte de données)
génere une consommation énergétique supplémentaire. Pour alléger ce probléeme et réduire la communication,
la solution de livraison de données fiable doit transmettre le flux sans trous en réduisant les retransmissions
dans la mesure du possible. Un deuxieme objectif consiste de concevoir une solution de transport fiable qui est

indépendante des autres couches et qui peut fonctionner avec n’importe quel protocole de routage.
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Motivations : Plusieurs solutions ont été proposées dans la littérature pour les applications de flux de don-
nées [l1,16} (7} 8] qui se focalisent sur certains aspects de fiabilité mais négligent d’autres. La premiere catégorie
de solutions [[1} [6] négligent la congestion et utilisent les acquittements implicites ou explicites négatifs pour
régler le probleme de perte de données. Dans ce cas, les congestions et les retransmissions non-nécessaires se
produisent fréquemment. La seconde catégorie de solutions [8]] considere la congestion en utilisant un méca-
nisme d’adaptation du taux de transmission centralisé, qui n’assure pas 1’exploitation optimale des ressources
du réseau. Le reste des solutions [7, [9] remédient & cet inconvénient (i.e., la non-utilisation optimale des res-
sources du réseau) et implémentent un mécanisme d’adaptation du taux de transmission distribué induisant

une surcharge du réseau et une forte consommation énergétique.

Contribution : cette these présente une solution originale de transport fiable appelé [Congestion Avoidance]

[with Reliable Transport and Energy Efficiency (CARTEE)|[[10] congue pour les applications de flux de don-

nées. Pour atteindre I’objectif tracé, notre proposition considere différents cas de gaspillage d’énergie (i.e.,
congestion, retransmissions non nécessaires, etc.). Le protocole utilise un mécanisme de détection
de congestion en conjonction avec un mécanisme d’adaptation du taux de transmission. Afin de réduire la
latence, cette solution utilise un mécanisme de transmission a base de fenétre glissante. Dans le souci de ré-
cupération des pertes de données d’une maniere efficace, utilise une combinaison de mécanismes
d’acquittement implicite et explicite. En outre et afin d’alléger le mécanisme de transmission, cette solution
renforce ce mécanisme avec un contrdle de congestion basé sur une adaptation distribuée du taux de transmis-
sion. Les mécanismes d’acquittement et d’adaptation du taux de transmission permettent au protocole
de réduire la charge de contrdle dans le réseau. L’évaluation des performances de la solution proposée a
été effectuée en utilisant le simulateur ns-3 [[L1} [12].

Structuration de la these : cette thése est organisée comme suit. Apres une introduction générale, le pre-
mier chapitre présente un état de 1’art sur les réseaux de capteurs sans fil et leurs applications. Le deuxieme
chapitre met 1’accent sur le probleme de transport dans les et décrit les solutions proposées pour les
applications de flux de données. L’étude préliminaire et la description détaillée de la solution proposée fera
I’objet du troisieme chapitre. Les approches utilisées pour évaluer les performances de notre proposition toute
en justifiant le choix de 1’approche utilisée dans 1’évaluation feront I’objet du chapitre quatre. Ce chapitre
abordera également I’implémentation de la solution dans le simulateur ns-3. Le dernier chapitre sera consacré
a I’évaluation des performances du protocole en se basant sur les résultats de simulation. En dernier
lieu, on trouve une conclusion qui synthétise les objectifs de cette these et énonce les perspectives possibles a

ce travail.



cHAPITRE 1

LES RESEAUX DE CAPTEURS SANS FIL

1.1 Introduction

L utilisation des réseaux de capteurs sans fil (RCSHen anglais[Wirless Sensor Network (WSN)) ne cesse d’ac-

croitre durant cette derniere décennie. Plusieurs recherches ont été orientées vers le développement de ces
réseaux pour élargir leurs champs d’utilisation. Selon leurs caractéristiques, les [RCSH permettent de collecter
des mesures (e.g. température, pression, lumiere ou humidité) d’un tel ou tel phénomene a des endroits inac-
cessible (e.g. zone volcanique, zone de radiation nucléaire ou forte région montagneuse). En conjonction avec
I’augmentation du taux d’utilisation des réseaux de capteurs, les recherches dans ce domaine visent & optimi-
ser les protocoles et les algorithmes congus pour ces réseaux (protocoles de transport, protocole de routage,
algorithmes d’acces au support de transmission, ... etc.) pour améliorer leurs performances.

On peut considérer un [RCSF comme un cas particulier des réseaux ad hoc sans fil, ot les nceuds sont des
capteurs (ou senseurs), déployés a I'intérieur. IlIs peuvent €tre considérés aussi comme une extrapolation ex-
tréme de deux tendances générales en informatique : la miniaturisation (construire des ordinateurs plus petits)
et ’interconnexion (réseau).

Les[RCSHhéritent des caractéristiques de leurs homologues réseaux mobiles ad hoc. Tout d’abord les capteurs
sont tres petits et donc plus sensible a une défaillance matérielle. Il est a noter que la batterie (ou 1’énergie)
est la ressource la plus importante dans un capteur, ce qui implique que les capteurs peuvent aussi échouer a
cause d’une faible énergie. Deuxiemement, les capteurs sont déployés dans un champ avec une haute densité
pour prolonger la durée de vie du réseau ce qui facilite la communication multi-saut entre capteurs, et donc
les capteurs permettent d’économiser leur énergie en transmettant ou en acheminant leurs données captées sur
de courtes distances. Troisiemement, la topologie du réseau peut changer fréquemment lorsque les capteurs
rejoignent ou quittent le réseau (e.g. Mobilité des capteurs). Ainsi, les protocoles congus pour les réseaux de
capteurs doivent tenir compte de tous ces éléments, qui sont inhérent a ces types de réseaux, afin qu’ils restent

opérationnels pour des durées de vie plus importantes.

1.2 Les domaines d’applications des réseaux de capteurs

Les réseaux de capteurs ont commencés a se développer dans le projet [Defense Advanced Research Projects|

[Agency (DARPA)| qui s’est matérialisé sous forme [Integrated Undersea Surveillance System (IUSS)|déployé

plus tard par I’'US Navy dans la guerre sous-marine (détection des sous-marins ennemis) [[13]]. Aujourd’hui les

réseaux de capteurs sont utilisés dans divers domaines tel que :

14



CHAPITRE 1. LES RESEAUX DE CAPTEURS SANS FIL Page 15

* Les applications militaires — le scannage du terrain, I’imagerie, la surveillance.

* La médecine — la télésurveillance des patients, notamment les personnes agées, les implants de la peau
pour la détection précoce de diverses maladies et mesure des parametres sanguin, I’informatique por-

table, les capsules a avaler pour I’imagerie vidéo a I’intérieur du corps du patient.

* La circulation automobile — des capteurs dans les voitures et les infrastructures de transport, pour le suivi
dela et la prévention des accidents de la route.

* Domotique — mesure de la température et de ’humidité, le contréle automatique de la climatisation,

systemes d’alarmes, . . . etc.

* Agriculture — mesure d’humidité et de température, contrle automatique sur asperseurs, le suivi des

mouvements du bétail, . ..etc. [14].

* L’environnement — surveillance du gaz dangereux, tremblement de terre précoce et la détection de I'in-

cendie.

1.3 Caractéristiques des RCSF

Les appartiennent aux réseaux de communication sans fil, d’ou ils sont considérés comme un cas par-
ticulier des réseaux ad hoc sans fil. Ces réseaux héritent des caractéristiques de leurs homologues réseaux ad
hoc, tel que la mobilité, la topologie dynamique et les ressources énergétiques limitées. En outre, les RCSH

possedent quelques propriétés distinctes, parmi eux on peut citer [[15] :

* Capacités de traitement : En plus de ressources énergétiques limitées, les posseédent aussi un

espace mémoire de données et de programme ainsi qu’un processeur avec des capacités restreintes.

* Energie de la batterie : Les capteurs deviennent souvent invalides et abandonnés due a 1’énergie épuisée.
Donc, les protocoles et les algorithmes doivent prendre en considération la conservation de I’énergie.

Ainsi, la communication consomme plus d’énergie par rapport aux traitements du processeur.

* Capacités de communication : La bande passante de communication des RCSF est étroite et changeante,
ainsi que le rayon de portée qui peut atteindre les 100 metres. La communication d’un capteur est plus
vulnérable aux effets de I’environnement tel que I’ affaiblissement, la réflexion et la dispersion du signal
transmit. Dong, il est difficile de garder I’exécution régulicere du réseau. Ceci signifie que les applications

des [RCSF doivent étre robustes et tolérantes aux pannes.

* Réseau dynamique : Les noeuds capteurs peuvent quitter le réseau par épuisement de 1’énergie ou due a
d’autres échecs. Ceci entraine un changement dans la topologie du réseau, d’ou il est nécessaire d’avoir
des fonctions de reconfiguration et d’auto-organisation.

* Absence d’infrastructure : le déploiement des nceuds de capteurs sans fil ne nécessite pas d’installer
une infrastructure réseau. Les nceuds de capteurs peuvent collaborer pour s’ajuster entre eux. Donc, ils

peuvent rapidement et dynamiquement former un réseau autonome.

* Communication multi-saut : les nceuds capteurs peuvent uniquement communiquer avec leurs voisins
dans un[RCSH Si un nceud veut communiquer avec des nceuds hors de sa portée, il doit établir un chemin

multi-saut a travers des noeuds intermédiaires.
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* Pertinence de 1’application : Les RCSH sont des collecteurs centralisés de données, de communication
multi saut et un modele de trafic multipoint-a-point. Les RCSH sont différents des réseaux classiques et
leurs mode de fonctionnement repose principalement sur les objectifs de I’application utilisée dans le
réseau, ainsi, leurs ultime travail consiste a acquérir des données environnementales. Différents appli-
cations [RCSH traitent les signaux physiques avec différentes maniéres, un protocole de routage ne peut
étre appliqué pour toutes les applications. La pertinence de 1’application et I'un des importants défis des
RCSH

1.4 Technologie des RCSF

Les nceuds capteurs sont des petits appareils, qui utilisent une mémoire limitée, équipés d’un microcontréleur
utilisé pour les systeémes embarqués (typiquement 8 bits, 4-5 Mhz). En plus d’un microcontrdleur, un nceud
capteur dispose généralement d’une petite quantité de mémoire RAM (quelque Kilo-octets), un émetteur-
récepteur radio, un certain nombre de capteurs analogique reliés au microcontrdleur (par le biais d’un circuit
convertisseur analogique/numérique) et une source d’énergie pour alimenter tous ces composants (typiquement
deux batteries ; figure [I.T) [16]].

Les capacités des noeuds capteurs sont limitées pour réaliser quelques tiches : ils peuvent seulement enregistrer

, Emetteur/Récepteur
Capteurs

énergie

Convertisseur

Microcontréleur |
analogique/numérique

Source d'

Mémoire RAM Capteurs
Externe

FIGURE 1.1 : Diagramme de block d’un nceud capteur

une certaine qualité de I’environnement (tel que la température, la pression atmosphérique, I’humidité. .. etc.),
mais en raison de leurs limitations en terme de vitesse de calcul et d’affichage (la plupart des nceuds capteurs
possedent quelque diodes LED), les nceuds capteurs nécessitent d’autres interactions pour traiter et afficher les
données qu’ils recueillent (figure[T.2).

Les réseaux informatiques

FIGURE 1.2 : La position des réseaux de capteurs dans les réseaux informatique
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Un réseau de capteurs comprend un grand nombre de nceuds capteurs qui collectent des informations, et
un ou plusieurs nceuds passerelles qui acheminent les données collectées a leur destination finale. Par exemple,
un nceud passerelle capteurs peut étre connecté a un ordinateur ou a un routeur Internet qui pourrait acheminer
les données vers la destination finale (figure [L.3).

Les ressources énergétiques limitées des noeuds capteurs et le déploiement des réseaux de capteurs a grande

Analyse et traitement
local

I I -
)M- )) ) M__)) station de base

o A

Surveillance de données
sur internet

FIGURE 1.3 : Exemple d’utilisation d’un RCSF

échelle rend le changement des batteries épuisées sur les nceuds capteurs une opération compliquée, ce qui

signifie que les implications suivantes sont importantes :

* Le cofit élevé de la communication — le taux d’énergie utilisé par les nceuds capteurs pour la communi-
cation est beaucoup plus élevé que le taux utilisé pour la détection et le traitement. Cela signifie que des
techniques telles que la compression des données et 1’agrégation sont trés importantes dans les réseaux
de capteurs et les techniques de routage spéciales sont nécessaires pour éviter de mettre beaucoup de

chemins de routage sur un seul nceud du réseau.

* La nature ad hoc des réseaux capteurs — éventuellement, certains nceuds qui ont épuisés leurs énergies
chutent le réseau. Le réseau doit étre concu pour résister a ces événements, méme si d’autres nceuds
capteurs sont ajoutés au réseau, ces derniers doivent étre intégrés d’une maniere transparente sans inter-
vention de 1’opérateur. Ces considérations mettent fortement les réseaux de capteurs dans un contexte

plus large des réseaux informatiques ad hoc.

1.5 Arriere-plan et définitions

Un nceud capteur sans fil peut réaliser des fonctionnalités principales en utilisant des ressources limitées. La
premiere fonctionnalité s’intéresse a son environnement pour mesurer (détecter) le niveau d’un événement
et traduire ce dernier sous forme d’une information numérique. La deuxi¢me consiste a transmettre (com-
muniquer) I’information détectée vers une station de base ou I’acheminer vers un autre nceud capteur. Ses

fonctionnalités vont étre décrites dans les prochaines sections.
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1.5.1 Capteurs et détection

La détection est une technique utilisée pour recueillir des informations sur un objet physique, y compris 1’appa-
rition d’événements (par exemple, les changements dans I’état comme une dégradation dans la température ou
la pression). Un objet qui effectue une tiche de détection est appelé capteur. Par exemple, le corps humain est
équipé de capteurs qui sont capables de détecter des informations optiques de 1’environnement (les yeux), des
informations acoustiques tels que les sons (les oreilles), et les odeurs (nez). Ceci est un exemple de capteurs a
distance, c.-a-d. qu’ils n’ont pas besoin de toucher I’objet surveillé pour recueillir des informations. D’un point
de vue technique, un capteur est un dispositif permettant de traduire les parametres ou les événements dans
le monde physique en signaux qui peuvent étre mesurés et analysés. Un autre terme couramment utilisé est le
transducteur, qui est souvent utilisé pour décrire un dispositif qui convertit 1’énergie d’une forme a une autre.
Un capteur est donc un type de transducteur qui converti 1’énergie dans le monde physique en énergie élec-
trique qui peut &tre transmis a un systéme informatique ou a un contréleur. Un exemple des mesures effectuées
dans une tiche de détection (ou d’acquisition de données) est illustrée dans la figure[T.4] Les phénomenes du
monde physique sont observés par un dispositif de détection. Les signaux électriques qui en résultent ne sont
souvent pas préts pour un traitement immédiat, donc ils passent par une phase de conditionnement du signal,
ici, une série d’opérations peut étre appliqué au signal détecté pour le préparer a une utilisation ultérieure. Par
exemple, les signaux ont souvent besoin d’amplification (ou atténuation) pour modifier I’amplitude du signal
afin d’étre correctement converti d’un signal analogique vers un signal numérique. En plus, le conditionne-
ment du signal nécessite souvent des opérations de filtrage pour éliminer les bruits indésirables dans certains

intervalles de fréquences. Apres le conditionnement, le signal analogique sera transformé en signal numérique

en utilisant un convertisseur analogique-numérique (Analog to Digital Conversion (ADC)). A la fin, le signale

numérique et prét pour un traitement ultérieur (stockage ou visualisation) [S].

FIGURE 1.4 : Acquisition des données

Caractéristiques de détection

Il est important de comprendre les caractéristiques des détecteurs pour choisir le détecteur adéquat a une tache

de surveillance donnée. Les caractéristiques suivantes sont nécessaires dans le choix du détecteur [16].

La fonction de transfert : Elle représente la relation entre le signale physique d’entrée et le signale électrique
de sortie

Hystérese : Elle représente la capacité d’un capteur de suivre les changements du signal d’entré que ce soit

une augmentation ou une diminution.
Linéarité : Représente la déviation de la courbe a partir de la fonction idéale de transfert.

Sensibilité : Représente le rapport entre un petit changement dans le signal d’entré et le changement résultat

du signal de sortie.

Précision : Représente la plus grande erreur prévue entre le signal idéal de sortie et celui obtenu.
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Plage dynamique : Représente la plage de signal d’entré qui peut &tre convertie avec précision en signal de

sortie.

Bruit : Tous les capteurs produisent un bruit en plus du signal de sortie. Pour les applications qui nécessitent

une haute précision, la détection de la quantité du bruit introduit par un capteur peut étre plus importante.
Résolution : C’est la variation du signal d’entré qui peut étre détectée.

Bande passante : Le changement dans le signal d’entré nécessite un certain temps pour que le changement
soit détecté dans le signal de sortie. Ce temps est appelé le temps de réponse. Plusieurs capteurs pos-
seédent un temps de décroissance, ce qui représente le temps apres une modification progressive du signal
physique pour que la sortie diminue a sa valeur originale. Les valeurs réciproques au temps de réponse
et au temps de désintégration sont appelées des fréquences de coupure inférieure et supérieure. La bande

passante d’un capteur est la plage de fréquence entre ces deux fréquences.

Classification des capteurs

Les capteurs doivent €tre choisis pour une application selon les propriétés physiques surveillés. Par exemple,
de telles propriétés comprennent la température, la pression, la lumiere ou I’humidité. Outre les propriétés
physiques, la classification des capteurs peut &tre basée sur une variété d’autres méthodes, par exemple, s’ils
ont besoin d’une alimentation externe. Si les capteurs nécessitent une alimentation externe, ils sont considérés
comme des capteurs actifs. Autrement dit, ils doivent émettre une sorte d’énergie (ex, microondes, lumiere,
son) pour déclencher une réponse ou détecter un changement dans 1’énergie du signal transmis. D’autre part,
les capteurs passifs détectent I’énergie dans 1’environnement et tirent leur puissance de cet apport énergétique
— par exemple, les capteurs passifs infrarouge (PIR) mesure le rayonnant de la lumiere infrarouge a partir de
la proximité de I’objet [3]].

Le classement des capteurs peut étre également basé sur les méthodes qu’ils appliquent et les phénomenes élec-
triques qu’ils utilisent pour convertir les propriétés physiques en signaux électriques. Dans cette classification,

on distingue les catégories suivantes :

* Les capteurs résistifs : s’appuient sur des changements a la résistivité électrique d’un conducteur basé

sur les propriétés physiques telles que la température.

* Les capteurs capacitifs : Un principe similaire peut étre appliqué a des capteurs capacitifs, qui peuvent
étre utilisés pour mesurer le mouvement, la proximité, I’accélération, la pression, les champs électriques,

la composition chimique et la profondeur liquide.

* Les capteurs inductifs : sont basés sur le principe de I’inductance électrique, qui s’explique par une
force électromagnétique qui s’est induit par un courant fluctuant. L’inductance est déterminée par les
dimensions du capteur (la surface de section transversale, la longueur de la bobine), le nombre de spires
de la bobine et la perméabilité du noyau. Toute variation de ces parametres (par exemple, causés par les
mouvements du noyau dans la bobine) modifie I’'inductance. Les capteurs inductifs sont souvent utilisés

pour mesurer la proximité, la position, la force, la pression, la température et I’accélération.

* Les capteurs piézo-€lectriques : utilisent 1’effet piézoélectrique de certains matériaux (par exemple, des
cristaux et de certaines céramiques) pour mesurer la pression, la force, 1’intensité et I’accélération. Lors-
qu’une pression est appliquée a un tel matériau, il provoque une déformation mécanique et un déplace-

ment de charge, proportionnel a la quantité de pression. Le principal avantage de dispositifs piézoélec-
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trique par rapport aux autres approches est que I’effet piézo-électrique n’est pas sensible aux champs

électromagnétiques ou aux radiations.

1.5.2 Communication et réseau

Les capteurs nécessitent une communication sans fil pour qu’ils puissent transférer les données collectées a
une station de traitement centrale, ceci est important parce que les applications réseau nécessitent des centaines
ou des milliers de nceuds capteurs, souvent déployés dans des zones distantes et inaccessibles. Cependant, un
nceud capteur sans fil n’a pas seulement un composant de détection, mais il posseéde aussi une capacité du
traitement de la communication et de stockage. Avec ces améliorations, un nceud capteur n’est pas souvent
responsable de la collection des données, mais aussi le responsable de I’analyse du réseau, de la corrélation et
de la fusion de ces propres données et les données des autres nceuds capteurs. Lorsque plusieurs capteurs sur-
veillent en collaboration un grand environnement physique, ils forment un réseau de capteurs sans fil (RCSF).
Les nceuds capteurs communiquent non seulement entre eux mais aussi avec une station de base (Sink) en uti-
lisant leurs ondes radio, qu’ils lui permettent de diffuser leurs données a des systémes de traitement distant, de
visualisation, d’analyse et de stockage. Par exemple la figure [I.5]montre deux champs de détection surveillant
deux régions géographiques différentes et se connectent a internet en utilisant leurs stations de bases.

Les capacités des nceuds capteurs sont différentes dans un[RCSHallant d’un simple phénomene de surveillance

Stockage Exploitation
Analyse Traitement

Internet

: M Uy Stations de base
) ) Ay A
A M) A A 49 )
* R TSI
Champ de détection 1 ‘f-))

Champ de détection 2
FIGURE 1.5 : Réseaux de capteurs sans fil

a des dispositifs plus complexes de détection (i.e. acoustique, optique, magnétique). Ils peuvent également étre
différents dans leurs capacités de communication, ils utilisent par exemple les technologies telles que I'ultra-
son, I'infrarouge ou les fréquences radio avec une latence et un taux de données différent. Quand des nceuds
simples peuvent seulement collecter et communiquer les données d’un environnement a observer, d’autres
dispositifs plus puissants (ex, les dispositifs avec une large capacité de traitement, d’énergie et de stockage)
peuvent également effectuer des fonctions de traitement et d’agrégation. Ces dispositifs prennent souvent des
responsabilités supplémentaires dans un réseau[RCSH par exemple, ils peuvent former des squelettes de com-
munications qui peuvent étre utilisés par d’autres dispositifs de détection ayant des ressources limitées pour
atteindre la station de base. Enfin, d’autres dispositifs peuvent avoir acces a des supports technologiques sup-
plémentaire, par exemple, un récepteur GPS, qui leurs permettent de déterminer avec précision leurs positions.
Cependant, ces systemes consomment souvent beaucoup d’énergie pour étre réalisable dans les nceuds capteurs

a faible-cofit et a faible-puissance.
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1.6 Architecture d’un nceud capteur

Un nceud capteur est 1’élément actif dans un parce qu’il est le responsable de la détection, du traite-
ment et de la communication. Dong, il inclut et exécute des algorithmes de traitement ainsi qu’un ensemble
de protocoles de communication. Les ressources disponibles dans un capteur influent sur la qualité, la taille
et la fréquence d’informations détectées. D’ou, la conception et I’implémentation d’un est une tache
décisive.

Un nceud capteur est constitué de quatre composants (sous-systemes) : détection, traitement, communication et
gestion d’énergie. Un concepteur possede un ensemble d’options pour construire et mettre ces sous-systemes
dans un noeud programmable unifié. Le processeur est 1I’élément central dans un nceud et le choix d’un pro-
cesseur détermine le compromis entre la flexibilité et I’efficacité. Il existe plusieurs processeurs optionnels :
microcontrdleur, processeur de signal numérique, circuit intégré d’une application spécifique et le FPGA (Field
Programmable Gate Array).

Le sous-systeme de détection est connecté au processeur en utilisant un Il existe plusieurs facons pour
réaliser cette connexion, parmi eux, on peut connecter plusieurs détecteurs numériques avec un [ADC| multi-
canal qui inclut plusieurs [ADC|de grande vitesse dans un seul circuit intégré. Cependant, ce type de circuits
intégrés produit une diaphonie et augmente le bruit. D’autres capteurs incluent un [ADC|intégré qui peut étre
connecté directement avec le processeur a travers un protocole standard puce-a-puce.

Le sous-systeme de communication peut interagir aussi avec le processeur. D’autres émetteur/récepteur pos-
sedent leurs propres processeurs pour effectuer le traitement de signal de la couche physique et de la liaison
de données. Ceci est pour alléger le sous-systeme de traitement. Le sous-systeme de communication est le
sous-systeme le plus énergivore et sa consommation énergétique doit étre régularisée. Presque tous les émet-
teur/récepteur disponibles fournissent des fonctions de contrdle pour basculer I’émetteur/récepteur entre plu-
sieurs niveaux d’opérations : état repos et sommeil. Le sous-systeme d’énergie fournit I’énergie pour tous les
sous-systemes pour alimenter leurs composants électroniques (tel que les oscillateurs, les amplificateurs, les
registres et les compteurs).

La figure [I.6] présente les différents sous-systeémes d’un nceud capteur sans fil et les différentes techniques
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Sous-systéme de détection Sous-systéme de traitement
FIGURE 1.6 : Architecture d’un nceud capteur sans fil
d’intégration. Le sous-systeme d’énergie et leurs relations ne sont pas présentés dans cette figure [3]].

1.6.1 Le sous-systeme de détection

Le sous systeme de détection integre un ou plusieurs capteurs physiques et fournit aussi des convertisseurs

[ADC] ainsi que des mécanismes de multiplexage pour les partager. Les détecteurs présentent une interface
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entre le monde virtuel et le monde réel. Avec I’apparition des systémes micro-électromécanique (Micro Electro

[Mechanical Systems (MEMS))), 1a détection est devenue un processus omniprésent. Actuellement, il existe un

excédent de détecteurs qui mesurent et quantifient des attributs physiques. Un détecteur physique contient un
transducteur qui converti une forme d’énergie typiquement a une énergie électrique (voltage). La sortie de se
transducteur est un signal analogique possédant une magnitude continue selon la fonction de temps. Donc,
un convertisseur [ADC| est nécessaire pour traduire le signal analogique du sous-systeme de détection vers un
signal numérique reconnu par le processeur.

Le tableau [I.1] fournit un résumé des types de détecteurs utilisés dans les RCSH II fournit aussi un résumé

concis des événements détectés et leurs aspects.

Détecteur Données détectés Evénements détectés

Détecteur d’émission | Les ondes élastiques générées | Pour Mesurer les changements et les déplace-
acoustique par I’énergie libérée lors de la | ments structurels

propagation des fissures

Détecteur acoustique La vibration de la pression | — Détection de véhicules
HEOLETE — Mesurer les irrégularités structurelles
— Contamination des gaz au niveau ppm

— Mesurer la teneur en eau d’un sol

Accélérometre L accélération 2D et 3D des ob- | — Les activités volcaniques et les ondes sis-

jets miques de 1 et 2°™ degrés

— La rigidité des structures due aux change-

ments modaux des structures

— Larigidité des os, des membres et les articu-

lations

— La fluctuation motrice dans la maladie de

Parkinson

— Lirrégularité dans le rail, I’essieu ou les

roues d’un train

— Le défaut dans les objets fragiles pendant

leurs déplacements

Détecteur de capacité | Concentration de soluté

ECG Rythme cardiaque

EEG Activité électrique du cerveau

EMG Activité du muscle

Détecteur élec- | Capacité de Résisti- | Mesure le contenu et la distribution des éléments
trique/électromagnétiqu( vité/conductivité électrique | nutritifs

ou l'inductance affectée par la

composition du sol testé

Gyroscope Vitesse angulaire La détection de la position angulaire au niveau

des appareils rotatifs

Détecteur €lectroma- Présence, vitesse et densité des véhicules dans

gnétique une rue; jcongestion
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Détecteur Données détectés Evénements détectés
Oxymetre Loxygénation du sang | L'effort cardiovasculaire et les tendances d’effort
pour I’hémoglobine d’un | relatif a une activité Détecteur pH Concentration
patient d’ions hydrogene Indique le contenu d’acide et d’al-
calin dans I’eau — mesure de la propreté
Spectroscopie photo | Détection du gaz Pour détecter les fuites du gaz dans une canalisation
acoustique

Cylindre piézoélectrique

La rapidité du gaz

Une fuite qui produit un bruit de haute fréquence

générant une vibration

Détecteur d’humidité du

sol

Humidité du sol

Gestion des engrais et de I’eau

Détecteur de température

Température

Détecteur barometre

Pression exercé sur on
fluide

Détecteur infrarouge pas-
sif

Rayonnement infrarouge

des objets

Détection des mouvements

Détecteur séismique

Mesure les ondes séis-
miques primaires et se-

condaires

Pour détecter le tremblement de terre

Détecteur d’oxygene

La quantité et proportion
d’oxygene dans le sang

TABLE 1.1 : Résumé des détecteurs utilisés dans les[RCSH

Le convertisseur analogique-numérique

Le convertisseur analogique numérique (ADC) convertit I’entrée d’un détecteur (signal analogique continue)

vers un signal numérique. Ce processus nécessite deux étapes :

1. Le signal analogique doit &tre quantifié (e.g. convertit du signale estimé continu vers un signal estimé

discret que ce soit dans le temps et dans la magnitude). La décision la plus importante dans cette étape

est de déterminer le nombre de valeurs discretes permises. Deux facteurs influencent cette décision : (a)

la fréquence de la magnitude du signal ; et (b) les ressources de stockage et de traitement disponibles.

2. La fréquence d’échantillonnage. Dans 1’ingénierie de communication et le traitement de signal numé-

rique, cette fréquence est décidée par le taux de Cependant, dans les[RCSH le taux de[Nyquis{]

n’est pas suffisant. Le sur-échantillonnage est nécessaire a cause du bruit.

Un[ADC]|est caractérisé par une résolution de conversion de signal exprimé en nombre de bits pouvant codés

le signal numérique en sortie. Dans la sélection d’un [ADC] la connaissance du processus ou de I’activité a

surveiller est importante. Par exemple, dans une zone de surveillance ot I’intervalle de la propriété thermique

est entre [-20°C,+80°C], il est adéquate de choisir une résolution de IJADC] et un détecteur garantissant a

mesurer correctement le changement de ses valeurs thermiques. Si on considere un changement de 0.5°C, il

INyquis
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est suffisant de choisir un avec une résolution de 8 bits. D’autre part, si le changement est de 0.0625°C,
alors ITADC] doit avoir une résolution de 11 bits [3]].

1.6.2 Le sous-systeme de traitement

Le sous-systeme de traitement rassemble tous les autres sous-systemes et quelques périphériques additionnels.
Sa raison principale est d’exécuter les instructions appartenant a la détection, la communication et 1’auto-
organisation. Parmi beaucoup de choses, ce sous-systéme se compose d’un circuit processeur, d’une mémoire
non-volatile (généralement une mémoire flash interne) pour sauvegarder des instructions d’un programme, une
mémoire dynamique pour stocker temporairement des données détectées et une horloge interne.

Vu la variété de processeur disponible pour construire un le choix du processeur est crucial, parce qu’il
affecte le cofit, la flexibilité, les performances et la consommation énergétique d’un nceud. Si la tiche de dé-
tection est bien définie au début et elle ne change pas dans le temps, le concepteur peut choisir entre le FPGA
ou le processeur de signal numérique. Ces processeurs sont tres efficaces en termes de consommation énergé-
tique. Cependant, ceci n’est pas toujours le processeur a usage général, d’ ol la conception et I’implémentation
peuvent &tre compliquées et cofiteuses.

Actuellement les nceuds capteurs disponibles utilisent des microcontrdleurs. Les [RCSF sont des technologies
émergentes et la communauté de recherche est toujours active pour développer des protocoles de communica-
tion et des algorithmes de traitement de signal efficaces en termes de consommation énergétique. Ceci nécessite
une installation et une mise a jour de code dynamique, d’ou I’utilisation du microcontréleur est I’option la plus

convenable [5]].

Apercu sur I’architecture processeur

Les concepteurs des nceuds capteurs concentrent principalement sur des architectures de processeurs permet-
tant d’optimiser le temps d’exécution des algorithmes. L’intérét de cette optimisation vise a réduite le transfert
de données entre le processeur et la mémoire. Donc, un effort considérable est consacré pour minimiser le
temps d’exécution des instructions destinées pour le transfert de données et les opérations arithmétique et lo-
gique.

Le sous-systeme de traitement peut €tre congu en utilisant ’'un des trois architectures des ordinateurs sui-

vantes : Von Neumann, Harvard, et Super-Harvard (Super Harvard Architecture (SHARC)). L architecture

Von Neumann un seul espace mémoire utilisé par les instructions et les données du programme. Elle fournit
un seul bus pour le transfert de données entre le processeur et la mémoire. Cette architecture possede relative-
ment une vitesse de traitement lente parce que chaque transfert de données nécessite un intervalle d’horloge

séparé. La figure1.7|illustre 1’architecture de Von Neumann.

Processeur Meémoire

FIGURE 1.7 : L’ architecure de Von Neumann
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Larchitecture de Harvard a modifié 1’architecture de Von Neumann en fournissant un espace mémoire
séparé pour stocker les instructions et les données du programme. Chaque espace interagit avec le proces-
seur avec un bus séparé. De cette manicre, les instructions et les données du programme peuvent &tre accé-

dées simultanément. Cette architecture supporte également 1’opération une seule instruction, plusieurs données

(Single Instruction Multiple Data (SIMD))). Elle peut facilement supporter les opérations multitaches. La figure

[L.8 schématise 1’architecture de Harvard.

La nouvelle génération des architectures de processeurs est 1’architecture super-Harvard, connue comme

émoie de émire du
. Processeur
données programme
Bus de données

FIGURE 1.8 : L’ architecture de Harvard

]

C’est une extension de I’architecture Harvard en ajoutant deux composants principales a son prédé-
cesseur, ces composants fournissent des alternatives pour accéder aux dispositifs d’E/S a partir du sous-systeme
de traitement. L’un des composants est une instruction cache interne qui améliore les performances de I’unité
de traitement. Il est utilisé pour stocker les instructions fréquemment utilisées pour réduire les opérations de

recherche d’instructions répétées. La figure [I.9] présente 1’ architecture de Super-Harvard.

Mémoire de Mémoire du Contrdleur
B Processeur
données programme E/S

FIGURE 1.9 : L’architecture de Super-Harvard

Bus de données

|
1]

1.6.3 Le sous-systeme de communication

Le transfert de données rapide et a faible consommation entre les sous-systémes d’un neeud capteur sans fil est
critique pour I’efficacité global du réseau mis en place. Cependant, la taille pratique d’un nceud capteur pose
des restrictions dans les bus de transfert. La communication a travers un bus paralléle est plus rapide que la
transmission série, mais la transmission parallele nécessite plus d’espace. En raison de la taille du nceud, les
bus paralleles n’ont jamais été supportés dans la conception d’un nceud capteur sans fil.

Le choix, est donc, entre les interfaces séries tel que I'interface de périphérique série (SPI), I’E/S d’objectif
général (GPIO), I’E/S de données sécurisées (SDIO), le circuit inter-intégré (I12C) et le bus série universel
(USB). Parmi ceci, les bus les plus utilisés sont le SPI et I'12C [5]].

Interfaces de communication

La famille de la norme IEEE 802.11|a été introduite en 1997 et c’est la technologie de réseau sans fil la plus

courante pour les systemes mobiles. Elle utilise différentes bandes de fréquences, par exemple, la bande 2.4

Ghz est utilisée par [EEE 802.11b et [T[EEE 802.1Tg, alors que le protocole utilise une bande
de fréquence de 5 Ghz. 30 a été fréquemment utilisée dans les premiers réseaux de capteurs sans

fil et elle peut étre encore trouvée dans les réseaux actuels lorsque les exigences en termes de bande passante
sont élevées (par exemple les capteurs multimédia). Cependant le taux d’énergie élevé des réseaux basés sur
rend cette norme inadaptée pour les réseaux de capteurs a faible énergie. Le taux de données
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typiquement nécessaire dans les réseaux de capteurs est comparable a la bande passante fournit par le modem,
par conséquent, le taux de données fournit par[[EEE 802.1T|est typiquement plus élevé que le nécessaire. Pour
cette raison le standard [[EEE 802.15.4][17] a été congu spécialement pour les communications a courte portée
dans les réseaux de capteurs de faible puissance, et qui est actuellement supportée par la plupart des dévelop-
peurs de noeuds capteurs commerciales et académiques.

Lorsque les plages de transmission radio des nceuds capteurs sont assez larges et les capteurs peuvent trans-
mettre leurs données a la station de base, ils peuvent former une topologie en étoile comme il est montré sur la
figure[I.10] (a gauche). Dans cette topologie, chaque capteur communique directement avec la station de base
en utilisant un seul saut. Cependant, les réseaux de capteurs couvrent souvent des zones géographiques plus
larges et la puissance de transmission radio devrait étre maintenue au minimum afin de conserver I’énergie,
par conséquent, la communication multi-saut est le cas le plus fréquent dans les réseaux de capteurs comme
illustré dans la figure (a droite). Dans cette topologie maillée, les noeuds capteurs doivent non seulement
détecter et diffuser leurs données, mais aussi servir autant que relais pour d’autres noeuds capteurs, qui doivent
collaborer pour propager les données détectées vers la station de base (i.e. opération de routage). Le routage
consiste a trouver un chemin multi-saut a partir du nceud expéditeur jusqu’a la station de base, c’est ’'une des
issues les plus importantes qui ont attiré I’attention de plusieurs communautés de recherches. Quand un nceud
sert comme un relai pour plusieurs chemins, il a souvent 1’occasion d’analyser et de prétraiter les données dé-
tectées dans le réseau, ce qui conduit a I’élimination des informations redondantes ou I’agrégation des données

qui peuvent étre plus petit que les données d’origines.

Stations de base
(@) Chemin (@)
A emin a un seul saut A.

N YO

Moeud d'agrégation

y 4y ¥ B e
" oy Ay

i 3 Chemin multi-saut

)

FIGURE 1.10 : La communication a un seul saut contre le multi-saut

Pile protocolaire d’un nceud

Les chercheurs ont développé plusieurs protocoles spécifiques aux [RCSF avec I’économie d’énergie comme
principale préoccupation. Le tableau[I.2]représente un modele de la pile protocolaire qui peut étre utilisé pour
décrire les entités de la couche ainsi que les protocoles typiques qui sont applicables aux [LL8].

La communication dans les RCSH est reliée aux protocoles de la couche transport, réseau et la liaison de

données.
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Couche Téache Protocoles
Application * Application de traitement Une variété de protocoles de la couche appli-
. cation

* Agrégation

 Traitement des requétes

* Base de données
Transport » Dissémination et accumulation * PSFQ

* Fragmentation et réassemblage e RMST

* Cache e ESRT

» Stockage * CODA

* Controle de fiabilité * RCRT
Réseau * Gestion des topologies adaptatives * Diffusion dirigée

* Routage * LEACH

* GAF
e SPEED

Liaisons de * Partage du canal * WiFi[[EEE 802.11|b/g
données -

* Timing * Bluetooth [[EEE 802.15.1I

e Localisation * ZigBee[[EEE 802.15.4]
Physique * Canal de communication

¢ Détection

e Actionnement

* Traitement de signal

TABLE 1.2 : Pile protocolaire d’un nceud capteur sans fil

Protocole de transport Généralement, les protocoles de transport s’intéressent a la disposition d’un ser-

vice de communication fiable pour la couche application. Ceci est 1’objectif du protocole [Pump Slowly Fetch|

Quickly (PSFQ)|[6]. C’est un protocole adaptatif qui réalise une correction locale des erreurs en utilisant un ac-

quittement saut-par-saut. Un autre protocole qui vise la fiabilit€ de communication est|Reliable Multi-Segment|

Transport (RMST)|[2] qui repose aussi sur des acquittements saut-par-saut. Cependant, ce protocole est congu

pour fonctionner en conjonction avec la diffusion dirigée.

Une approche intéressante est utilisée par le protocole [Event-to-Sink Reliable Transport (ESRT)|[8]. Ce proto-

cole a été concu pour les réseaux de capteurs a base d’événement et il change la focalisation des protocoles de

transports traditionnels. Les auteurs affirment que la fiabilité dans les [RCSF| dépend de la tiche de détection
des événements. [ESRT]|suppose qu’un événement doit étre détecté lorsque la station de base regoit un nombre
minimum de rapport d’événements a partir des nceuds capteurs. Si ce seuil n’est pas atteint, la station de base
ne reconnait (congoit) pas 1’événement. Donc, |[ESRT] ajuste le taux de transmission de chaque nceud d’une

facon que le seuil désiré est atteint et les événements sont faiblement détectés.
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Protocoles de routage Le routage est le processus de transmission d’un paquet de données a partir d’une
source vers une destination, peut-&tre par le biais de nceuds intermédiaires. Ceci est connu comme une com-
munication point-a-point. La communication dans les RCSH peut étre divisée en trois cas : a partir des nceuds
capteurs vers un nceud de surveillance, entre des nceuds voisins et a partir du nceud de surveillance vers les
nceuds capteurs. Le premier cas est utilisé pour envoyer les données détectées par des nceuds capteurs vers
une application de surveillance. Le deuxieme cas arrive souvent lorsqu’une collaboration est nécessaire entre
des nceuds. Le troisieme cas est souvent utilisé pour publier un important fragment d’informations aux nceuds
capteurs (e.g. le changement du mode de fonctionnement, la diffusion d’un nouveau intérét au réseau, acti-
ver/désactiver un ou plusieurs noeuds ou envoyer des requétes au réseau).

Les algorithmes de routage dans les [RCSH peuvent étre divisés en trois types : routage plat, routage hiérar-
chique, et routage adaptative. Dans le routage plat les roles des noeuds sont supposés tous identiques. Un
routage simple pour le routage plat est de former un routage arborescent. Les auteurs [[19] ont fourni une ana-
lyse des frontieres sur le colit de 1’énergie qui peut €tre obtenu avec 1’agrégation des données en utilisant une
topologie en arbre. L’algorithme InFRA [20] a construit un routage arborescent en établissant une organisation
hybride du réseau dans laquelle les noeuds sources sont organisés en clusters. La communication du cluster
vers la station de base se passe de facon multi-saut. La topologie résultante est une heuristique distribuée du
probleme de I’arbre de Steinelﬂ

Les neeuds dans le routage hiérarchique peuvent avoir un rdle statique ou dynamique. Plusieurs algorithmes

ont été proposés pour le routage hiérarchique dans la littérature. [Less Energy Adaptive Clustering Hierarchy]|

(LEACH)|[21] est un protocole basé sur des clusters qui tourne aléatoirement les tétes du cluster pour distri-

buer uniformément la charge d’énergie sur le réseau. [Power-Efficient Gathering in Sensor Information Systems|

[22]] est une amélioration de[LEACH]|dans laquelle les nceuds forment des chaines, et chaque nceud

communique uniquement avec le voisin le plus proche qui a son tour, transmet les paquets a la station de base.

Le routage adaptatif change son comportement selon différentes conditions d’application et du réseau, tel que
les ressources énergétiques disponibles. La diffusion dirigée [23]] est le protocole pionner qui essaie de cher-
cher un meilleur chemin a partir des sources vers la station de base qui peut recevoir des données a partir
de plusieurs chemins avec des fréquences de livraison de données différentes. Si le meilleur chemin échoue,
d’autres chemins avec des fréquences de livraison faible assurent la livraison de données. Les auteurs [24]] pro-
posent une solution de routage évolué de la diffusion dirigée, qui essaie de découvrir et maintenir des chemins

alternatifs, pour connecter les sources a la station de base, pour rendre le réseau plus tolérant aux pannes [25].

Protocoles de la couche MAC La couche liaison ou contrdle d’acces au média (MAC) contrdle I’acces au
média de communication d’un nceud en utilisant plusieurs techniques (tel que la contention et la division du
temps). Fondamentalement, la couche MAC doit gérer les canaux disponibles au niveau d’un nceud pour éviter
les collisions et les erreurs de communications [25]].

La majorité des solutions essaient de fournir une communication fiable a faible consommation. Dans ce sens,
les auteurs [26] ont utilisés des techniques pour prévoir une meilleure taille de la trame pour réduire la taille
du paquet et la consommation d’énergie. Pour éviter la transmission des paquets sous des conditions non
fiables, les auteurs [27] ont appliqués des techniques de filtrage pour estimer le bruit ambiant et déterminer si
le canal est libre pour la transmission. Les auteurs [28]] proposent un protocole de la couche MAC basé sur une
solution d’ordonnancement de la logique flou pour améliorer les protocoles existants a faible consommation.
Les variables d’entrées de ce protocole sont les taux des nceuds qui ont (a) des tampons surchargés (b) un taux

élevé de transmissions erronés (c) rencontrés une transmission échouée.

.
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1.7 Défis et contraintes

Les réseaux de capteurs sans fil partagent plusieurs similarités avec les systémes distribués, ces similitudes
rendent les réseaux de capteurs soumises a des contraintes et des issues communs. Ces contraintes influent sur
la conception des[RCSF conduisant a des protocoles et des algorithmes qui different de leurs homologues dans

d’autres systemes distribués. Dans cette section on va décrire les contraintes de conceptions les plus importants

desRCSH3].

1.7.1 Contrainte d’énergie

L’ utilisation des ressources énergétiques imitées au niveau des nceuds capteurs sans fil est la contrainte la plus
souvent associée a la conception des réseaux de capteurs. Généralement, ils sont alimentés avec des batteries,
qui nécessitent un chargement ou un replacement lorsque 1’énergie est épuisée. La batterie influe sur le fonc-
tionnement d’un noeud capteur, surtout lorsqu’elle n’est pas rechargeable. Ceci influe aussi la durée de vie du
réseau, ainsi que la tiche de surveillance. La durée de la tiche de surveillance dépend de la nature de 1’applica-
tion utilisée pour la surveillance. Par exemple, les scientifiques qui surveillent les mouvements glacials exigent
des capteurs qui fonctionnent pour des années alors que les détecteurs dans un champ de bataille nécessitent
quelques heures ou quelques jours de fonctionnement.

En conséquence, le premier défi de conception des [RCSH) (souvent le plus important) est de garantir une
consommation énergétique efficace. En fait, cette exigence est pertinente dans tous les aspects de conception
de solutions destinées pour ces réseaux. Par exemple les choix et les décisions prisent au niveau de la couche
physique affectent la consommation énergétique du dispositif global ainsi que la conception des couches su-
périeurs [29].

Vu que, la couche MAC qui est responsable de fournir le canal aux nceuds capteurs, on trouve des stratégies de
communication MAC basées sur la contention. Dans ces stratégies, un nceud capteur peut accéder au canal de
communication a tous moment, ceci conduit potentiellement a des collisions entre plusieurs nceuds. Ces défis
doivent étre adressés par la couche MAC pour assurer que les transmissions sont éventuellement réussies. Les
défauts de ces approches résident dans la consommation énergétique et le délai engendré par les collisions et
les mécanismes de récupération. Donc, d’autres protocoles de la couche MAC des réseaux de capteurs uti-
lisent la contention-libre, ot ’acces au média est strictement réglementé pour éliminer les collisions et pour
permettre aux nceuds capteur de fermer leurs radios lorsqu’aucune communication n’est prévu.

Sachant que, la couche réseau est responsable de la découverte des chemins a partir des nceuds capteurs vers
la station de base, les caractéristiques du chemin (tel que la longueur en nombre de saut, I’énergie nécessaire
de transmission et I’énergie disponible au niveau des nceuds intermédiaires) déterminent le cotit de la commu-
nication multi-saut. L’exploitation efficace des ressources énergétiques au niveau de la couche réseau influe
sur la conception du systeme d’exploitation, du middleware et aussi les applications. Par exemple, I’agrégation
dans la couche réseau est utilisée pour éliminer les données redondantes ou pour mesurer plusieurs lectures
détectées. Ceci est réalisé en utilisant un compromis entre le traitement et la communication, ce qui apporte

un gain considérable dans la consommation énergétique [3} [30].

1.7.2 Autogestion

Les applications sont congues pour fonctionner dans un environnement dur, contrdlé a distance sans
aucune infrastructure ou une possibilité de maintenance ou de réparation. Donc, les nceuds capteurs doivent

s’organiser automatiquement, se collaborer et s’adapter aux échecs sans aucune intervention humaine.
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Déploiement ad hoc

Une variété d’applications RCSH ne tolere pas un endroit déterminé pour gérer les nceuds capteurs. Ceci
est le cas d’un déployé a une zone distante ou inaccessible. Par exemple, les capteurs qui servent
a surveiller un champ de bataille ou une région sinistrée pourront étre jetés dans les zones d’intérét, mais
plusieurs capteurs ne peuvent pas étre actifs pour une longue durée de temps. Cependant, d’une maniere
autonome, les nceuds survivant doivent réaliser des configurations qui incluent la communication avec les
nceuds voisins, la détermination de leurs positions et I’établissement de leurs responsabilités de détection. Le
mode de fonctionnement des nceuds capteurs peut différer en fonction de ces informations, par exemple, la
position du nceud et le nombre de ces voisins peut déterminer la quantité et le type d’information qui doit

générer ou acheminer pour les autres nceuds du réseau.

Fonctionnement incontrolé

Plusieurs fonctionnent d’une maniere autonome sans aucune intervention humaine. Un tel dispositif
autogéré doit surveiller ses alentours, s’adapter aux changements de 1’environnement et coopérer avec les dis-
positifs voisins pour former des topologies ou pour réaliser les stratégies de détection, de traitement et de
communication [31]. L’autogestion se retrouve dans les [RCSF sous plusieurs formes. La premiere forme est
I’ auto-organisation qui se réfere a la capacité du réseau pour s’adapter aux parametres de configuration du sys-
téme et son état environnemental. Par exemple, un dispositif de détection choisi sa puissance de transmission
pour maintenir un certain degré de connectivité (i.e., I’augmentation de la puissance de transmission permet a
un neeud d’atteindre plus de voisins). La deuxiéme, c’est I’auto-optimisation qui se réfere a la capacité d’un
dispositif de détection pour utiliser ces ressources d’'une maniere optimale. La troisieme forme est 1’auto-
protection ; elle représente la capacité d’un dispositif de détection pour se protéger contre les attaques et les
intrusions. La derniere forme, 1’auto entretien, qui permet aux dispositifs de détection a découvrir, identifier et
réagir aux perturbations. Dans les RCSF toutes ces formes d’autogestion doivent étre prises en considération

dans la phase de conception et d’implémentation pour éviter le gaspillage énergétique.

1.7.3 Communication sans fil

La nécessité des communications sans fil pose plusieurs défis dans la conception des [RCSF Par exemple,
I’atténuation du signal impose des limitations dans la portée de la transmission radio due aux obstacles pouvant
dégrader I’amplitude du signal durant sa propagation. En conséquence, une distance importante entre les nceuds
capteurs et la station de base engendre plus de puissance de transmission. Donc, il est raisonnable de diviser
les longues distances en plusieurs petites distances, ce qui conduit aux défis des communications et du routage
multi-saut. La communication multi-saut nécessite une coopération inter-nceuds pour identifier des chemins
efficaces. Ce défi persiste aussi dans les réseaux qui utilisent le principe du rapport cyclique pour conserver
I’énergie, ou plusieurs noeuds utilisent une politique de conservation d’énergie ou la radio bascule en veille
si elle n’est pas utilisée. En conséquence, un nceud peut rater des messages transmissent de ses voisins oul
il est considéré autant que relai pour ces messages. Il existe aussi des réseaux qui proposent des stratégies
de réveille a la demande [32]] pour assurer que les nceuds peuvent étre réveillés au besoin. Généralement, ce
fonctionnement nécessite 1’utilisation de la radio en deux modes. La premier mode, radio a puissance faible,
est utilisée pour recevoir des messages de réveille, et le deuxieme mode qui exploite la radio a une puissance
forte utilisé pour répondre a un appel de réveille. Une autre stratégie qui est le rapport cyclique adaptif [33], sur
laquelle quelques nceuds du réseau qui rentrent en veille pendant la période de pause et un autre sous-ensemble

de nceuds du réseau restent actifs pour former le réseau principal.
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1.7.4 Gestion décentralisée

La densité du réseau et les contraintes d’énergie empéchent I’ utilisation des algorithmes centralisés afin d’im-
plémenter des protocoles pour la gestion du réseau (i.e., protocoles de routage, protocoles d’acces au support
de communication). Au lieu de cela, les noeuds capteurs doivent collaborer avec leurs voisins pour prendre des
décisions localisées, c.-a-d. sans connaissances globales. Les résultats de ces algorithmes décentralisés (ou dis-
tribués) ne peuvent pas étre optimales, mais ils peuvent étre plus efficaces dans la consommation énergétique
par rapport aux solutions centralisés. Si on considere le routage comme un exemple de solutions centralisées
et distribuées. Dans une approche centralisée, la station de base s’occupe de la collecte d’informations a partir
des nceuds capteurs du réseau, établi des chemins optimales (e.g. en terme d’énergie) et informe chaque noeud
de son chemin. Alors qu’une approche distribuée permet a chaque nceud du réseau a prendre des décisions de
routage basées sur les informations locales limitées (e.g. la liste de ces nceuds voisins, les distances vers la
station de base). Bien que ces approches décentralisées puissent conduire a des chemins non optimaux, elles

peuvent réduire significativement le cofit de gestion.

1.7.5 Contraintes de conception

Bien que les capacités des systemes de traitement traditionnel augmentent rapidement, I’ objectif principal de
la conception des capteurs sans fil et de créer des dispositifs trés petits, moins cher et plus efficace. Mais
le besoin d’une petite forme et d’une faible consommation énergétique empéche ’intégration d’autres com-
posants désirables, tel que le récepteur GPS. Ces exigences et contraintes influent également sur plusieurs
niveaux de la conception logicielle, par exemple, les systeémes d’exploitation doivent avoir une petite zone
mémoire et doivent gérer leurs ressources d’une maniere efficace. Cependant le manque de fonctionnalités
matérielles avancées (e.g., le support d’exécution parallele) facilite la conception des petits systemes d’exploi-
tation efficace. Les contraintes du matériel de détection affectent aussi la conception de plusieurs algorithmes
et protocoles exécutés dans les [RCSH Par exemple, la table de routage qui conclue des entrées pour chaque
éventuelle destination dans un réseau peut étre plus large pour étre stockée dans la mémoire d’un nceud capteur.
Au lieu de cela, uniquement une petite quantité de données (tel que la liste des voisins) peut étre stockée dans
la mémoire d’un nceud. Donc, plusieurs solutions et architectures logicielles (systeme d’exploitation, middle-
ware, protocoles de routage) doivent étre concues pour fonctionner efficacement sur un matériel a ressources

limitées.

1.7.6 Sécurité

Plusieurs réseaux de capteurs collectent des informations sensibles. Le fonctionnement a distance non surveillé
des nceuds capteurs augmente leurs expositions aux intrusions et aux attaques malveillantes. En outre, les
communications sans fil ont rendu la tiche facile aux intrus pour écouter les transmissions des noeuds capteurs.
Par exemple, 1'un des défis dans la sécurité dans est ’attaque DoS (Dénie de Service), ou son but
est de perturber le bon fonctionnement d’un réseau de capteurs. Ceci peut étre réalisé en utilisant plusieurs
variétés d’attaques, parmi eux on trouve le brouillage radio (jamming attack) qui utilise les signaux a puissance
forte pour empécher les communications des noeuds capteurs. Les conséquences peuvent Etre séveres et ils
dépendent de I’application du réseau de capteurs. Bien que de nombreuses techniques et solutions pour les
systemes distribués qui préviennent les attaques, beaucoup d’entre elles comportent des exigences importantes
en matiere de calcul, de communication et de stockage, qui ne peuvent souvent pas étre satisfaites par des
nceuds capteurs a ressources limitées. En conséquence, les réseaux de capteurs nécessitent de nouvelle solution

pour I’établissement et la distribution des clés, 1’authentification des nceuds et la confidentialité.
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1.7.7 Autres défis

A partir des défis cités précédemment, il est claire que plusieurs choix de conception dans un [RCSH se diffé-
rent des autres réseaux et systemes. D’ autres variétés additionnelles de défis affectent la conception des noeuds
capteurs et les RCSH Par exemple, d’autres capteurs peuvent étre montés sur des objets mobiles, tel qu’un
véhicule ou un robot, qui ménent a un changement continue de la topologie du réseau qui nécessite des adap-
tations fréquentes au niveau de plusieurs couches du systeme, qui incluse le routage (e.g., le changement de la
liste des voisins), controle d’acces au média (e.g., le changement de la densité du signale) et 1’agrégation de
données (e.g., le changement des régions de détections qui se chevauchent). Un réseau de capteur hétérogene
est constitué de dispositifs avec une capacité de matériel varié, par exemple, des noeuds capteurs peuvent avoir
plusieurs ressources matérielles si leurs taches de détection nécessitent plus de traitement et de stockage ou
s’ils sont responsables de la collecte et du traitement d’informations pour d’autres capteurs du réseau. Aussi,
d’autres applications de capteurs peuvent avoir des performances et des qualités spécifiques, par exemple,
faible latence, pour la détection des événements critiques ou un haut débit pour collecter la détection des vi-
déos. Les deux exigences d’hétérogénéité et de performances affectent la conception des capteurs sans fil et
leurs protocoles. Enfin, puisque les réseaux informatiques traditionnels sont basés sur des normes préétablies,
de nombreux protocoles et mécanismes dans les réseaux de capteurs sans fil sont des solutions propriétaires,
alors que les solutions basées sur des normes s’émergent lentement. Les standards sont importants dans 1’in-

teropérabilité et facilite la conception et le déploiement des applications RCSH

1.8 Conclusion

Ce chapitre a mis 1’accent sur les réseaux de capteurs sans fil, leurs constituants, leurs tendances de recherche
et leurs défis et contraintes. A cause des ressources limitées et la nature distribuée des plusieurs re-
cherches ont été lancées durant ces deux dernieres décennies dans le souci d’améliorer leurs performances
ou la préoccupation principale est de prolonger la durée de vie du réseau le plus longtemps possible. Les re-
cherches dans le domaine ont ciblés tous les composants et les niveaux de développement des RCSH D’un
coté, plusieurs recherches été orientées pour miniaturiser les composants matériels et améliorer 1’architecture
processeur pour optimiser 1’exploitation des ressources énergétiques. D un autre c6té, les recherches n’ont
exclus aucune couche de la pile protocolaire ni d’algorithmes de traitements. Ce chapitre a cité également des
approches accréditées pour faire face a certains défis (tel que les méthodes d’acces au média, les stratégies de
réveille, les mécanismes de fiabilité, . .., etc.), mais ces approches n’agissent pas parfaitement avec les sources
des problemes. D’ol les axes de recherches dans les RCSF ne cessent de croitre.

Le transport fiable dans les RCSF| devient plus intéressant ces derniéres années, surtout avec 1’apparition des
détecteurs et les applications multimédia. Malheureusement cette caractéristique rencontre un défi majeur dans
les réseaux ad hoc et les[RCSF due au taux d’erreurs élevé qui caractérise la transmission sans fil. Ces derniéres
années plusieurs recherches ont abordé ce probleme pour remplir les exigences des applications multimédia
dans les[RCSF En conséquence, une panoplie de solutions de transport est apparue permettant de développer
des applications multimédia dans les RCSF Le prochain chapitre met en évidence ce défi pour définir ces

caractéristiques, analyser ces lacunes, décrire ces solutions et présenter ces perspectives.



CHAPITRE 2

PROTOCOLES DE TRANSPORTS DANS LES RCSF

2.1 Introduction

Le transport fiable a gagné une importance fondamentale dans les [RCSH suite a-sa capacité d’établissement
d’une connexion de bout-en-bout, obtenue grice aux mécanismes de controle de flux et de ainsi
a I’allocation équitable de la bande passante. La nécessité d’un transport fiable de données accroit avec le
développement des détecteurs et des applications multimédia dans les[RCSH[34]. L' utilisation des protocoles
de transport fiable classique dans les[RCSF est inappropriée due a plusieurs contraintes ayant un impact sur le
débit et la capacité des ressources. En fonction des caractéristiques de la transmission sans fil et les contraintes
d’énergie, la conception d’un transport fiable dans les[RCSH ne comprend pas uniquement des mécanismes de
contrdle de flux et de mais aussi elle prend en considération 1’exploitation de la capacité énergé-
tique d’une maniere efficace dans le but de prolonger la durée de vie du réseau le maximum possible.

Plusieurs variantes ont été proposées dans la littérature pour améliorer les performances des protocoles de
transport dans les [RCSH [6} [7, 35| [8]. Chaque variante est caractérisée par le type d’application et les facteurs
de performances prisent en considérations. Ce chapitre traite le probleme et les défis de transport fiable dans les
[RCSH et il relate également quelques solutions proposées dans la littérature pour améliorer les performances

de transport dans ces réseaux.

2.2 Définition du probleme de transport dans les RCSF

Un protocole de transport dans les réseaux de capteurs dépend des exigences et du type d’application utilisée
dans le réseau. Certaines applications exigent un transport fiable de données sans se préoccuper de la consom-
mation énergétique et le délai de livraison (tel que les applications orientées requétes), alors que d’autres
applications nécessitent un certain taux de fiabilité en assurant une gestion efficace de 1’énergie (tel que les ap-
plications de data-streaming). Il existe aussi des applications trop exigeantes en fiabilité, en un délai court et un
contrdle de[congestion|tout en exploitant I’énergie d’une maniére efficace (tel que les applications multimédia).
Donc, les objectifs principaux d’un protocole de transport pour les RCSHsont [36, [37] :

* Fiabilité de transport : Représente un taux qui estime les données recues par rapport aux données réel-
lement transmissent par les sources. Pour assurer la fiabilité, un protocole de transport doit inclure un
mécanisme de contrdle de flux et de retransmission. Certains applications exigent un taux de fiabilité et
peuvent tolérer des pertes au-dela de ce taux. D’autres applications nécessitent une livraison fiable de

toutes les données, les commandes, et les requétes transmissent.

33
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* Contrdle de |congestion|: Défini la capacité du protocole pour réagir aux situations de |congestion| au

niveau des nceuds sources et intermédiaires. Pour garantir cet objectif, un protocole de transport utilise
un mécanisme de détection de [congestion| en conjonction avec un mécanisme d’ajustement de taux de
transmission des données pour éviter les situations de |congestion| Cet objectif est généralement exigé

par des applications qui génerent un grand flux de données comme le data streaming.

* Efficacité de I’énergie : C’est la capacité d’un protocole a optimiser 1’utilisation des ressources énergé-
tiques. Cet objectif peut étre garanti en éliminant toute sorte de gaspillage de I’énergie, i.e., la minimi-
sation de la perte pour éviter la retransmission de données et la réduction des paquets de controle pour

minimiser le colit de la communication. Les protocoles de transport font recourt aux mécanismes de

contrdle de [congestion] dacquittement implicite] et de retransmission saut-par-saut pour garantir 1’effi-

cacité énergétique.

* Court délai de livraison : Mesure I’intervalle entre le débit de transmission du premier segment au niveau
de la source jusqu’a la réception du dernier segment au niveau de la station de base. Certaines applica-
tions, i.e., les applications temps réel (applications multimédia), nécessite une livraison de données tres

courte. Cet objectif dépend du mécanisme de transmission utilisé par le protocole de transport. La trans-

mission continue et la transmission afenétre glissante|sont les mécanismes les plus souvent utilisés pour

offrir un court délai de livraison.

2.2.1 Mécanismes de transport

Les protocoles de transport peuvent utiliser plusieurs mécanismes pour garantir une livraison fiable de données
avec une gestion efficace de I’énergie. Chaque mécanisme vise a améliorer certains facteurs de performances
(i.e., la fiabilité, le contrdle de I’économie de 1’énergie ou le délai de livraison), d’o, le choix de
ces mécanismes est une décision cruciale dans la conception d’un protocole de transport pour les[RCSH [10].

Mécanismes de transmission

Durant la transmission d’un flux de données, un protocole de transport repose sur un algorithme de trans-
mission, qui est utilisé pour contrdler la transmission du flux. Un concepteur de protocole peut choisir entre
plusieurs mécanismes proposés dans la littérature, mais le choix de ce mécanisme influe directement sur le

délai de livraison des données.

Transmission continue Dans ce mécanisme, un protocole de transport transmet tous le flux, segment par
segment, sans attendre un acquittement entre chaque transmission. Généralement, les protocoles utilisent une
fréquence de transmission pour séparer entre deux transmissions successives. Pour assurer la fiabilité, ce mé-
canisme est renforcé par un mécanisme d’acquittement négatif pour détecter d’éventuelles lacunes dans le
flux. Cependant, le mécanisme d’acquittement négatif est insuffisant en termes de notification, surtout pour
aviser 1’émetteur a propos des segments correctement recus. En conséquence, ce mécanisme peut engendrer
un gaspillage considérable en espace mémoire.

La transmission continue est simple a implémenter et elle peut atteindre un délai de livraison optimale, mais
Iutilisation d’une haute fréquence de transmission augmente 1’occurrence des situations de et de

collisions due & une surcharge dans le réseau.

Transmission Send-And-Wait Le mécanisme [Send-And-Wait| (appelé aussi Stop-And-Wait) présenté dans
la figure [2.1] est utilisé au niveau de la couche MAC de la plupart des interfaces réseau (i.e., [EEE 802.11]
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IEEE 802.15.4). En utilisant ce mécanisme, un protocole transmet un segment et se met en attente d’un ac-
quittement. S’il ne recoit pas d’acquittement pendant une période de temps bien déterminée, il effectue la
retransmission du segment. Donc, la transmission du prochain segment dépend de 1’acquittement du segment
actuel. D’une maniere plus précise, un segment est considéré en cours de transmission jusqu’a la réception
d’un acquittement ou 1’épuisement du nombre de tentative de retransmission.

Ce mécanisme doit inclure un mécanisme d’acquittement, i.e., les protocoles de la couche MAC préferent 1’ uti-
lisation d’un acquittement explicite positif. Certains protocoles de transport utilisent un mécanisme d’Jacquittenjent
implicite] ol I’émetteur écoute la transmission d’un segment par son voisin, mais la présence des liens asymé-

trique dans les[RCSF peut conduire a des retransmissions non nécessaires.

Emetteur Récepteur

Donnge 1
>
Acquittement
Donnge >

AC quitteme nt

Donhée 3
Donnge 3
fretrang_)

| 3

Acqgiﬁement

Donnege q

Acquittement
PR

FIGURE 2.1 : Mécanisme stop-and-wait

Le mécanisme [Send-And-Wait| garanti un transport fiable de données en minimisant la consommation de
I’énergie, mais le temps d’attente d’un acquittement ralenti considérablement le délai de livraison, surtout dans

un environnement avec un taux de perte élevé.

Transmission a fenétre glissante Le mécanisme de transmission affenétre glissante|(présent dans TCP figure

[2.2)) est utilisé comme solution hybride qui profite des avantages des deux mécanismes précédents. Donc, pour
réduire le délai de livraison, ce mécanisme utilise une transmission pseudo continue ol un nceud se met en

attente d’un acquittement apres la transmission d’un certain nombre de segments défini par la taille de la

[fenétre glissantel Dans ce type de transmission, les acquittements doivent étre positifs, mais ils peuvent étre

implicites ou explicites.

Les performances de la transmission alfenétre glissante|dépondent de la taille de la fenétre, tel que 1’ utilisation

d’une fenétre réduite peut minimiser les frais de retransmission mais augmente considérablement le délai de

livraison, alors que 1’utilisation d’une fenétre large réduit le délai de livraison mais provoque des situations de

congestion
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Emetteur Récepteur

Donnée 3
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glissante F »
de taille 4 ‘ DDnn‘éé 3

Donnege 4 >
acquittement
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(retrans,) >
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l{retrang_) >

FIGURE 2.2 : Mécanisme de tranmsission a base de fenétre glissante

Mécanismes d’acquittemen

La perte dans la transmission sans fil est de nature intermittente, tel que la fiabilité doit étre renforcé avec
un mécanisme de retransmission. Malheureusement, la retransmission dans un réseau qui est soumis a des
contraintes de ressources énergétiques peut engendrer un gaspillage d’énergie nécessitant le déclenchement
de cette retransmission uniquement aux situations appropriées. Les solutions de transport fiable reposent sur
un mécanisme d’acquittement pour réduire les frais de retransmission dans le réseau. Ce mécanisme est une
information qui notifie un émetteur a propos de 1’échec ou la réussite de transmission.

Dans un mécanisme d’acquittement, on peut choisir entre une notification positive ou négative des segments
transmis. Dans un acquittement positif, I’information de notification inclus les numéros de segments regus par
succes. Lors de la réception de cette notification, 1I’émetteur peut déterminer la suite des segments qui doivent
étre transmis ou a retransmettre.

Les acquittements négatifs sont utilisés par les algorithmes de retransmission sélective, ou I’émetteur est notifié
a propos des lacunes détectés dans un flux. En utilisant cette information, 1’émetteur retransmet uniquement
les segments manquants, ce qui réduit considérablement les retransmissions non nécessaires.

Un protocole peut utiliser les deux techniques de notification suivantes :

* Acquittement explicite : Dans une notification explicite, un mécanisme d’acquittement utilise un mes-
sage de contrdle qui inclut I’information d’acquittement. Ce message est transmis a partir du récepteur

vers I’émetteur pour le notifier a propos des segments manquants ou correctement recus.

* Acquittement implicite : Pour réduire le colit des communications, d’autres protocoles préferent I’ uti-
lisation des acquittements implicites. Cette technique ne nécessite pas la transmission d’un message
d’acquittement. Donc, apres la transmission d’un segment, un émetteur écoute le canal pour d’éven-

tuelles transmissions du segment a partir du nceud récepteur.

Il faut prendre en considération que 1'facquittement implicite| est utilisé uniquement entre les nceuds intermé-

diaires, par ce qu’il n y a pas de transmission a partir de la destination finale. A cet effet, la station de base doit
utiliser uniquement un acquittement explicite.
2.1.3. Mécanismes de controle de congestion

La est un effet d’une saturation au niveau des tampons d’un nceud dans le réseau lors de la ré-
ception de nouveaux segments. Les nceuds capteurs agissent avec cet effet en exécutant quelques politiques de
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suppression pour libérer I’espace dans les tampons, en permettant ainsi d’inclure des nouveaux segments. Mal-
heureusement, ces politiques de suppression conduisent a une perte de données due a une dans le
réseau. Cependant, ce genre de perte est intolérable dans un protocole de transport fiable, parce qu’il provoque
des retransmissions inutiles. Ces dernieres sont considérées comme une source de gaspillage d’énergie au ni-
veau d’un réseau avec des ressources €nergétiques restreintes. Certains protocoles prennent en considération
cet effet, en intégrant un controle de pour faire face aux pertes de données dues a une
dans le réseau.

Le contrdle de repose principalement sur deux mécanismes. Le premier mécanisme, est un méca-
nisme de détection de utilisé pour détecter d’éventuelles dans le réseau. Le deuxieéme
est un mécanisme d’ajustement du taux de transmission. Ce mécanisme est déclenché lors de la détection de
lacongestion| pour ajuster le taux de transmission au niveau de la source dans le but de réduire les situations
de

Les protocoles de transport peuvent compter sur plusieurs approches pour controler lacongestion] Dans cette
section on cite uniquement les deux approches les plus largement utilisées dans les[RCSH

Les approches distribuées Dans ces approches, le contrdle de |congestion| est exécuté au niveau de chaque
nceud du réseau. Lorsqu’un noeud détecte une [congestion| il essaye de déterminer la source ayant un taux de

transmission élevé et notifie cette derniere pour réduire son taux de transmission. Les mécanismes de détection

de|congestion| utilisent plusieurs techniques pour déduire une situation de [congestion}, parmi eux, on trouve :

Taux d’occupation de la file d’attente dans cette technique, un nceud estime le taux d’occupation de la

file d’attente dans la prochaine réception. Si ce dernier sature la file d’attente, le noeud suppose que la prochaine

réception cause une |congestion|au niveau du nceud.

Taux de contention et/ou de réception la technique repose sur I’estimation du taux de réception et/ou
de contention au niveau d’un nceud. Lorsqu’un nceud détecte que le taux estimé dépasse un certain seuil, il

suppose que cette fréquence de réception peut causer une situation de[congestion

Les approches centralisees Ces approches préferent effectuer le contrdle de au niveau de la sta-
tion de base et relevent cette responsabilité des autres nceuds du réseau. A ce fait, la station de base estime
quelques parametres pour faire le rapport entre une perte due aux erreurs de transmission ou due & une
dans le réseau. Lorsque la station de base détecte une situation de et & base de ces parameétres,

elle identifie les sources suspectées pour les notifier a propos d’un ajustement du taux de transmission. Les
techniques utilisées pour la détection de sont :

Délai de récupération de ’erreur Cette technique doit étre conjointe avec des acquittements de bout-
en-bout. Lorsque la station de base détecte des lacunes dans le flux (fragments manquants), transmet un ac-
quittement négative vers la source et estime le délai de récupération du fragment manquant. Dans le cas ot le

délai dépasse un certain seuil, la station de base considere que le fragment est perdu due a une |congestion|

Notification de réaction en utilisant cette technique, la station de base récupere une notification de

congestion|a partir des segments transmis par les sources (un bit drapeau indiquant la|congestion]). Donc, ¢’est
une notification transmise par les nceuds ayant détecté lajcongestion
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2.3 Larelation transport/application

Le choix des mécanismes utilisés et les objectifs ciblés dans un protocole de transports nécessite de savoir
le type de I’application de surveillance ciblée. Le type de I’application est lié au modele de communication
utilisé par cette application. Donc, suivant le modele de livraison de données utilisé, le concepteur de protocole
de transport décide dans le choix des mécanismes approprié€s pour 1’application. Dans les il existe trois
grandes familles d’applications qui se distinguent par leurs modeles de communication, out on va discuter les

caractéristiques et les contraintes de chaque modele dans les sections qui suit [38]].

2.3.1 Applications orientées temps

Dans ce type d’application, les nceuds capteurs posseédent un intervalle d’activité et un intervalle d’inactivité
défini par I’application. Dans I’intervalle d’activité, les nceuds capteurs collectent les données requises et les
transmet vers la station de base, ensuite ils reviennent & 1’état inactif jusqu’au prochain intervalle d’activité.
La période entre deux intervalles d’activité est appelée « le taux d’échantillonnage de données ». L utilisa-
tion du temps d’inactivité vise a prolonger la durée de vie du réseau, alors on conclut que ces applications se
préoccupent de 1’économie de I’énergie. En outre, une transmission de données pendant un intervalle d’inac-
tivité ne trouvera pas un nceud a I’écoute, d’ ol il est nécessaire de transmettre les données dans une période
d’activité. Donc, le délai de livraison de données ne doit pas dépasser la durée d’activité des nceuds du réseau.
En revanche, les applications orientées temps exigent un court délai de livraison de données en assurant une
exploitation efficace des ressources énergétiques. La fiabilité dans la communication orientée temps est par-
fois non prise en compte pour certaines applications, mais d’autres exigent qu’un certain taux de fiabilité soit

assuré.

2.3.2 Applications orientées événements

Les nceuds capteurs dans ces applications, interviennent uniquement lors de la détection d’un événement.
Donc, a I’occurrence d’un événement, les noeuds capteurs transmettent cet événement vers la station de base.
La surveillance dans ce cas-ci, se passe en temps réel, tel que le délai de notification d’un événement doit
respecter 1’échéancier précisé par I’application. En conséquence, la détection de 1’événement est une tiche
importante pour le bon fonctionnement de I’application. Les données qui s’écoulent de ces détecteurs sont
fortement liées, tel que les lacunes de données dues aux transmissions erronées sont intolérable. Cependant,
les ressources énergétiques incluent dans les détecteurs des applications orientées événements (tel que la sur-
veillance d’un événement dans un établissement) sont souvent non soumises aux contraintes d’énergie auto-
nome. En conclusion, les applications orientées événements nécessite une fiabilité de livraison de données en

respectant I’échéancier de livraison, mais sans se préoccuper de la consommation énergétique.

2.3.3 Applications orientées requétes

Le déclenchement d’une transition dans les applications orientées requétes commence a partir de la station de
base (par fois appelé le lanceur de requéte) pour parcourir tout le réseau, et ce pour collecter les événements
détectés par I’ensemble des nceuds capteurs. A la fin, les événements collectés doivent &tre acheminés vers la
station de base. Dans ce modele de communication, I’entité principale est la requéte qui inclut non seulement
la requéte elle-méme, mais aussi des données collectées au niveau de chaque nceud qui a regus cette requéte.
L’échec de la requéte est causé par une transmission erronée, ce qui signifie que les erreurs de transmission ne
sont pas souhaitables dans ce type d’applications. D’ou, la livraison fiable de données est un facteur pertinent

pour accomplir une requéte. Le délai de livraison est de moindre importance dans les applications orientée
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requéte, mais il est souhaitable d’atteindre un court délai de livraison. Par contre, les détecteurs dans ce modele
de communication sont alimentés par des batteries autonomes, ce qui implique, la nécessité de la gestion
efficace des ressources énergétiques.

Le tableau [2.1] récapitule les exigences des applications en termes de fiabilité, de délai de livraison et de

consommation énergétique, selon le modele de communication utilisé au niveau application.

Fiabilité Délai de livraison Energie efficace
Applications orientées temps Importante Nécessaire Nécessaire
Applications orientées événements Nécessaire Nécessaire Importante
Applications orientées requétes Nécessaire Important Nécessaire

TABLE 2.1 : Facteurs de perfrmances par modele de communication

2.4 Défis de transport dans les RCSF

Les concepteurs des applications RCSH sont confrontés a de nombreux challenges dus aux ressources limités
utilisées par les noeuds capteurs. Ces défis s’étalent méme a la conception d’un protocole de transport pour les
En outre, et suite aux exigences des applications spécifiques, d’autres défis apparaissent et compliquent
considérablement la conception du protocole de transport pour les RCSF A cet égard, les objectifs et les

principaux défis de la couche transport vont étre discutés dans cette section [4]].

2.4.1 Mécanisme d’acquittement

Le protocole TCP le bien connu, utilise un mécanisme de contrdle de flux basé sur la retransmission de bout-

en-bout en conjonction avec un mécanisme de controle de [congestion| basé sur une [fenctre glissante| variable

(Additive Increase/Multiplicative Decrease (AIMD)). Plus spécialement, la réduction de la perte des paquets

et la s’effectue en utilisant une communication entre la source et la destination sans aucune in-
tervention des nceuds intermédiaires. Donc, les entités de transport résident uniquement dans la source et la
destination. En outre, chaque flux est considéré indépendant pour fournir une communication point-a-point.
Les mécanismes utilisés par les protocoles concus pour les réseaux filaires ménent souvent a un gaspillage
énergétique dans les ou les informations collectés par le groupe des capteurs sont beaucoup plus impor-
tant que les informations détecté par un seul noeud capteur. Ceci implique, qu’un protocole de transport a base
de communication point-a-point conduit a un gaspillage de ressources au niveau d’un [RCSH Cependant, les
mécanismes de controle de flux (fiabilité) et de[congestion|sont utilisés pour améliorer I’efficacité de 1’énergie,
d’ou il est indispensable de les considérer dans un protocole de transport pour les

2.4.2 Exigences dépendantes de I’application

Les[RCSHsont déployés avec des applications de surveillances spécifiques, tel que chaque application reposent
sur un modele de communication (discuté dans les sections précédentes).En conséquence, une application
spécifique possede ces propres exigences et facteurs de performances. Donc, la conception d’un protocole
de transport doit €tre congue spécifiquement a une telle catégorie d’application. En plus, une application peut
étre développée pour cibler plusieurs finalités (militaire, environnemental, santé, découverte spatiale et zone de

secours de catastrophe). L’ importance des facteurs de performances se varie aussi selon le champ d’application.
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En conclusion, les objectifs spécifiques des [RCSH influent sur les exigences de conception d’un protocole de

transport.

2.4.3 Contraintes de I’énergie

Dans les RCSH La majorité des concepteurs se préoccupent de I’efficacité de I’énergie durant la phase de
conception d’une solution, parce que les ressources énergétiques limitées disponibles dans les nceuds capteurs
affectent la conception d’une solution. Donc, un protocole de transport doit étre congu de tel sort, qu’il soit
économique, i.e., les objectifs de fiabilité et de contrdle de doivent étre atteints avec un faible
cout énergétique. Par exemple, si le taux de fiabilité au niveau de la station de base dépasse les exigences de
I’événement détecté (due a une redondance de données), le nceud source peut conserver 1’énergie en réduisant
la quantité d’information transmise. De méme, les mécanismes de fiabilité de bout-en-bout, qui ont données
leurs preuves dans les réseaux conventionnels, engendrent une consommation énergétique considérable dans
un routage multi-saut (due a la retransmission). Ce qui signifie que cette solution n’est pas évolutive pour
un Donc, un protocole de transport doit étre congu de tel sort que le mécanisme de fiabilité réduit la

consommation énergétique.

2.4.4 Implémentation biaisée

Un réseau de capteurs est généralement déployé avec un grand nombre de nceuds ayant des ressources limitées,
connectés a une station de base sans limitation de ressources. Les limitations de traitement et de capacité
mémoire des noeuds capteurs empéchent I’exécution des algorithmes sophistiqués. Donc, les algorithmes de
transport doivent étre congus de tel sort que la majorité du traitement soit exécuté au niveau de la station de
base pour réduire le traitement au niveau des nceuds capteurs. Ceci optimise I’exploitation des ressources au

niveau des nceuds capteurs.

2.4.5 Contraintes de routage

[’ adressage des nceuds capteurs dans un varie selon le protocole de routage utilisé. Dans ces réseaux, une
variété de protocoles de routage a été proposée et qui est répertoriée en quatre classes selon leurs topologies
(Routage plat, hiérarchique, centré sur les données, et géographique). Chacune de ces classes possede son
propre technique d’adressage. Par exemple dans le routage centré sur les données, on peut avoir un adressage
a base d’attributs nommés, alors que dans le routage hiérarchique, on trouve un adressage a base de deux
adresses physiques (adresse courte des noeuds capteurs et adresse large des coordinateurs).

Dans la littérature, plusieurs protocoles de transport ont été développés pour les RCSH pour faire face a ce
défi, mais, leur conception reste toujours orientée vers une telle classe de routage. Les sections qui suivent
présentent une description de quelques solutions proposées dans la littérature qui prennent en considération le

défi de routage.

2.5 Transport dans les RCSF (solutions proposées)

Dans les [RCSH plusieurs protocoles de la couche transport ont été congus pour adresser divers questions tel
que la fiabilité de transport et le controle de la[congestion| La liste des protocoles proposés sont mentionnées
dans la figure Pour mettre en évidence le probleme de transport dans les[RCSH on va présenter dans cette

section un résumé a propos des protocoles les plus étudiés dans la littérature.
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Les protocles de transport pour les RCSF

Application CODA SentTCP Orienté TCP
Fiabilité Controle de Sﬁfﬁgi 3::
congestion congestion
En amant En aval CODA SentTCP PCCP ART ESRT

RMST PSFQ ERTP GARUDA

FIGURE 2.3 : Les protocole de transport dans les [RCSH

2.5.1 PSFQ (Pump Slowly Fetch Quickly)

[6] a était concu pour une livraison fiable de segments de codes dans les environnements de capteurs
sans fil reprogrammables. Dans ces environnements, la station de base transmet des segments de codes vers les
nceuds capteurs du réseau afin de reprogrammer leurs activités de détection. Donc, la communication utilisée
dans ces environnements est de type point a multipoints, et le protocole doit assurer une fiabilité de livraison
tout en minimisant le colit des communications dans le réseau. Ce protocole doit étre évolutif dans un
dense.

[PSFQJest constituée de trois fonctions : transmission de message (I’opération « pump »), transmission-initiative
de récupération d’erreur (I’opération « fetch ») et rapport d’état sélective (I’opération « report »). La source
injecte des messages dans le réseau et les noeuds intermédiaires mettent les messages dans leurs tampons,
afin de les transmettre avec I’ordonnanceur approprié pour atteindre les limites du délai libre. Le noeud de
transmission maintien un cache de données et utilise les informations en cache pour détecter les données
perdues, s’il est nécessaire, le nceud de transmission déclenche une récupération de données. Comme la plupart
des systemes d’acquittement négatif, il n’y a aucune fagon pour que la source puisse savoir la bonne réception
des messages au niveau des récepteurs. Ceci présente plusieurs inconvénients. Premi¢rement, les segments de
données doivent étre conservés indéfiniment au niveau de la source pour une possibilité de retransmissions.
Ensuite, il est nécessaire pour les sources d’obtenir des statistiques a propos de I’état de dissémination (ex. le
pourcentage des noeuds qui ont obtenue 1’image d’exécution complete pour une tiche d’application) dans le
réseau comme base pour la prise de décisions ultérieures. Donc, il est nécessaire d’incorporer un mécanisme

d’évaluation dans flexible (ex, adaptatif a 1’environnement) et évolutif (ex. minimise la surcharge).

L’opération « pump »

Rappelant que n’est pas une solution de routage mais c’est une solution de transport. Dans le cas ou un
nceud spécifique doit étre adressé, peut fonctionner au-dessous du systeme de routage ou de diffusion
de données, pour atteindre la fiabilité. Un nceud source utilise les méthodes basées-TTL pour contrdler la
portée de son opération de réactivité. crée un cache au niveau des nceuds intermédiaires pour activer la

récupération locale de perte et de livraison de données en séquence.
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[PSFQ|défini un « message injecté » associé avec I’opération « pump », il posséde quatre champs : identificateur
de fichier, taille du fichier, numéro de séquence et TTL. La charge utile du message porte le fragment de
donnée.

L’ opération « pump » est importante pour contrdler quatre facteurs de performance associés aux exigences des
applications. Premierement, un temps de diffusion convenable des segments de code pour tous les noeuds cibles
utilisés pour refaire les activités des nceuds capteurs. Deuxieémement, pour fournir un contréle de flux basique
de telle sorte que 1’opération de réactivité n’écrase pas les opérations régulieres du RCSH Ensuite, pour les
[RCSH déployés a une forte densité ot les nceuds sont généralement dans la portée de transmission de plusieurs
nceuds voisins, elle doit éviter les messages redondants pour économiser I’énergie et minimiser la collision
et la contention sur les canaux sans fil. Finalement, pour localiser la perte toute en évitant la propagation des
messages de notifications de la perte vers les nceuds en aval. Cette opération nécessite des mécanismes qui
assurent un acheminement de données en séquence au niveau des nceuds intermédiaires. Les deux facteurs de

performance discutés ci-dessus nécessitent un ordonnanceur propre a 1’acheminement de données.

L’opération « fetch »

Vue que la plupart des applications des [RCSH génerent, dans la plupart de temps un trafic concurrent, la perte
de paquets se produit généralement a cause des erreurs de transmission due a la mauvaise qualité du lien sans
fil et ce n’est pas la cause d’une du trafic. Ceci ne signifie pas que I’occurrence de la [congestion]
n’existe pas dans les mais la majorité de perte de paquets dans ces réseaux est associée aux erreurs
de transmission. Ceci est particulierement vraie en tenant compte de 1’environnement fortement imprévisible
dans lequel les réseaux de capteurs fonctionnent, ainsi que la qualité des liens de communication qui peuvent
variés considérablement due aux obstacles ou les conditions ambiantes hostiles.

Un neeud passe en mode « fetch » une fois qu’un trou de numéro de séquence dans les fragments de fichier et
détecté au niveau du nceud récepteur. utilise le concept de « I’agrégation de perte » lorsque la perte est
détectée, il tente, dans la mesure du possible, de rassembler tous les messages perdus dans une seule opération
« fetch »

L’opération « report »

prend en charge 1’opération « report » qui est concu spécifiquement pour réagir aux états de livraison
des données d’information utilisateurs d’une maniere simple et évolutive. Dans les communications sans fil,
le colit de la transmission d’un message complet (incluant une large quantité d’informations) est considérable-
ment réduit par rapport a la fragmentation du méme message en petits segments [39]. Suite au grand nombre
potentiel des nceuds cible dans les RCSF ainsi que les chemins potentiellement long (c-a-dire, les longues
chemins multi-saut augmente considérablement le cofit de livraison de données) le réseau deviendra saturé,
principalement lorsque chaque nceud transmet une réaction sous forme de messages rapport. Donc, il est né-
cessaire de réduire le nombre de messages utilisés pour des raisons de réaction. Le mécanisme de réaction
et le message « report » du sont congus pour adresser ces défis. Le message « report » est congu pour
traverser a partir du plus loin nceud cible en arriere vers I’utilisateur en« saut-par-saut ». Chaque nceud dans
le chemin vers I’ utilisateur est capable d’acheminer son message « report » de maniere regroupée. Lorsque le
message se propage vers [’ utilisateur qui a demander le rapport, les nceuds intermédiaires peuvent ajouter leurs
propres informations de réaction au message « report » original transmit par le noeud cible le plus loin.

En conclusion, garantie un meilleur taux de fiabilité€ de livraison de données, évolutif dans un environne-
ment dense et minimise le colit de communication, mais malheureusement, la fiabilité n’est pas completement

assurée. Il existe des situations ou le protocole n’arrive pas a compléter tous les segments du codes (tel que
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la perte de tous le message). En outre, ce protocole néglige complétement la et la collision se

produisant fréquemment dans réseau dense.

2.5.2 CODA (Congestion Detection and Avoidance)

[Congestion Detection and Avoidance (CODA)|[7] est I'un des protocoles ayant adressé le probleme de
dans les Les phénomenes de collision et de surcharge sont considérés dans [CODA| comme une
situation de qu’il essaye de les éliminer. Pour faire face a ces situations, ajuste I’intervalle
de transmission des segments au niveau de chaque nceud ayant détecté ce genre de situation. Pour atteindre ces

finalités, [CODA|repose principalement sur deux mécanismes qui seront discutés dans les prochaines sections.
Les nouds « hotspots » (ou plus clairement les nceuds intermédiaires reliant plusieurs source) peuvent se
produire dans différents régions du champ de détection due a différents scénarios de qui peuvent
survenir. Ce probléme motive la création des mécanismes « open-loop hop-by-hop backpressure » et « closed-
loop multi-source regulation » de[CODA| Ces deux mécanismes de contrdle sont parfaitement complets entre
eux surtout dans le cas ol la[congestion|est persistante. Donc, il est nécessaire d’utiliser différents fonctions de
contrdle du taux d’information dans les différents nceuds du[RCSF qui dépendent de la nature du nceud (source,
puits ou intermédiaire). Donc, le mécanisme de contrdle utilisé dépond de la nature du nceud qui exécute le
mécanisme, suite a I’information disponible au niveau de chaque nceud. Par exemple, les nceuds sources pos-
seédent des informations a propos du trafic généré, alors que cette information n’est pas disponible au niveau
des nceuds intermédiaires, par contre les « puits » sont parfaitement placés pour comprendre le taux d’exac-
titude du signal regu, parce que les « puits » sont des noeuds puissants capables d’effectuer des heuristiques
compliqués. L’objectif de la solution [CODA|est de maintenir un cot faible ou nul des opérations pendant les
conditions normales, mais cette solution reste capable de répondre assez-rapidement pour allégir la

tion| autours des « hotspots » lorsqu’ils sont détectés. Les sections qui suivent discutent les deux mécanismes

principaux de

Open-loop hop-by-hop backpressure

La contre-pression (« backpressure ») est le mécanisme primaire de controle de 1’échelle de temps rapide

lorsqu’une [congestion| s’est produite. Lorsqu’une [congestion| est détectée, le récepteur diffuse un message de

refoulement vers ces voisins et en méme temps applique des réglages locaux pour prévenir la propagation de
la en aval.

Un nceud diffuse un message de contre-pression lorsqu’il détecte une Les signaux contre-pression
se propagent en amont vers la source. Dans le cas des événements d’impulsion de donnée dans les réseaux
dense, il est fortement probable que la contre-pression se propage directement vers les sources. Les nceuds
recevant les signaux de contre-pression accélerent leurs taux de transmission ou enlévent les paquets basés sur
quelques politiques de

Lorsqu’un nceud en amont (vers la destination) regoit un message de « backpresssure », et en se basant sur ces
propres conditions locales relatives au réseau, il peut déterminer s’il doit propager ce message vers 1’amont.
Par exemple, en fonction de la politique locale de un neeud peut simplement enlever ces paquets de
données entrant lors de la réception d’un message de « contre-pression », ce qui empéche la constitution de sa
file d’attente, au lieu de propager en plus le message de « contre-pression » en amont a cause d’une saturation
de la file d’attente. Cependant, dans ce cas-ci, le contrdle de « closed-loop » deviendrait nécessaire
pour traiter n’importe qu’elle persistante a cause de la politique du nceud qui agisse localement

pour détecter la|congestion| sans propager un signal « contre-pression ».
Le terme « profondeur de la[congestion| » signifie dans le nombre de saut qu’un message de « contre-
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pression »a parcouru avant qu’un nceud non-congestionné est rencontré. Cette information (« profondeur de
lajcongestion| ») peut étre utilisée par le protocole de routage et la politique locale de suppression de paquets
pour équilibrer la consommation de 1’énergie pendant la au travers les différents chemins. Deux
solutions peuvent étre utilisées :

Envisager la profondeur instantanée de comme un indicateur du protocole de routage pour sé-
lectionner les meilleurs chemins, en réduisant ainsi le trafic sur les chemins qui souffrent d’une profonde
Alternativement, au lieu de coupler le controle de[congestion]et le routage, les nceuds peuvent silencieusement
enlever des messages de signalisation associés avec les protocoles de routage ou de transmission. Ces actions
contribueront de pousser les flux d’événements en dehors des régions de et loin des « hotspots »
d’une facon plus transparente.

Closed-loop multi-source regulation

Dans les il est nécessaire d’affirmer un contrdle defcongestion|dans le cas d’événement d’une|congestion]

persistante a travers les multiples sources vers un« puits » unique, ol le « puits » joue un réle important
comme un controleur de 1 a n a travers les multiples sources. Le cofit du contrdle de flux « closed-loop » est
typiquement élevé par rapport au contrdle « open-loop » a cause de la nécessité de signalisation des réactions.
propose une approche qui ajuste dynamiquement toutes les sources associées avec un événement de
données particulier. Dans un fonctionnement normal, les sources s’ajustent elles-mé&mes a un taux prédéfini
sans intervention de 1’ajustement des« puits closed-loop ».

Lorsque le taux d’événement de la source (7) est inférieure & une fraction 7 au débit maximum théorique
(Smaz) du canal, la source ajuste sa fréquence de transmission. Si cette valeur dépasse (7 > 1Smqz) [40],
la source est plus susceptible de contribuer a lacongestion| et donc le contrdle « closed-loop » est déclenché.
Le seuil "n" ici n’est pas identique au seuil utilisé dans la détection locale de la en fait "n" doit
étre beaucoup plus petit a cause du résultat suggéré dans [40]. La source rentre dans 1’état d’ajustement du «
puits » uniquement lorsqu’un dépassement du seuil est détecté. Dans cet état la source nécessite une réaction
constante (ex. ACK) a partir du « puits » pour maintenir son taux (7). La source déclenche un ajustement du
« puits » lorsqu’elle détecte (7 > 7S;nq4,) €n mettant un bit de régularisation dans les paquets d’événement
acheminer vers le « puits ». La réception des paquets avec un bit de régularisation ajusté, force le « puits » a
envoyer un acquittement (ex. 1 ACK par 100 événements recus au niveau du « puits ») pour ajuster toutes les
sources associées avec un événement de données particulier. Les acquittements peuvent étre transmissent d’une
maniere spécifique a I’application. Par exemple, un « puits » doit transmettre un acquittement uniquement aux
chemins qu’il désire renforcer, dans le cas des applications de diffusion direct. La réception d’un acquittement
au niveau des sources devra servir autant qu’un mécanisme d’auto-synchronisation permettant aux sources de
maintenir le taux actuel des événements (7).

Lorsqu’un nceud ajuste son bit de régularisation, il prévoit la réception d’un acquittement a partir du « puits » a
un taux prédéfini, ou bien, il s’attend & recevoir un certain nombre d’acquittements sur une période prédéfinie
qui indique une perte occasionnelle des acquittements due a une transitoire. Si la source recoit
un nombre prescrit d’acquittements pendant cet intervalle, elle maintient son taux (7). Quand la
persiste, les acquittements peuvent étre perdus en forcant les sources d’enlever leurs taux d’événements (7)
selon une fonction de décrémentation du taux (ex. décrémentation multiplicatif, ...etc.). Un « puits » peut
arréter la transmission des acquittements a base de son avis sur les conditions du réseau. Le « puits » est
capable de mesurer ses propres conditions de charge locale du canal (rtho) et si ceci est excessif (0 > VSmaz),

il peut arréter la transmission des acquittements vers les sources.
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Tant que le nceud « puits » possede des informations a propos du taux de transmission pour chaque source
de données, il peut donc, prendre quelques actions spécifiques a 1’application si ce taux est toujours moins
que le rapport du taux désirable. Dans ce cas-ci, le « puits » déduit que les paquets ont été perdus a travers le
chemin d@ a une persistante et arréte la transmission des acquittements vers les sources. Lorsque
la est enlevée, le « puits » peut continuer la transmission des acquittements, et comme résultat,
le taux d’événements des noeuds sources devrait augmenter selon une fonction d’incrémentation du taux (ex.
incrémentation additif).

Puisque dans la majorité des applications le « puits » possede des capacités de stockage et de traitement
beaucoup plus puissants par rapport aux nceuds capteurs et les points de collecte d’informations, donc, ce
dernier pourrait maintenir des informations d’état associés aux types de données spécifiques. En observant le
flux de paquets a partir des sources, si la[congestion|est prétendue, le « puits » pourrait transmettre des signaux
de controle explicite vers ses sources pour abaisser leurs valeurs de seuil "n" pour les forcés de déclencher
la régulation des événements du « puits » a un taux faible. Ceci fournit un mécanisme de priorité implicite

comme partie du contrdle de[congestion|« closed-loop ».
Lorsque le taux des événements est réajusté au niveau des sources a une valeur (7) qui est moins qu’un

certain"n" du débit maximum théorique (S;,q;) du canal, les sources commencent a s’ajuster elles-mémes
sans nécessiter des acquittements a partir du « puits ».

Comme a été mentionné au début de cette section, assure proportionnellement un transport fiable
de données en minimisant les situations de collision et de Malgré sa réaction efficace avec les
situations de mais la fiabilité n’est completement assuré. Ainsi,[CODA|ne gere pas d’une maniére
efficace les intervalles de transmissions au niveau des nceuds source. En conséquence, le délai de livraison de

données est considérablement élevé.

2.5.3 ESRT (Event-to-Sink Reliable Transport)

[ESRT] vise a assurer une fiabilité désiré par I’application en exploitant d’'une maniere efficace les ressources
énergétique tout en minimisant lajcongestion] Pour atteindre ces objectifs, et & partir d’une analyse statistique,
les concepteurs du protocole supposent que les performances du réseau puissent étre divisées en cinq régions
(a discuter par la suite). Selon les intervalles de transmission ajustés au niveau de chaque source de données,
le réseau peut étre situé dans 1’'une de ces cinq régions pour bien contrdler les performances du réseau.

La premiere motivation de I'lESRT] [8] est pour atteindre et maintenir les opérations réseau dans 1’état de la

région d’exploitation optimal (Optimal Operating Region (OOR))). A partir d’ici, I’objectif est de configurer

le rapport de taux de fréquence " f" pour atteindre la précision de détection des événements désirée avec une
consommation énergétique minimale. Pour réaliser ceci, ESRT]|utilise un mécanisme de contrdle decongestion|
qui vise a atteindre une fiabilité de détection tout en économisant I’énergie.

D’une maniere générale, un réseau peut résider dans I’un des cinq états

S; € {(NC,LR),(NC,HR),(C,HR),(C,LR) JOOR]}

* No Congesion Low Reliability (NC, LR) : C’est un état de non avec faible fiabilité. Dans cet
état, il n’y a pas de confirmé et la fiabilité atteinte est inférieure a celle requise.

* No Congesion High Reliability (NC, HR) : C’est un état de non [congestion| avec forte fiabilité. Dans cet
état, la fiabilité atteinte dépasse la fiabilité requise et il n’y a pas de dans le réseau.
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 Congesion Low Reliability (NC, LR) : C’est un état de avec faible fiabilité. Dans cet état, la
fiabilité atteinte est supérieure a celle requise mais il y’a une confirmée.

» Congesion Low Reliability (NC, HR) : C’est un état de avec forte fiabilité. Dans cet état, la
fiabilité observée est inadéquate et il y’a une confirmée.

* Optimal Operating Region (OOR) : C’est un état d’exploitation optimale de la région. Dans cet état,
le réseau est exploité dans la tolérance du point optimal, ol la fiabilité requise est atteinte avec une

consommation énergétique minimale.

Selon I’état S;, calcule et met a jour un journal de taux de fréquence f;11, qui sera diffusé ensuite
vers les nceuds sources. Par exemple, si S; € {(NC,LR),(C,LR)}, les niveaux de fiabilité observés sont
inadéquats pour détecter les caractéristiques de I’événement désiré. Dans une telle situation, met a jour
agressivement le journal de taux de fréquences pour suivre de maniere fiable I’événement.

Ce type d’auto-configuration du protocole [ESRT] permet au protocole de s’adapter avec les topologies dyna-
miques et le déploiement aléatoire. Une autre caractéristique importante d JESRT]|est sa capacité de conserva-
tion des ressources énergétiques limitées lorsque les niveaux de fiabilités pour détecter un événement dépassent
ceux requises, évidement c’est la situation ou S; € {(NC, HR),(C, HR)}. La capacité de réduire le rapport
taux de fréquences est obtenu griace a la conservation de I’énergie. Pour la capacité de détecter les événements
d’une maniere fiable, adopte une approche prudente pour réduire f d’une maniere controlée.

Les algorithmes dJESRT] fonctionnent principalement au niveau du nceud « puits », avec des fonctions mini-
males au niveau des nceuds sources. D’une maniere plus précise, les nceuds capteurs nécessitent uniquement
les deux fonctionnalités additionnelles suivantes :

Les nceuds capteurs doivent écouter les diffusions du nceud « puits » & la fin de chaque intervalle de décision
est mettent a jour leurs rapports taux.

Les nceuds capteurs doivent déployer un mécanisme simple pour maintenir la détection de la[congestion]
utilise la diffusion du nceud « puits » pour communiquer le rapport taux de fréquence mis a jour aux
nceuds capteurs afin d’éviter toutes les problemes de réaction de la latence et également pour économiser
les ressources énergétique limitées du capteur. En outre, fonctionne sous le principe d’identification
collectif et ne nécessite pas d’identifiant unique pour la ressource.

Opérations du protocole ESRT
En utilisant des limites de décision bien définie, [ESRT]identifie I’état courant .S; a partir :

* D’un indicateur de fiabilité n; calculé par le nceud « puits » pour un intervalle de décision "2".

* D’un mécanisme de détection de
Selon I’état courant S; et les valeurs de f; et n;,|[ESRT|calcule le rapport taux de fréquences f; 41 pour qu’il soit

diffusé aux noeuds sources. A la fin du prochain intervalle de décision, le nceud « puits » déduit un nouveau
indicateur de fiabilité "7;,1” correspondant au rapport taux de fréquences mit a jour f;; des nceuds sources.
En conjonction avec n’importe quel rapport de [congestion] [ESRT] détermine ensuite le nouvel état du réseau

Sit+1. Ce processus se répete jusqu’a ce que la région d’exploitation optimale est atteinte (état[OOR])). La figure
[2.4] montre un diagramme d’états/transitions du protocole

assure la fiabilité désiré par 1’application et atteint la région optimale d’exploitation du réseau,
mais en échangeant des événements de petite taille (constituées d’un seul segment). Lorsqu’on utilise des
événements constitués de plusieurs segments, les performances du réseau se dégradent et le protocole ne peut

pas atteindre la région d’exploitation optimale du réseau.
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FIGURE 2.4 : Diagramme d’états/transitions du protocole ESRT

2.5.4 RMST (Reliable Multi-Segment Transport)

Le protocole RMST][2] est congu essentiellement pour s’exécuter en conjonction avec la diffusion dirigée. La
diffusion dirigée [23| 41]] fournit une communication multipoints & multipoints pour les un peu sem-
blable au multicast du réseau filaire. Le traitement de la sensibilité a la conservation de 1’énergie, le traitement
du routage de données central et le traitement des limitations du volume de trafic sont des exemples de moti-
vations qui ont contribué a réaliser la diffusion dirigée.
Le protocole est implémenté au tant que filtre qui pourrait €tre attaché a un nceud de diffusion selon le
besoin de base, sans recompilation du noyau de diffusion ou du filtre de dégradation. Lors de I’exécution, le
protocole [RMST] peut étre configuré en mode cache ou en mode sans cache.
La fiabilité dans le protocole RMST] se réfere a la livraison éventuelle a tous les « puits » souscrites dans un
flux liée a une entité unique. Une entité unique est un ensemble de données constitué d’un ou
plusieurs fragments provenant de la méme source. L’ordre de livraison, qui n’est pas garanti, est transparent
pour le client RMST]
Deux services de transport distinct doivent étre ajoutés a la diffusion : la gestion effective de la fragmentation
et le réassemblage des unités basées sur la sémantique des applications et la livraison garantie. Bien que ces
exigences soient orthogonales, plusieurs applications nécessitent les deux exigences a la fois.
Dans le protocole RMST] c’est le récepteur qui s’occupe de la détection d’un fragment s’il nécessite une re-
transmission. Mais, 1’utilisation du terme « récepteur » ne signifie pas nécessairement le « puits ». Dans le
mode « sans mise en cache », uniquement le « puits » qui gere ’intégrité d’une entité RMST|en termes de
fragments recus. Dans le mode « mise en cache » un nceud RMST] collecte les fragments et il est capable
d’initier la récupération des fragments manquants au nceud suivant a travers le chemin vers la source.

Il existe de type de pertes détectées par un « récepteur » : un trou dans la séquence de fragments et une
séquence tronqué. Lorsqu’un trou dans la séquence de fragments est détecté, les segments manquant doivent
étre spécifiquement demandés, ceci est équivalent a un comportement basé sur la demande ARQ sélectif. La

troncature d’une séquence est réellement un cas particulier d’une séquence manquante, détecté par le récepteur
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via un délai d’attente adapté au temps de réception attendue du prochain fragment.

Lorsqu’un neeud est défaillant, le comportement normal de la diffusion est de rétablir un nouvel ensemble de
gradients de données via un intérét exploratoire. Dans cette mesure, les réseaux de capteurs sont autorépa-
rables. RMST] bénéficie du comportement sous-jacent lié aux nceuds défaillants. RMST] peut compter sur les
mécanismes de diffusion qui garantissent la découverte éventuelle d’un chemin de la source vers le « puits ».
Dans le mode « cache », les fragments en cache a travers les chemins renforcés sont utilisés pour limiter la
consommation énergétique due a la retransmission de bout-en-bout. Dans le mode « sans cache », la couche
MAC sous-jacente est exploitée pour limiter la surcharge de la couche transport.

RMS'T| assure une fiabilité de livraison de donnée, réduit aussi le coiit des communications dans le mode «

cache », mais il dépend principalement sur le routage a diffusion dirigé. Ainsi,[RMST]|ignore les situations de

congestion

2.5.5 RCRT (Rate-Controlled Reliable Transport)

Le protocole|Rate-Controlled Reliable Transport (RCRT)|[9] a été concu pour assurer une fiabilité de livraison
de bout-en-bout tout en évitant les situations decongestionk. Ce protocole admet de transmettre une collection
de données a partir de plusieurs noeuds capteurs vers la station de base. L’ objectif de conception du protocole

[RCRT]est d’assurer un équilibre d’attribution du taux de transmission entre les neeuds sources pour exploiter
équitablement la bande passante et vise a combler les insuffisances du protocole[CODA] Pour atteindre ces fins,
[RCRT]repose sur quatre composants principaux : fiabilité de bout-en-bout, détection de adaptation

du taux de transmission et allocation du taux de transmission.

Fiabilité de bout-en-bout

La détection et la demande de récupération des segments manquants sont effectuées au niveau puits. Ce nceud
crée pour chaque flux de données une entrée qui inclut la séquence des segments regus dans I’ordre, ainsi que
les segments recus en désordre. A partir de ces informations, le noeud puits peut établir une liste des séquences
manquantes pour chaque flux de données. Lors de la présence de séquences insuffisantes, le puits initie un
acquittement négatif vers la source correspondante en lui demandant de retransmettre les segments manquants.
utilise I’acquittement négatif pour éviter la surcharge du réseau due aux messages de contrdle. A la
réception d’un acquittement négative, le nceud source retransmit les segments insuffisants vers le puits. Donc

la récupération des segments manquants est effectuée de bout-en-bout (entre les nceuds source et puits).
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Détection de congestion

La détection de la dans le protocole [RCRT] est basée sur ’estimation du temps de réponse aux
acquittements négatif. D’une maniere plus précise, lorsque le nceud puits lance une demande de récupération
des segments manquants, il estime leurs temps de réception a partir du nceud source correspondant. Si ce
temps dépasse un certain seuil, le nceud puits considere que le réseau est congestionné et lance une requéte
d’adaptation du taux de transmission qui implique la source concerné par les segments manquants. Pour chaque

source de données ¢ le nceud puits fixe la valeur du seuil C; en estimant son temps d’aller-retour correspondant.

Cette estimation repose sur la technique [Exponential Weighted Moving Average (EWMA)'| [42]].

Adaptation du taux de transmission

Le composant d’adaptation du taux de transmission est déclenché lorsque le nceud puits détecte que le réseau
est congestionné en se basant sur I’estimant du temps de récupération des segments manquants. Pour faire
face a la[congestion] [RCRT] utilise 1’algorithme d’incrémentation additive et de décrémentation multiplicative

proposée par les auteurs dans [43]. D’une maniére plus précise, RCRT]incrémente le taux de transmission en
utilisant I’équation suivante :
R(t+1)=R(t)+ A

Ou A est un constant ajusté a 0.5 paquets/second et R (t) est le taux de transmission a I’instant ¢. Lors de

la détection d’une [congestion], RCRT] décrémente multiplicativement le taux de transmission selon I’équation

suivante :
R(t+1)=M(t)R(t)

Ou M (t) est un facteur de décrémentation multiplicatif dépendant du temps, tel que M () est obtenu comme

suite :

o opi(t)
M (t) = o 0

Sachant que p; est le taux de perte des segments estimé en utilisant la technique EWMA]avec

w=1[1,1,1,1,0.8,0.6,0.4,0.2]

Allocation du taux de transmission

Une fois le taux de transmission R () est estimé, le role du composant d’allocation du taux de transmission
est d’attribuer ce taux aux nceuds sources appropriées en utilisant une politique d’allocation. RCRT] offre trois
politiques différentes d’allocation du taux de transmission, a savoir :

* Demande proportionnelle : dans cette politique, chaque flux spécifie un taux désiré notée d;, tel que le

taux r; attribué au nceud 7 est proportionnel a la demande d; de tel sorte que P (t) = ”d@ , Vi.

* Demande limitée : Dans cette politique le taux R (t) est divisé sur tous les flux de données en s’assurant

qu’aucun flux ne dépasse d;.

* Equitable : Cette politique assigne un taux de transmission R (¢) équitable a tous les flux de données.
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2.5.6 ERTP (Energy-effecient and Reliable Transport Protocol)

[Energy-effecient and Reliable Transport Protocol (ERTP)| [1] est un protocole de transport destiné pour les

applications « data-streaming » dans les [RCSH ou les lectures détectées sont transmis a partir de plusieurs
capteurs (sources) vers une station de base (ou « puits »). [ERTP|cible deux objectifs :

* Une fiabilité de bout-en-bout : le premier but d’JERTP| est d’atteindre une fiabilité de bout-en-bout de

toutes les données transmises par chaque nceud capteur.

* Une efficacité énergétique : Puisque la latence de bout-en-bout n’est pas une préoccupation urgente dans
plusieurs applications data streaming des RCSH| I’efficacité énergétique est souvent importante dans ces
applications. Pour un fonctionnement a long terme du réseau, le protocole de transport devrait minimiser

la consommation énergétique de la détection.
[ERTP]fait trois hypotheses a propos de la couche liaison au-dessous et la couche application au-dessus :

* Faible taux de données : [ERTP| suppose que si le taux de transmission de données soit faible, alors la
dans le réseau est négligeable. C’est une hypothése raisonnable dans la plupart des applica-

tions data streaming déployées dans la pratique.

* Faible taux d’intrusions : un nceud est capable de suspendre la transmission des paquets des voisins a un
saut. L’estimation des instruisons deviennent cofiteuses, car le un nceud doit écouter les paquets qui ne

sont pas destiné pour lui (écoute en repos).

* Faible transmission concurrente : les collisions de transmission se produisent sauf si au moins deux
nceuds voisins qui se trouvent dans la méme portée viennent de transmettre des données en méme temps.
Cependant, pour des applications a faible taux de données, la collision est négligeable parce que la
probabilité que deux nceuds voisins transmettent dans le méme moment est petite. Par exemple, s’il
existe N nceuds voisins en communication et M paquets qui peuvent étre transmit dans une période, la

probabilité que deux nceuds ou plus transmettent un paquet simultanément est de 1 — kN;f % [11.

* LERTP]est constitué de deux composants : fiabilité de bout-en-bout et I’expiration du délai de retrans-

mission de bout-en-bout (Retransmission Timeout (RTO)| saut-par-saut).

Fiabilité de bout-en-bout

Assure la fiabilité de bout-en-bout nécessaire pour I’application en contrdlant dynamiquement le nombre de
transmissions d’un paquet au niveau de chaque nceud intermédiaire. De toute évidence, un nceud capteur ne
peut pas permettre un trés grand nombre de retransmissions a cause de la préoccupation de la fraicheur et
I’équité des paquets. Dans la plupart des protocoles de transport, un nombre de transmission prédéfini est
utilisé. Pour atteindre une fiabilité de bout-en-bout et une économie énergétique, [ERTP|détermine dynamique-
ment le nombre maximum de retransmissions au niveau de chaque nceud. Un nombre maximum de retransmis-
sions insuffisant peut causer une perte de paquets pour les acheminer vers le nceud « puits », un gaspillage en
termes d’énergie et de ressources réseau ainsi qu’une dégradation de la fiabilité de bout-en-bout. En revanche,
I’énergie devient inefficace lorsque le nombre maximal de retransmission est trop élevé. Pour équilibrer la
consommation énergétique et la fiabilité de bout-en-bout, le composant de « fiabilité de bout-en-bout » déter-
mine et actualise une valeur proche a I’optimale du nombre maximal de retransmissions pour les paquets de

données au niveau de chaque nceud.



CHAPITRE 2. PROTOCOLES DE TRANSPORTS DANS LES RCSF Page 51

RTO saut-par-saut

Assure la fiabilité de bout-en-bout nécessaire pour I’application en ajustant dynamiquement le délai d’expira-
tion de la retransmission (RTOJ) au niveau de chaque nceud. Le mécanisme saut-par-saut "iACK" est exécuté
au niveau de I’émetteur en écoutant les paquets transmis par le récepteur vers le prochain saut est considéré
comme un "tACK". L’émetteur doit retransmettre le paquet s’il ne recoit pas un iACK apres expiration d’un
intervalle de temps. Il n’est pas évident de déterminer combien de temps un nceud doit attendre un "iACK",
cette attente dépend du temps qu’un paquet peut occuper pour €tre acheminer par les nceuds en aval. La figure
[2.6) présente les opérations normales du protocole HBH iACK.

Lorsque le nceud ":" achemine un paquet du nceud ¢ — 1 au nceud ¢ + 1, le nceud ¢ — 1 intercepte cet ache-
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FIGURE 2.6 : Les opérations HBH iACK

minement et le considére comme un "iACK". Une valeur [RTO| « prématuré » pour HBH iACKaugmente la
consommation énergétique parce que les émetteurs vont envoyer des paquets dupliqués. En conséquence, une

exploitation énergétique inefficace par ce que le paquet a déja été envoyé (figure 2.6 (b)). D’autre part, une
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grande valeur tend vers 1’augmentation de la latence de transmission ainsi qu’une réduction au débit du
réseau. Donc, pour atteindre une exploitation énergétique efficace, le composant[RTO|saut-par-saut de I JERTP|
est le responsable de I’ajustement dynamique du temps d’expiration de la retransmission. Evidemment, lors-
qu’un paquet atteint le« puits », il n’y aura pas d’autres acheminements. Donc, le nceud « puits » doit envoyer
un "eACK". Pendant la transmission immédiate du "eACK" par récepteur, le temps d’expiration du "eACK"
est principalement basé sur le temps d’aller-retour saut-par-saut. Chaque nceud maintien une liste de détection

de paquet dupliqué pour empécher la propagation des paquets dupliqués dans le réseau.

2.5.7 RAIT (Reliable Asynchronous Image Transfert Protocol in WSNs)

[Reliable Asynchronous Image Transfert (RAIT)|est un protocole de transport fiable destiné pour transférer des

images d’une maniere asynchrone [44]. Ce protocole introduit la transmission de segments a[fenctre glissante|

en utilisant une méthode a double fenétrage. La premicre est utilisée pour la transmission quant a la deuxieme
pour la réception des segments. En utilisant cette méthode de transmission, [RATT] peut contrdler a la fois, les
paquets perdus due aux transmissions erronées (détectées par la fenétre de réception), et les paquets perdus
due 2 des situations de (détectées par la fenétre de transmission).

Pour présenter le comportement de ce protocole, on considere un réseau de capteurs sans fil dense ol les nceuds
de détection sont équipés d’une caméra. Pour construire des chemins a partir des nceuds de détection vers la
station de base, le routage hiérarchique est utilisé. Dans ce type de routage, les nceuds inférieurs hiérarchiques
participent avec les nceuds supérieurs hiérarchiques pour communiquer leurs informations de détection. La
perte de paquets due aux transmissions erronées est récupérée en utilisant le mécanisme de retransmission.
Dans cette situation, chaque nceud capteur gere deux files d’attentes : la premiere pour la transmission et la

deuxieéme pour la réception de données [45] 46] (voir figure [2.7).

—
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FIGURE 2.7 : Flux de paquets dans un nceud capteur

Dans un [RCSH un nceud capteur joue le rdle d’un générateur de données et en méme temps un routeur,
parce que le nceud doit acheminer les données détectées vers la station de base. Donc, la file d’attente de
transmission d’un nceud capteur est partagée entre le nceud Iui-méme et les nceuds inférieurs hiérarchiques.
En outre, la couche réseau dans un nceud capteur de I’état des files d’attentes de transmission et de réception.
A partir de ces observations, [RAIT| suppose qu’il n’est pas suffisant d’utiliser un seul mécanisme de

glissante| pour transmettre les segments, mais aussi d’ajouter une autre fenétre pour la réception.
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Transmission a fenétre glissante

Comme il a été mentionné dans les sections précédentes, la transmission a base de [fenétre glissante|est utili-

sée pour réduire le délai de livraison de données. [RAIT|exploite ce type de transmission (utilisé par le TCP

classique) en lui rajoutant une deuxieme fenétre pour gérer la réception de données. Cependant, le mécanisme

de transmission a [fenétre glissante| souffre du probleme de la saturation des files d’attentes, surtout dans un

environnement a contraintes de ressources (tel que [RCSF). En fait, cet événement engendre une élimination
des paquets au niveau des files d’attentes, ce qui se traduit par une perte de donnée due a une situation de
En conséquence, ce phénomene augmente le coiit de livraison de données en termes de consom-
mation énergétique.

Pour prévenir a ce genre de situation, utilise la deuxieme fenétre pour assurer la disponibilité au niveau
de la file d’attente de transmission. En se basant sur la file d’attente de transmission, un noeud émetteur ne
transmet pas de segments, que si la file d’attente peut inclure les segments a transmettre. En cas d’espace suf-
fisant dans la file d’attente, le récepteur envoie un acquittement a 1’émetteur pour lui notifier la disponibilité
de I’espace libre dans la file d’attente. Donc, le nceud émetteur peut reprendre sa transmission en se basant sur

I’espace disponible spécifié dans I’acquittement.

Communication inter-couche

Le protocole [RAIT] utilise un mécanisme a base de jeton au niveau de la [fenétre glissante| de transmission.

Un nceud émetteur demande un jeton du récepteur avant de commencer sa transmission. Si ce dernier regoit
le jeton, il peut transmettre ses segments vers le nceud récepteur. Lors de la délivrance d’un jeton, un nceud
récepteur vérifie I’espace disponible au niveau de sa file d’attente pour délivrer un jeton qui inclut la capacité de
la file d’attente. Cependant, dans les généralement chaque couche dans la pile protocolaire fonctionne
d’une maniere indépendante sans aucunes connaissances de 1’état des autres couches. Donc, une couche ne
peut pas controler le fonctionnement d’une autre couche. En conséquence, les protocoles de transport existants
ne peuvent pas contrdler I’état des files d’attentes. adresse ce probleme en implémentant une solution
a base de communication inter-couche, tel que la couche transport peut communiquer directement avec la

couche MAC pour vérifier I’état des files d’attentes.

2.5.8 HDRTP (a hybrid and dynamic transport protocol for WSN)

[Hybrid and Dynamic Reliable Transport Protocol (HDRTP)|[35]] a été concu pour compléter les insuffisances

du protocole [6] (présenté dans les sections précédentes). Donc, les auteurs de cette solution ont réalisé
une analyse approfondie du protocole pour améliorer ses performances. L’ objectif principal de cette
amélioration est pour garantir une fiabilité complete de livraison de données, qui n’a pas été atteinte par le
protocole

On rappelle que le protocole utilise une communication multipoint a point, ol le mécanisme d’ac-
quittement repose sur des acquittements négatifs saut-par-saut. Ces avantages principaux sont : la fiabilité,
I’évolutivité et la robustesse. Ce protocole repose sur trois mécanismes de base : pump (envoie), fetch (récu-
pération), report (statistiques). Ces fonctions ont été discutées en détail dans la section La transmission
des segments de code dans utilise une horloge aléatoirement choisi entre 1},,;;, et Ty,q2, OU un nceud
transmet un segment dans un intervalle aléatoire entre 0 et Tyyor (Tir € [Tinin, Tinaz)s €t Ty est le temps
de transmission). A partir de cette horloge, on peut estimer la durée maximale de livraison d’une donnée en
utilisant 1’équation suivante :

D (n) =Thmaz xn*h
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Ou n est le nombre de fragments constituant la données et h est le nombre de saut pour atteindre la station
de base.
Dans I’opération de récupération réactive, utilise aussi une horloge T, < T,,;, pour récupérer rapide-
ment un segment notifié perdu lors de la réception d’un acquittement négative. La récupération réactive n’est
pas suffisante pour agir avec tous les cas de pertes de segment. Parce que, si les derniers segments sont perdus,
la récupération réactive ne détecte pas cette perte. Afin d’éviter la perte du dernier segment, rajout un
mécanisme de récupération proactif. Alors, si un noeud ne recoit pas la totalité des segments dans une pé-
riode Ty, le neeud diffuse un acquittement négatif vers ces voisins, en notifiant les segments insuffisants. En
conséquence, la conjonction des récupérations réactive et proactive permettent de répondre parfaitement aux
pertes de segments. Maintenant, si on pose la question « que ce passe-t-il, si un nceud échoue pour transmettre
tous les segments ? ». En fait, cette question est considérée par le protocole (discuté dans la section

suivante).

Perte de tous les segments

ne répond pas a la situation ou tous les segments de données sont perdus, due aux insuffisances de
I’opération de récupération (réactive et proactive). Dans ce cas-ci, un nceud récepteur qui n’a recu aucun
segment de données, se mit en attente d’un nouveau flux de donnée, alors que le flux est totalement perdu lors
de sa transmission.

Pour remédier a ceci, ajoute deux messages de controles, le premier message, qui est INFMSG, pour
notifier le noeud récepteur a propos de la transmission d’un nouveau flux. Le deuxieéme message (ACKMSG)
est un acquittement pour confirmer a I’émetteur la bonne réception du message INFMSG. En mentionnant,
que I'acquittement de chaque message permet de détecter la perte d’'un message, utilise ces deux
messages pour confirmer que le noeud récepteur est informé d’une nouvelle transmission de flux, et s’est mis
en attente de ce flux. Donc, s’il n’a recu aucun segment, la récupération proactive sera lancée pour demander

les segments insuffisants, et évidemment, la perte de tous les segments est évitée.

Transmission lente

L’ opération de transmission dans ralenti la livraison du flux de données, due a I’attente aléatoire entre
Tinaz €t Thin. Tant que ces deux parametres sont constants, le délai de livraison peut étre assez grand méme
dans un réseau qui n’est pas dense. Puisque le protocole PSFQ|n’ajuste pas ces deux parametres d’une maniére
dynamique, cette configuration se traduit a des insuffisances dans le protocole [PSFQ| Donc, [HDRTP|a consi-

déré cet inconvénient en ajustant dynamiquement 7,44 €t 11,4, selon la qualité du lien de chaque nceud. A

I’envoie d’un message INFMSG, le nceud inclus I’estimation des deux parametres dans le message INFMSG.

Echec du protocole

Dans[PSFQ] si la station de base envoie des segments de codes vers les nceuds capteur au moment ol quelques
nceuds sont dans un état de redémarrage ou réinitialisation, ces dernieres ne recoivent aucun segment de codes
pour changer leurs fonctionnements. Donc ¢’est un échec du protocole, parce que soufre de la perte de
la totalité du message. Cependant, [HDRTP|répond parfaitement a ce genre de question en réagissant avec cette
perte. En conséquence, dans [HDRTP] et en utilisant les notifications INFMSG et ACKMSG, la station de base
peut énumérer les nceuds qui n’ont pas recu les segments de code, due a leurs redémarrage.

Donc, on peut conclure que le protocole[HDRTP|a répondu parfaitement aux insuffisances du protocole

surtout en termes de délai de livraison. Mais malheureusement, les solutions proposées ignorent compleétement
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les situations de|congestion|qui influent sur la perte et la consommation énergétique.

2.5.9 Autre solutions

Les auteurs Long Jun et al [47] ont proposé une architecture pour traiter et envoyer des images a travers un
d’une maniére fiable. I’image dans cette architecture doit étre traité et compressé afin de détecter les
mouvements. La communication de I’'image est réalisée en se basant sur la transmission Pour
garantir la fiabilité de livraison, cette architecture ajoute un mécanisme d’acquittement négatif de bout-en-
bout. Puisque le mécanisme de traitement des images n’a pas été considéré dans cette these, cette solution et
loin d’étre étudié dans les travaux d’analyse et de comparaison.

Les auteurs [48] ont transformé le probleme de transport en un probléme d’optimisation a trois parametres :
nombre de nceuds déployés, position des noeuds, et structure de transmission. Sur la base de cette optimisation,
les autres ont prouvé que 1’ optimisation des performances du réseau (fiabilité, consommation énergétique, unité
de transmission de donnée, durée de vie du réseau) peut étre résolue mathématiquement. A partir d’une étude
analytique, et apres 1’optimisation du probléme, la solution obtenue est une configuration optimale permettant

de garantir une fiabilité en exploitant I’énergie d’'une maniere efficace

2.6 Comparaison des protocoles

Cette section présente une partie de la comparaison des protocoles de transports étudiés. Le tableau 2.2 et le

tableau [2.3] présentent une comparaison basée sur des critéres mentionnés au-dessous [49].

. DIV m
) Fiabilité =
g g
§ Détection et notification de la perte Récupération de la perte <3
S Catégorie Direction | Type &
® NACK | IACK | N° de | Temps Augmentation| Retransmission 5
sé- d’expira- du taux de | du paquet %
e
7]
quence tion détection e
PSFQ Paquet En aval Saut-par- v v v v Non
saut
CODA Bon
[ESRT! Evénement | En Evénement- v v Equitable
amont au-puits
IRMST| Paquet En Saut-par- v v v Bon
amont saut
[ERTP| Paquet En Bout-en- v v v Bon
amont bout

TABLE 2.2 : Comparaison de la fiabilité et ’efficacité de I’énergie

Le Tableau[2.2] présente des résumés sur les protocoles de transport fournissant un mécanisme de fiabilité.
La fiabilité est la fonction principale de la couche transport qui assure une livraison appropriée d’informa-
tions a partir de la source vers la destination ou le « puits ». Il existe différents mécanismes de fiabilité pour
différents protocoles parce que la majorité des protocoles sont concu pour résoudre des problemes basés sur

I’application. Par rapport a ceci, la majorité des protocoles de transport utilisent des acquittements négatifs

(Negative Acknowledgment (NACK)) et un temps d’expiration dans I’étape de détection et de notification de
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la perte et ils utilisent une retransmission de paquets pour I’étape de récupération de la perte. Chaque méthode

proposée possede ses avantages et ses inconvénients qui dépendent de 1’application elle-méme.

o] Controle de congestion

% Détection de la congestion Notification Ajustement du taux de trans.

% Paquets Taille de | Temps de | TS/TA | Charge| Explicite Implicite | Démarrer | AIMD Ajustement
envoyés la  file | service du et arréter exacte du
par succes d’attente | (TS) canal taux

PSFQ

CODA v v v v

ESRT| | Evén.-au- | v v v
puits

RMST

[ERTP

TABLE 2.3 : Comparaison du contréle de

D’autres protocoles n’offrent aucun mécanisme de fiabilité et ils possédent uniquement un mécanisme de
contrdle de comme il est présenté dans le tableau [2.1] La majorité de ces protocoles utilisent une
méthode basée sur la taille de file d’attente pour détecter lajcongestion] une méthode implicite pour I’étape de
notification de la[congestion|et ils ajustent leurs taux de transmission pour éviter la|congestion|
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2.7 Conclusion

Dans ce chapitre, un état de ’art sur les protocoles de transport RCSF les plus étudiés dans la littérature a
été réalisé. Un protocole de transport doit fournir une fiabilité de transport de données dans n’importe quel
réseau. Dans les [RCSH, un protocole de transport ne doit pas fournir uniquement une fiabilité de transport de
données, mais il doit utiliser également les ressources énergétiques d’une maniere efficace. Pour remédier a
ceci et améliorer les performances du réseau, les solutions étudiées dans ce rapport ne ciblent pas uniquement
la récupération des paquets perdus, mais aussi I’optimisation du mécanisme du controle de pour
réduire la retransmission des paquets perdus, ce qui mene vers une consommation énergétique efficace. Pour
améliorer les performances du réseau, chaque protocole de transport dans les RCSHrepose sur I’'un des méca-
nismes de la retransmission saut-par-saut ou la retransmission de bout-en-bout. Les performances du premier
mécanisme montrent qu’ils sont mieux que le second mécanisme, suite a la réduction du nombre de retransmis-
sion des paquets perdus, ce qui rapporte un gain considérable dans I’exploitation des ressources énergétiques.
Les optimisations qui utilisent les interactions entre-couches sont aussi nécessaires pour augmenter la fiabi-
lité et améliorer la qualité du réseau. On utilise dans ces optimisations les coopérations entre les différentes
couches de la pile protocolaire pour qu’elles partagent des informations. La majorité des protocoles de trans-
port construisent des statistiques a propos des canaux pour ajuster dynamiquement le taux de transmission
lorsqu’une est détectée.

Quoi qu’on propose de solutions pour assurer un transport fiable de données dans les[RCSH ces solutions ne
s’adaptent qu’a une certaines variantes d’applications pour les[RCSF La conception d’un tel protocole se fo-
calise toujours sur un ensemble de parametres qui dépendent principalement sur les exigences de 1’application

et les contraintes du réseau.



CHAPITRE 3

LE PROTOCOLE DE TRANSPORT CARTEE

3.1 Introduction

Avec I’apparition des applications multimédia dans les RCSH le besoin en solutions de transport croit de
jour en jour, surtout avec le développement des détecteurs acoustique et de télésurveillance. Les exigences
de ces applications varient selon la nature des événements a détecter ou une catégorie exige une fiabilité
de livraison de données et ne s’intéresse pas a la consommation énergétique et au délai de livraison, alors
que d’autres sollicitent un court délai de livraison et une exploitation efficace des ressources énergétiques.
Dans le chapitre précédent nous avons cité une variété de solutions de transport destinée pour les applications
multimédia, ot chaque solution vise a répondre aux besoins d’une application spécifique dans les
Cependant, les solutions de transport proposées dans la littérature ne répondent pas a la totalité de ces exigences
a cause des défis rencontrés dans la conception. En conséquence, les travaux de recherche ouvrent de nouvelles
perspectives pour répondre aux besoins des applications multimédia pour les[RCSH

Ce chapitre présente un nouveau protocole de transport baptisé [1O] (pour Congestion Avoidance
and Reliable Transport and Energy Efficiency) assurant une fiabilité de livraison de données dans les RCSH
Ce protocole est congu pour les applications multimédia ot il vise a garantir une fiabilité et un court délai de
livraison de données avec I’exploitation efficace des ressources énergétiques. Pour atteindre ces fins,[CARTEE]
prend en considération plusieurs sources de gaspillage de I’énergie (i.e. lajcongestion] les retransmissions non
nécessaires, ...etc.). Il repose sur quatre principaux mécanismes utilisés pour optimiser un tel ou tel facteur
de performance. Le premier mécanisme est la transmission a fenétre glissante fixe utilisé pour minimiser le
délai de livraison. Le deuxieme est le mécanisme d’acquittement qui fonctionne en conjonction avec la fenétre
glissante est utilisé pour assurer la fiabilité et réduire les messages de contrdle. Le troisieme et le quatrieme
est un couple qui permet d’éviter la[congestion] évidement, un mécanisme de détection de avec un
mécanisme d’ajustement de la fréquence de transmission. Ces mécanismes vont étre discutés en détail dans

les prochaines sections.

3.2 Motivation

Le développement progressif des applications destinées pour les[RCSH a motivé les chercheurs a réfléchir sur
des solutions de transport spécifiques a ces réseaux. Un protocole de transport est devenu indispensable surtout
lors de I’apparition des applications multimédia. Cependant, les défis de transport de données dans les RCSH

ont orientés la conception des solutions vers la concentration sur I’amélioration des facteurs de performance

58
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exigées par certaines applications spécifiques. Les solutions proposées dans la littérature sont dépendantes soit
de I’application ou du protocole de routage sous-jacent ce qui a motivée la conception du protocole
D’une maniere générale, a été congu pour répondre aux exigences des applications multimédia dans
les [RCSH leur permettant de transférer un flux de données toute en assurant sa fiabilité de livraison. Donc
la préoccupation principale de cette solution est d’offrir une certaine autonomie entre les couches de la pile
protocolaire du réseau. Cette solution ne s’intéresse pas uniquement au facteur de dépendance, mais encore
elle se focalise sur 1’optimisation de la majorité des facteurs de performances exigés par les applications
multimédia. Donc, [CARTEE] permet d’alléger la couche transport en réduisant ses entités protocolaires grace
a son champ d’application élargie par rapport aux solutions existantes.

Pour bien éclairer les motivations derriere la conception du protocole[CARTEE] on va présenter dans la section
suivante une étude de performances des solutions existantes et une critique des insuffisances pour chaque

solution.

3.2.1 Etude des solutions existantes

Plusieurs solutions de transport ont été proposées dans la littérature visant a améliorer les performances du
transport dans les[RCSF Chaque solution a été congue pour répondre aux besoins d’une application spécifique
dans ces réseaux. Le tableau [3.1] présente les performances et les applications ciblées par les propositions de
protocole de transport dans les

Solution Tache Performances

PSFQ| [6]] (Pump Slowly | — Assure une fiabilité saut-par-saut Destiné pour les détecteurs reprogram-

Fetch Quickly) mables. Il permet de transférer des seg-

— Evolutivité
ments de codes a partir du nceud «
puits » avec une communication de

type point a multi point.

|§SRT| [8] (Event to Sink | — Assure un certain taux de fiabilité Destiné pour les applica-
Reliable Transport) (désiré par 1’application) tions nécessitant un certain

— Gestion efficace de 1’énergie niveau de fiabilité, tel que

— Minimise lacongestio

— Minimise les caches de données

— Surveillance des zones volca-

niques

— Surveillance du niveau d’eau

dans un barrage

RMST| [2] (Reliable | — Assure une fiabilité saut-par-saut Utilisé par les applications qui repose

Multi-Segment ~ Trans- sur I’adressage a diffusion dirigée [23]]

— Fournit deux mode de fonction-
port) nement (cache ou sans cache) (intérét-ingrédients).
pour minimiser les caches de

données

|CODé| [7] (Congestion | — Gestion efficace de I’énergie Utilisé par les applications qui repose

Detection and Avoidance) | _ Efimination de la[congestion] sur I’adressage a diffusion dirigée
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Solution

Tache

Performances

RCRT] [9] (Rate Control-
led Reliable Transport)

Assure une fiabilité de bout-en-
bout

Elimine la|congestion

Elimine les caches de données

Congu pour les applications multimé-
dia (détecteurs acoustiques) qui ne to-
lerent pas la perte de données.

ERTP| [1] (Energy Effi-
ciency Reliable Transport

Protocol)

Assure Un certain taux de fiabi-
lité (spécifié par 1’application)

Gestion efficace de I’énergie

Elimine les caches de données

Soigneusement congu pour les applica-
tions qui exigent un certain taux de fia-
bilité

Minimise les caches de données

RAIT| [44] (Reliable | — Assure une fiabilité saut-par-saut Congu pour les applications multimé-
Asynchronous Image | _ Gestion efficace de I’énergie dia (transfert d’images) qui exige la
Transfer) fiabilité de livraison et I’efficacité de

I’énergie sans se préoccupé du délai de

livraison

HDRT E| [35] (A Hybrid
And Dynamic Reliable
Transport Protocol)

Assure une fiabilité saut-par-saut

(en remédiant les insuffisances

de[PSFQ)

Méme champ d’applications du PSFQ

(i.e. amélioration du protocole

— Evolutive

— Réduit le délai de livraison par

rapport a[PSFQ|

TABLE 3.1 : Estimation des performances des solutions proposées

3.2.2 Critique des solutions existantes

Les facteurs de performances ciblés dans le probléme de transport varient selon la nature d’application et le
phénomene a surveiller. Par exemple, les applications [1]] destinées a surveiller des phénomenes natu-
relles (i.e., les zones volcaniques ou le niveau d’eau dans un barrage) exigent un certain niveau de fiabilité
parce que la redondance de I’'information détectée peut récupérer la perte. Par contre, d’autres applications
[50] multimédia (i.e., la surveillance des frontic¢res, la télésurveillance) insistent sur la fiabilité de livraison
de données en négligeant la consommation énergétique et le délai de livraison, ceci est dii a 'importance de
I’information détectée. D’autres applications multimédia (i.e., 1a détection dans les champs de batailles) consi-
derent aussi I’efficacité de 1’énergie toute en réduisant le délai de livraison.

En effet, les solutions de transport proposées pour les s’intéressent uniquement aux exigences des appli-
cations apparues durant leurs périodes de conception donnant une panoplie de solutions proposées au probleme
de transport dans les[RCSF Pour répondre aux exigences des applications[RCSH les concepteurs de détecteurs
sans fil se retrouvent face a une variété de solutions qui doivent étre implémentées dans leurs systeémes d’ex-
ploitation. Mais malheureusement les concepteurs de détecteurs sans fil évitent cette variété de propositions
parce que leurs dispositifs imposent des contraintes en termes d’espace mémoire. En revanche, une solution
qui élargie son champ d’application dans les RCSH recoit une grande appréciation de la part des concepteurs,
ce qui a motivé la conception du protocole [CARTEE]

a été proposé pour répondre aux exigences des applications multimédia, et également les applica-
tions exigeant une fiabilité de livraison de données. Donc, est congu pour combler aux insuffisances
des protocoles existants. Pour faire apparaitre clairement les objectifs ciblés par ce protocole, le tableau [3.2]
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présente les insuffisances de chaque solution proposée pour le probleme de transport dans les [RCSF,

Solutiol

Insuffisances

PSFQ

Congu pour les communications point-a-multipoint

Absence du contrdle de la

Un gaspillage des ressources énergétique surtout dans la communication multipoint-

a-point
Le délai de livraison est important

Les nceuds capteurs nécessitent un cache de données suffisamment grand

ESRT

La fiabilité n’est pas garantie (sauf la fiabilité désirée par I’application qui est

partiellement assurée)

Efficacité de I’énergie uniquement lors de I’absence du mécanisme de fiabilité

au niveau routage.

Minimise la[congestion|avec des données constituées d’un seul segment. Lors
de I’utilisation de plusieurs segments de données, la [congestion| perturbe les
performances du réseau et la région d’exploitation optimale n’est jamais at-

teinte

Dans le cas des données constituées de plusieurs segments, 1’ajustement de la
fréquence de transmission peut ralentir considérablement le délai de livraison

de données.

RMST]

Le mode non-cache cause un gaspillage de I’énergie
Absence du contrdle de
Le délai de livraison est important

Dans le mode cache, les nceuds capteurs nécessitent un cache de données

suffisamment grand

Basé sur le routage a diffusion dirigée

CODA|

La fiabilité n’est pas assurée
Le délai de livraison est important

Basé sur le routage a diffusion dirigée

RCRT]

La consommation énergétique est considérablement grande due a la fiabilité
de bout-en-bout

Délai de livraison suffisamment grand due a la centralisation de I’ajustement

du taux de transmission au niveau du nceud « puits »

Le cache de données au niveau source doit inclure toutes les segments de don-
nées tout au long de la connexion. Ceci est dii au mécanisme d’acquittement

de bout-en-bout qui repose sur les acquittements négatifs.
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(4)°]
(¢}

Solution Insuffisances

ERTP — Un certain taux de fiabilité (spécifié par I’application) est assuré

— Absence du contrdle de|congestion
— Le délai de livraison est important dfi au mécanisme [Send-And-Wai]

— Retransmissions non nécessaires due a la sous-estimation du[RTO|
RAIT — Délai de livraison suffisamment grand

— Absence du contrdle decongestio

— Malgré I'optimisation de la consommation énergétique, les situations de

[congestion| peuvent causer un gaspillage de ces ressources.
HDRTP| Possede les mémes insuffisances de [PSFQ

TABLE 3.2 : Insuffisances des solutions proposées dans la litérature

La prochaine section présente une étude théorique sur laquelle est basée la conception du protocole [CAR
qui vise a combler les insuffisances des solutions proposées.

3.3 Support théorique

Comme il est mentionné dans la section précédente, [CARTEE]a été congu pour fournir un transport fiable de
données pour les applications multimédia RCSH Dans ces applications, les données détectées (audio, vidéo,
...) se caractérisent de la taille importante due au dispositif de détections (microphone, camera, ...). Vu que
les interfaces réseau dans les[RCSH possedent un MTU (unité de transmission maximale) limité et puisque les
transmissions reposent sur ces interfaces, la segmentation est indispensable. Par exemple, une image d’1 Ko ne
peut étre transmise directement dans [17] qui posséde un MTU de 127 octets. En conséquence,
les données multimédia dans ces réseaux nécessitent un mécanisme de segmentation et de réassemblage. Donc,
lorsqu’une donnée est détectée, le nceud source doit la segmenter en petit segments (supportable par I’inter-
face réseau) pour les transmettre vers le nceud « puits ». Pour assurer une fiabilité de transport de segments,
implémente un mécanisme de transmission a base de fenétre glissante afin de transmettre ces seg-

ments vers le puits. En conjonction avec le mécanisme de transmission, [CARTEE] repose sur un mécanisme

d’lacquittement implicite] combiné avec un mécanisme d’acquittement explicite. La récupération des segments

perdus est basée sur une fiabilité saut-par-saut et les segments perdus seront récupérés directement a partir du
nceud voisin en avale vers le puits.

Vu que les [RCSH sont caractérisés par une communication multipoints-a-point, les flux de données causent
des situations de Pour faire face a ce probleme, utilise un mécanisme d’ajustement du
taux de transmission distribué au niveau de chaque nceud du réseau. En fait, chaque nceud du réseau repose
sur une transmission point-a-point pour détecter et acheminer une information vers la station de base. Puisque
n’est pas une solution de routage, il repose sur la couche transport pour s’assurer de la transmission
a partir du nceud source jusqu’au nceud puits.

Les prochaines sections présentent les obstacles et les défis du probléme de transport dans les et pro-

posent des solutions a ces problemes.
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3.3.1 Fiabilité de saut-par-saut

Les auteurs dans [2]] montrent que lorsqu’on utilise le transport saut-par-saut au lieu du transport de bout-en-
bout, la retransmission est réduite. Le nombre de retransmissions diminue lorsque le nombre de saut augmente
(il atteint 61% avec 10 sauts). Le transport de bout-en-bout est plus adéquat pour les réseaux filaires (pour le
contrdle de flux). Cependant ce mécanisme n’est pas approprié pour les[RCSF et il peut étre considéré comme
une source de gaspillage d’énergie. Le protocole utilise le transport de bout-en-bout afin d’assurer
la fiabilité et éviter le maintien d’un cache de données au niveau des noeuds intermédiaires. Néanmoins, si
on le compare avec le transport saut-par-saut tel que consomme énormément 1’énergie. Par
conséquent, pour assurer une fiabilité de livraison et en réduisant la consommation de 1’énergie, la solution
proposée repose sur le transport saut-par-saut.

Pour assurer un transport fiable de données, il est indispensable de faire recours a la retransmission. Donc a

partir de cela on peut déduire le lemme suivant :
Lemme 1. Les retransmissions augmentent le taux de fiabilité

Démonstration. Le taux de fiabilité rr peut €tre obtenu a partir de I’équation suivante :

Nyreception
rR = — 3.1)
Ntransmission

OU Ngransmission représente le nombre de segments réellement transmis a partir de la source vers le puits et
Nreception €St le nombre de segments regus au niveau du puits. Dans le cas d’une communication a un seul saut
Nreception = (1 — D) * Nransmission, OU p est le taux d’erreur dans le lien de communication. Alors que dans le
cas d’une communication de n saut Nyeception = ((1 — D) * Niransmission) - Sion considére une communica-

. N .. , . . . t
tion a un seul saut qui inclus un mécanisme de retransmission, nyeception = P ey - (1

i
- p) * Niransmission-
Avec retrans est le nombre maximum de retransmissions pour une transmission erronée. De ce fait, la fiabilité

dans une communication a un seul saut peut étre estimée comme suite :

retrans

=Y (1-p) 62)
i=1

A partir de I’équation[3.2] les retransmissions augmentent le taux de fiabilité dans un seul saut. Par récurrence,

la fiabilité dans une communication de n saut est estimée comme suite :

retrans n

re=| > (1-p) (33)

=1

O]

3.3.2 Maintien du cache de données

Les protocoles [RMST] et [PSFQ| utilisent les acquittements négatifs pour retrouver les segments insuffisants.

Dans ce mécanisme d’acquittement, chaque nceud maintien un cache local de données et vérifie les séquences
de données pour trouver d’éventuelles trous de données. Si un trou est détecté, le nceud génére un acquittement
négatif pour ses voisins pour demander la retransmission des segments insuffisants. Ce mécanisme
semble parfait pour récupérer les segments insuffisants, mais en fait, ce mécanisme souleve le probleme du
maintien d’un cache de données au niveau de chaque nceud. Un autre probleme réside dans le paquet NACK]
lui-méme puisqu’il est un message de contrdle qui consomme de 1’énergie. En outre, il n’y a aucune garantie
que le message atteint sa destination, ce qui engendre des retransmissions supplémentaires. De plus, la du-

rée d’occupation du cache est indéterminée par manque de notification des segments correctement recus. Par
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exemple, PSFQ|et[RMST]| gardent les segments dans le cache jusqu’a la réception d’un nouveau flux. En consé-
quence, ce mécanisme peut conduire a des situations de ou des pertes de données dans d’autres
situations. Une solution qui semble idéale a ce probleme est 1’utilisation du mécanisme aussi
connue sous 1’appellation Stop-And-Wait dans[ERTP} C’est vrai que cette solution permet d’éliminer le cache
de données (provoquant la [congestion)), mais en revanche, elle augmente la latence. Par ailleurs, il n’est pas
évident d’estimer le temps d’attente d’un acquittement, surtout dans un environnement présentant un taux
élevé d’erreurs de bit dans les paquets. [ESRT]utilise une transmission continue sur la base d’une fréquence de
transmission. Dans ce cas-ci, cette solution offre une bonne exploitation de la bande passante et ne nécessite
pas de cache de données, mais la perte de segments peut ne pas €tre récupérable.

Pour mieux analyser le probleme, le mécanisme de cache de données peut étre représenté en utilisant la théorie
des files d’attente. La figure [3.1] représente un diagramme d’état transition de la taille de la fille d’attente en
utilisant un mécanisme de transmission [Send-And-Waitl

A A A
ST Tk T e T T T A
0 1 2 "
- ¥ - ¥ _.T

M u i

FIGURE 3.1 : Transmission send-and-wait

Dans cette figure, chaque état représente le nombre de segments en attente d’un éventuel acheminement.

Le parametres A représente le taux d’arrivé des segments et  c’est le taux d’occupation du segment dans la

file d’attente qui nécessite un acquittement. La taille nécessaire de la file est estimée en utilisant la formule
d’Erlang [51] suivante :

A=y (3.4)

Tel que A représente la taille estimée du tampon nécessaire pour stocker les segments nécessitant un achemi-
nement. La probabilité de la perte de segments due a une peut étre obtenue & partir de la formule

de perte d’Erlang :
AN

B(A,N) = "+ (3.5)

J=0 4!
Ou N est la taille actuelle choisie pour le tampon.

Transmission send-and-wait
Dans le mécanisme [Send-And-Waif] le taux de transmission d’un segment correcte est estimé comme suite :
Psucee = Htransmission T HACK (3.6)
En utilisant 1’équation [3.6] 1 peut étre obtenu a partir de I’équation suivante :
W= fsucee + MaxRentrans * fisycee * P 3.7

Ou MaxRentrans est le nombre maximum de retransmissions tolérées par le mécanisme et p est le taux
d’erreur du lien entre le nceud et son voisin en amont vers le puits (on suppose que le lien entre le noeud et son

voisin en avale est parfait). En remplacant 1’équation[3.7)dans [3.4] on obtient :

A = X (lsucee + MazxRentrans * ligycee * D) (3.8)
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Transmission continue avec NACK

Si on analyse les solutions qui reposent sur la transmission continue en conjonction avec un mécanisme

d’acquittement négatif (i.e., [PSFQ| et RMST)), on peut schématiser leurs comportements par un diagramme

d’état/transition dans la figure[3.2] Dans ce mécanisme, la taille nécessaire de la file d’attente peut étre estimée

A A A
T e ey T T T /"'_‘L‘-A
0 1 2 m f::

w

n

FIGURE 3.2 : Transmission continue avec des acquittements négatifs

comme suit :
A=X(uxn) (3.9)

Ou n est la taille du flux de données (nombre de segments), et ;. peut €tre obtenu comme suite :
= Htransmission + Max Rentrans * furansmission * P (3.10)
En remplagant 1’équation [3.10]dans [3.9] on obtient :
A = A((Wtransmission + MazRentrans * fiiransmission * P) * 1) (3.11)

Transmission a base de fenétre glissante

La figure[3.3|représente le diagramme d’état transition de la transmission a base de fenétre glissante en utilisant

une taille de fenétre notée w. Dans ce mécanisme, la taille nécessaire de la file d’attente est estimée comme

A A A A
P A T L P e |
1] 1 2 ur n
w T-__'_.__ﬂ"'
u

FIGURE 3.3 : Transmission a base de fenétre glissante

suite :
A= X((ur *w) + pack) (3.12)

Ou ur est calculé par la formule :
UT = Wransmission + MaxRentrans x Hiransmission * P (3.13)

En remplagant 1’équation [3.13|dans 1’équation [3.12] on obtient :

A=A [((Ntransmission + MaxzRentrans Htransmission * P) * w) + HACK] (314)

Par exemple, si on considere un nceud ayant un taux de réception A = 20 segments/seconde, un taux de

transmission Lyransmission = 2 segments/seconde, un taux d’acquittement pu o = 2 segments/second et
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MazxRentrans = 4. En variant p (taux des erreurs dans le lien de communication) entre 0.01 et 0.9, la figure
[3.4|démontre le changement de la latence selon la qualité de liens en appliquant les équations [3.8] [3:11]et[3.14]
La transmission continue avec des acquittements négatifs surpasse les performances du mécanisme [Send-And-|
en termes de latence. Cependant, la transmission a base de fenétre glissante a atteint des performances
plus proches a la transmission continue.

En appliquant I’équation [3.5] dont A est affecté aux équations [3.8] [3.11] et [3.14] 1a figure [3.5] représente la

0,3

0,45 ¥.J

0,4 /
0,35 —+— Send-and-wait

Q0,3
/ Continue avec NACK
0,25 /
0,2

- -
0,1

0,05

Taux de la latence

Fenétre glissante

0,01 0,1 0,3 0,5 0,7 0,9

Taux d'erreur dans le lien de communication

FIGURE 3.4 : La latence selon la qualité du lien

probabilité de [congestion| selon la qualité du lien en utilisant un cache de données d’une taille 20 segments.

Malgré les meilleures performances de la transmission continue avec un mécanisme d’acquittement négatif
en termes de latence, les congestions dans ce mécanisme sont vraiment présentes. D’autre part, la [congestion]
dans le mécanisme est inexistante dans la plupart du temps, mais il est médiocre en termes
de latence. La motivation principale pour adopter un mécanisme de transmission a base de fenétre glissante

dans est pour minimiser la latence et la que les applications multimédia dans les [RCSH

ne supportent pas. [CARTEE rajoute un mécanisme d’ajustement du taux de transmission pour éliminer les

situations de[congestio

3.3.3 Acquittement

La plupart des solutions proposées utilisent des mécanismes d’acquittement explicite pour notifier un nceud a
propos des segments insuffisants (tel que PSFQ|et[RMST). Dans ce mécanisme, chaque nceud qui a détecté un
trou dans la séquence des segments recus, envoie un acquittement négatif ou positif au nceud qui est capable
a récupérer cette séquence insuffisante. Lorsque le noeud en question recoit cet acquittement, il retransmet les
segments insuffisants. Malheureusement, la bonne réception de 1’acquittement n’est pas garantie dans cette
situation, et les trous au niveau de la séquence peuvent persister pendant une longue durée de temps, surtout
dans les liens de mauvaises qualités. Donc, la retransmission de 1’acquittement dans cette situation est inévi-

table (par exemple, Dans le cas ou la séquence insuffisante ne s’est pas récupérée apres 1’expiration du temps
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FIGURE 3.5 : Probabilité de [congestion| par rapport a la qualité du lien

d’acquittement, [PSFQ)|retransmet un autre acquittement). En conséquence, la transmission et la retransmission
des acquittements génerent un gaspillage de 1’énergie ce qui peut réduire la longévité du réseau.

Pour faire face a ce gaspillage, [ERTP| utilise un mécanisme d’acquittement implicite| (Implicit Acknowledg-|
[ment (NACK)). Dans ce mécanisme, un nceud ayant envoyé un message, écoute sa transmission a partir du

prochain nceud pour affirmer sa réception. En d’autres termes, si le message est écouté, la transmission est

considérée comme achevée, sinon la transmission est supposée comme échouée. utilise un mécanisme
d’écoute a faible puissance (LPL) pour réduire 1’énergie de 1’écoute. Donc, en utilisant ces deux méca-
nismes, 1’énergie peut étre considérablement conservée.

Pour assurer une consommation efficace de 1’énergie, est basé principalement sur les deux mé-
canismes cités en haut. Effectivement, écoute un [NACK] a la fin de chaque intervalle de fenétre

glissante, ce qui réduit en plus la consommation énergétique.

3.3.4 Adaptation du taux de transmission

Le mécanisme d’ajustement du taux de transmission est utilisé pour réagir aux situations de On
trouve dans la littérature deux types d’adaptation : centralisée et distribuée. Le premier type, qui est 1’adap-
tation centralisée du taux de transmission (utilisée par [ESRT] et [RCRT)) est effectué au niveau du puits ol ce
dernier estime le taux de transmission et le diffuse vers les nceuds sources. A la réception d’un paquet d’ajuste-
ment, les nceuds sources ajustent leurs fréquences de transmission suivant la valeur estimée afin de transmettre
les segments vers le puits selon cette fréquence. Le deuxieme type est 1I’adaptation distribuée du taux de trans-
mission (implémenté par [CODA) est utilisé pour éviter la[congestion| dans le réseau et optimiser 1’exploitation
de la bande passante. En fait, le choix entre un mécanisme d’ajustement centralisé et distribuée est crucial dans
la conception d’une solution de transport, et il a un impact sur les facteurs de performances du réseau. Pour
clarifier en mieux et étudier chaque mécanisme, un [RCSH peut étre considérer comme un probleme de flow
tel qu’il est présenté dans la figure Dans cette figure, G = (V,U) est un graphe de flow ou S;; sont des
nceuds sources et [; sont les nceuds intermédiaires. Les arcs c¢;; sont les capacités assignées aux arcs reliant

les sources aux sommets intermédiaires, et les arcs c¢; sont les capacités affectés aux arcs intermédiaires per-
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mettant de relier les nceuds intermédiaires au nceud puits (0 < i < n;0 < j < m). Le flux attribué a un arc

u;j;u;; € U est noté par f;;. Pour exploiter la bande passante du réseau d’une maniere optimale :
1. fi; doit étre ajusté selon la capacité ¢;; (fi; < cij)

2. ¢j doit étre égale a la somme des f;; (¢; = > fij)
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FIGURE 3.6 : Probléme d’adaptation du taux de transmission (probleme de flow)

Controle du taux de transmission centralisé

Le protocole utilise une adaptation du taux de transmission centralisée, attribue une valeur unique f;;
(notée f) et ajuste cette valeur jusqu’a atteindre la région d’exploitation optimale (OOR). Dans cette solution,
I’exploitation optimale de la bande passante n’est atteinte que si les capacités c; sont égales. Mais dans la
plupart des cas, les capacités c; possedent différentes valeurs et elles dépondent des performances de leurs sauts
suivants. Donc, on peut conclure que 1’adaptation centralisée ne peut pas atteindre 1’exploitation optimale de
la bande passante. repose sur ce mécanisme uniquement pour réduire le traitement au niveau des nceuds
capteurs. En outre, dans 1’adaptation centralisée, la nouvelle estimation du taux de transmission nécessite une
diffusion vers les sources, ce qui augmente considérablement le colit des communications.

[RCRT] utilise un mécanisme d’adaptation centralisé pour ajuster la fréquence de transmission au niveau des
sources. Exactement, dans le puits estime le taux de transmission de chaque flux de donnée et envoie
ce taux vers le nceud source concerné. En plus, le mécanisme de détection de [congestion|est exécuté au niveau
du nceud puits dans ce protocole. L’ objectif principale de cette solution est que les fréquences f;; sont
estimées sur la base de la capacité c;;, et , la formule c; = Z?:l fij est vérifiée. Cependant, I’attribution de
la nouvelle fréquence nécessite plus de communication entrainant un gaspillage considérable de 1’énergie des

noeuds capteurs.

Controle du taux de transmission distribué

implémente deux composants principales pour ajuster le taux de transmission. Le premier compo-
sant (open-loop hop-by-hop back pressure) est déclenché lorsqu’un nceud détecte une situation de
L’insuffisance de ce composant réside dans I’ajustement de la fréquence f; qui est calculée sur la base de la
capacité c; au lieu de ¢;;, et la condition ¢; = Z;;l fi; n’est pas vérifiée. Une fois, le taux est calculé, le
nceud en question le diffuse vers ces voisins. Le deuxieéme composant (close-loop multi-source regulation) est

déclenché lorsqu’un noeud source détecte un taux de transmission élevé. Dans ce cas-ci, le nceud source ajoute
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une information dans les paquets envoyés signalant une situation decongestion|au niveau du puits. Afin d’évi-
ter cette et lors de la réception de ces paquets, le puits envoie un paquet de contrdle demandant
I’ajustement du taux de transmission au niveau des nceuds sources concernés. L’avantage de ce composant
est que [1|la fréquence f;; est assignée a chaque arc u;; selon la capacité c;;, et I'équation ¢; = Y " | fij
est vérifiée. exploite la bande passante d’une maniere optimale en utilisant le composant close-loop
multi-source regulation, mais le coiit de ce composant en terme de communication est élevé. D’un autre coté,
le cofit des communications du composant open-loop hop-by-hop back pressure est faible mais il n’exploite
pas la bande passante d’une maniere optimale.

Dans le souci de réduire le colit de communications, implémente un contrdle du taux de trans-
mission distribué, dans lequel chaque nceud ayant détecté un taux de transmission élevé par rapport au taux
de réception, doit inclure le taux de transmission approprié dans les segments transmis. Chaque nceud qui
a écouté ces fragments doit ajuster son taux de transmission selon le taux inclus dans le segment. Dans ce
mécanisme, attribue des fréquences f;; sur la base des capacités c;; (tel que fi; < c;;) et[2]I’équa-
tion ¢; = Y i, fi; est vérifiée. En conséquence, ne nécessite pas des traitements et des espaces

mémoires supplémentaires au niveau des nceuds capteurs.

3.4 Description

[CARTEE]invite tous les nceuds du réseau (sources, intermédiaires et puits) a collaborer pour assurer la fiabilité.
Les solutions centralisées de transport fiable (tel que [ESRT) nécessite plus de communications par rapport
aux solutions distribuées. Aussi, il est évident que la consommation énergétique durant la détection et le
traitement est négligée par rapport a la consommation lors des communications [} 3} 4]]. Donc, afin de réduire
la consommation énergétique, les communications doivent étre réduites dans la mesure du possible. Pour
atteindre ces finalités, (CARTEE| implémente une solution distribuée dont laquelle un nceud contribuant a la
communication, doit étre impliqué dans la livraison fiable de transport de données.

Pour offrir un transport fiable, est essentiellement basée sur quatre mécanismes : transmission a
base de fenétre glissante, facquittement implicitefexplicite, détection de et ajustement du taux de
transmission distribué. Ce comportement peut étre résumé dans le diagramme d’état/transition (figure[3.7). A
chaque moment[CARTEE] peut étre dans I’un des états suivants :

* Inactif : Initialement, ce protocole est dans un état inactif jusqu’a la réception des fragments a partir de

la couche réseau ou un flux a partir de la couche application.

* Envoie des segments : Dans cet état, [CARTEE] estime le taux de réception. En cas de réception d’un

[acquittement implicite] ou explicite, [CARTEE] enléve les segments correctement regus des tampons du

cache et envoie les segments correspondant a I’intervalle de la fenétre glissante tout en estimant, le délai
de transmission des segments transmis et vérifie la probabilité de situation de a partir des

taux de transmission et de réception estimés.

* Attente d’un acquittement : Dans cet état, [CARTEE]|se met en attente de la réception d’un

implicite] ou explicite afin de mettre & jour son tampon.

* Attente des segments : S’il n’y a pas de segment a transmettre et le flux de données est encore insuffisant,
CARTEE] se met en attente du reste des segments. Dans cet état, [CARTEE]| transmet un acquittement

explicite a chaque expiration de I’intervalle d’acquittement.
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Reéception des fragments Réception
a partir de la couche d'un ACK

application ou réseau Aﬁ&!‘lt.f.‘ d'un ACK implicite ou
Inactif explicite

- E=stimation du taux de réception

- Mise & jour du cache

Segments envoyeés| - Envoie des segments a lintervalle
de la fenétre glizzante

- Estimation du délai de transmission
- Contrile de congestion

Expiration de lintervalle
de la fenétre glissante

Segments insuffisants Réception des segments insuffisants

- Attente des acguittements insufizzants
- Envoie des acguittements explicites

FIGURE 3.7 : Comportement du protocole CARTEE

3.4.1 Mécanisme de transmission
Fonctionnement au niveau du neeud source

Dans [CARTEE] lorsque la couche transport regoit un flux de donnée a partir de la couche application, elle
le divise en segments pouvant étre transmis par I’interface réseau. Les segments obtenus apres fragmentation
sont insérés dans le tampon de transmission pour étre transmis par la suite vers le puits en utilisant une trans-
mission a base de fenétre glissante. A la fin de chaque intervalle de la fenétre glissante, la couche transport
attend un [NACK] a partir de la couche MAC. A la réception d’un [NACK] le nceud source ou intermédiaire
vérifie la séquence de données et exécute un test de détection de et réagit selon le cas approprié
(retransmission ou ajustement du taux de transmission). Si aucun n’est détecté pendant un intervalle
TACKW aitingTime, le nceud suppose que le puits est inatteignable. La figure [3.8|représente un diagramme

d’activité du nceud source.
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5
E Enwvoi du flux d&dunné&s)
= . 1
& Flux de données | LI adresse du puits
r—‘ Flux de données H adresze du puits I
'ﬁ
Mechanizme de fragmentation fu flux
Divizer le flux de données en segments de taille inferieur ou égale 8 MAX_FRAG_SIFE
et inclure les champs SeguenceMumber, DataSize and DataStreamiD dans ces segments
Ny
Mettre les fragments dans la file d'attente de trabsmissiun)
[aucune transmis=sion n'est planifie]
segmentCourant = Premier =egments dans la file d'attent&)
. [zinon]
7~
Mecanizme d'envoie de segments
© segmentCourant = Premier Enlever du tampons les
[=] 9
= segment dans la file dattente segments correctement recus
[
£
[(SegquenceMumber % SlidingWindowSize) = 0
[zinon] &5 la séquence de données n'est envoyé]
Effectuer un ajustement du taux
(Effeu:tu&r une retransmission [Congestion
Envover le segment courant detecte
] . [zinon]
Expiration [5inon]
Paguet| adresze du puits de MN&CK
[aucun s&gmentM&sant}
segmentCourant = Premier segment _
dans la file dattente Reception d'un lACK
(F‘Ianiﬂer nvaie du prochain segment) ' Puits inatteignable
o
= r Paguet ,i‘ adresse du puits
] . L]
E Ecouter un lACK pr&'.fu) Recherche de la route et envoi
| des segments

FIGURE 3.8 : Diagramme d’activité du nceud source

Fonctionnement au niveau du nceud intermédiaire

A laréception d’un segment, le nceud intermédiaire vérifie la séquence de segments recus pour détecter d’éven-
tuels trous. En présence de trou, la séquence insuffisante est incluse dans le segment recgu et le segment est mis

dans la file d’attente de transmission. Afin de transmettre le segment, le nceud intermédiaire exécute le méca-
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nisme d’envoi des segments décrit dans la figure Avant d’acheminer les segments, le mécanisme d’envoi
déclenche le mécanisme de détection de En présence d’une et aprés I’estimation du
taux de transmission, le nouveau taux de transmission est inclus dans le segment a acheminer. Dans la solution
[CARTEE le champ des séquences insuffisantes et celui du taux de transmission sont utilisés pour étre écoutés

par le voisin en amont pour lui permettre de retransmettre les segments insuffisants ou ajuster son taux de

transmission.
{Inclure la séguence insuffizante dans la liste des segments insufﬁsants)
) [zinon]
[aucun trou dans la sequence]
Inserer les =egments dans la position corespondante dans la file d ﬂﬁ&l‘lt&)
15 R
7]
c WMécanisme d'envoi des segments
&
- 2
Packet (‘-.Ferlﬁer la =equence des segments regus)
1
L
Paguet \Paquet
L1
(Inn::lure les segments insuffizants dans le champs lAEK)
1
L|JF'E|-:| uet
aguet
o
G Effectuer des testes pour détecter la congestion
| -
o
E [sinon]| Inclure le taux d"ajustement dans
% lez champs de LACK
£
]
= L
[#ucune congestion n'est detectee]
= r— Paguet
o ] L
2 (Ac:heminer le segment vers le pu'rts) (Receptiun du segment>
o

FIGURE 3.9 : Diagramme d’activité du nceud intermédiaire

Transmission a base de fenétre glissante fixe

Afin de réduire la latence et minimiser 1’occupation des caches de données au niveau des nceuds intermédiaires,
la transmission a base de fenétre glissante fixe est utilisée dans ce protocole. Le choix de la taille de la fenétre
est crucial parce qu’elle influe profondément sur la latence et I’occupation du cache de données. L’ utilisation
d’une taille réduite pour la fenétre augmente la latence, alors qu’une plus grande taille nécessite un cache de
données de taille importante.

Selon notre étude (équation [3.14)), I’utilisation d’une taille pour une fenétre glissante fixée a la valeur 1
(w = 1), effectue une latence est similaire a celle du mécanisme En incrémentant la valeur,
la latence converge vers la transmission continue. On observe également qu’apres la valeur w = 7, aucune
amélioration de la latence n’est constatée (i.e. devient négligeable). Donc, dans le protocole la taille
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de la fenétre w est fixée a la valeur sept (07) pour réduire la latence et I’occupation du cache de données. De
plus, le choix de la valeur 7 est lié aussi au champ d’acquittement qui est lui aussi de taille 7 bits. Ce champ
de contrdle sera discuté dans la section suivante.

Le nceud puits collecte les segments regus afin de les rassembler dans un flux donné complet. Lorsque le flux
est complet, il sera acheminé vers la couche application.

3.4.2 Meécanisme d’acquittement

[CARTEE] utilise la combinaison des acquittements implicites et explicites pour notifier un nceud émetteur a
propos de 1’état de réception des segments. Dans ce protocole, les paquets de données ainsi que les acquitte-

ments posseédent un champ ACK permettant de signaler I’état de réception des segments. La structure générale
d’un paquet [CARTEE]est présentée dans la figure suivante :

Type
oTaille : 1 octet
*Valeur
«0x0 : Donnée
*0x1 : Acquittement

Identificateur du flux

*Taille : 1 octet
sValeur de 0 jusqua 255

Nombre de fragments

*Taille : 2 octets
*Représente le nombre de segments dans le flux

Acquittement

#Taille : 1 ou 3 octets
*5i le bit de poids fort est 0 alors |a taille est 1 octet
*5i le bit de poids fort est 1 alors |a taille est 3 octets
#Dans les 7 bits de poids faible, chaque bit notifie 1 segment dans un intervalle de fenétre glissante

*5i le bit de poids fort est 1, les deux derniérs octets représentent un numéro de séquence insuffisant dans le flux
(pour les intervalle de fenétre précédente)

Taux ajusté

sTaille : 4 octets
*(C'est un nombre en virgule flotante qui représente le taux de transmission ajusté

FIGURE 3.10 : Structure du paquet CARTEE

Acquittement implicite

Chaque nceud source ou intermédiaire transmet 7 segments dans chaque intervalle de fenétre glissante, ou n
est obtenu comme suite :

n=uw n paquets transmets
n<w 11 paq (3.15)
n <w ,n paquets retransmets
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Un intervalle de fenétre glissante est divisé en deux intervalles : transmission ([;;) et acquittement [4cx .

L’intervalle de transmission est variable et peut étre calculé en utilisant I’équation suivante :
Liz =nxf (3.16)

Ou f est le taux de transmission du nceud. Apres la transmission de n segments, chaque nceud émetteur doit
attendre un temps 4ok pour qu’il écoute les segments transmis par son voisin (le prochain nceud vers le
puits). Si un segment est écouté durant cet intervalle, le nceud récupere le champ acquittement a partir du
segment afin de vérifier 1’état de réception des segments. Les segments correctement recus seront éliminés de
la file d’attente de transmission par contre les segments insuffisants restent dans cette file d’attente. Apres cette
étape, le nceud reprend sa transmission a partir du début de la file d’attente.

Le numéro de séquence des segments recus (qui doivent €tre enlevés de la file d’attente) peuvent €tre obtenu a

partir de I’équation suivante :

seqNo = Windex * W

Fse No ., F ragCount
Windex = Tqa 0 < Windexr < ng (317)
ACKeqno = seqNo+i

Avec 7, 'index de chaque bit ayant la valeur 1 dans le champ d’acquittement (0 < 7 < w), et Windex €
N, I'index de la fenétre glissante utilisée pour transmettre les segments. Foqn, est le numéro de séquence
du segment écouté, F'r,qqc0unt > représente le nombre de segments constituants le flux de données, seqNo,
le premier numéro de séquence dans la fenétre glissante ayant I'index wipges €t AC Kseqno, le numéro de

séquence du segment correctement recu.

Acquittement explicite

La taille du champ d’acquittement est souvent 1 octet, et il peut étre 3 octets lorsque le segment insuffisant
possede un numéro de séquence inferieur a seq/N o,. Dans une telle situation, le premier octet doit ajuster son
bit de poids fort a 1 et les deux derniers octets indiquent le numéro de séquence du segment manquant. Puisque
rien ne garantit qu’un nceud émetteur puisse clairement écouter son voisin, le mécanisme d’acquittement ex-
plicite doit étre introduit. Exactement, lorsqu’un nceud (e.g., ;41 dans la figure [3.12) observe un retard dans
la livraison de données (apres un durée tg 4ok ), il géneére un acquittement explicite au noceud précédant (e.g.,
N; dans la figure [3.12). Si aucun segment n’est recu, le nceud N;4 tente de retransmettre des acquittements
explicites pendant chaque intervalle Ipacx. Les tentatives s’arrétent aprés un nombre de retransmissions
(MaxRetries).

Le temps d’expiration de retransmission (RTO) estimé par le protocole [ERTP|est une source de gaspillage
de I’énergie qui provoque des retransmissions non nécessaires, ceci est a cause de la bande passante fixée
par cette solution. La bande passante d’une interface de communication destinée pour les ne peut pas
étre fixe, et elle dépend du canal sélectionné au niveau de la couche physique. Pour éviter cette estimation,
[CARTEE délegue cette tiche au nceud récepteur qui posséde des informations supplémentaires (comme le
taux de réception des segments pour estimer tgacx et Ipack. Ces deux parametres ont un impact sur la
surcharge dans le réseau (dii aux paquets de contrdles EACK). prolonge I’attente d’acquittement
explicite en utilisant un temps not¢ MAX_WAIT _TIMFE (fixé a une valeur suffisamment grande) pour

garantir que les acquittements explicites seront effectués dans cette période.
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BOUMCE  omvommcniees Rfil {11 S ————— - Bink
SeqMo: 0
Seqio: 0
Ack:000000 SeqNo: 0
SeqMo: 1 H_'_'_"‘—‘—-—-—g.. Ack:000000
SeqMo:1 _‘_'_'_‘_‘—'—-—-_.__._
Ack:000000 Zeqhlo: 1
SeqMo: 2 _‘_‘_‘_'_'_""‘-'-h- Ack:000000
Seqho: 2 T,
"—'—-—-—-_.________*_ Ack:000001
Seqhio: 2 s
Seqlo: 2
| Acki000011 SeqMo: 3
Seqho: 4 -‘_‘_‘_‘_'_'_"“‘-b- Ack:000010
Seqhio: ¢ _‘_‘_-_'_'_'_‘—'—-—-p-
T ——— | Acki000111
SeqMo: & Ty
SeqMo: &
T | Ackoonin Seqho:
SeqMo: & _H_‘_'_'_'_“‘-'-b- Ack:001010
Seqms | ———
[ Ack11111 SeqNo: 6
Ack:011111 “H_h? Ack:011010
ol ——— |
Seqho: 7
SeqMo: 2
T | Acki011011 SeqNo: 2
Saqio: 2 Ack:011011

FIGURE 3.11 : Transactions des acquittements implicites

Estimation du temps de ’acquittement explicite

L acquittement explicite est utilisé lorsqu’unfacquittement implicite|échoue parce qu’il posséde plus de chances

pour &tre recu par rapport a I’lacquittement implicitel Donc, la transmission d’un acquittement explicite s’effec-

tue apres la détection d’un échec pour écouter un [acquittement implicite] [CARTEE] calcule ¢ 4¢ i en utilisant
une technique d’estimation de la moyenne du temps de réception des segments (la technique [42]).

> ity Wi« TempsReception;
*
iz Wi

Avec TempsReception; représente le temps estimé entre le segment F; et le segment F;_; d’une fenétre

lEACK = (3.18)

glissante, a, le nombre de fragments insuffisants dans une fenétre glissante (0 < a < w) (i.e. calculé en
se basant sur les segments recus au niveau du nceud récepteur). Les poids W; utilisés dans sont
représentés dans le vecteur Weight = {1,1,1,0.8,0.6,0.4,0.2}.

Pour estimer I'intervalle I oo et réduire la surcharge dans le réseau, le temps d’aller-retour (RTT) entre
I’émetteur et le récepteur doit étre calculé. Le RTT peut étre obtenue a partir de la couche MAC de I’interface

en utilisant la primitive PD-DATA-Indication.
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b a [T = = R S ——— M) ML) e = gink
Seqho: 4 _ Excplicit ACK
Seqiin: 4 trans mesion time
-—-_._______________'I Ack:000111
SeqMo: & I
SeqMo: &
Ack:001111 BeqNo: &

EE':INI:I:E '_‘—'—-—._,_‘_‘_‘*_ Ack:001010
SeqMo: & T

'—-—-_._____________’I Ack:011111 Saqlo: &
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b intersal
Ack:011010

ACKE Waiting —
! Ack:011010

SeqMo: 2
Ack:011011 Seqho: 2

E——— Ack:011011

FIGURE 3.12 : Transactions des acquittements explicites

3.4.3 Mécanisme de détection de congestion

La source principale de la perte de données dans les provient soit des liens momentanément ou du-
rablement erronés, soit causé par des situations de Pour récupérer cette perte, un mécanisme de
retransmission est un indispensable, malgré son cofit en fonction de consommation énergétique. Les RCSH
sont congus pour fonctionner avec une source d’énergie autonome pour une période de temps suffisamment
large (i.e. des jours pour ne pas dire des mois), et parfois, ces sources d’énergie sont irremplagables ou non-
rechargeables. Donc, le cofit des communications doit &tre optimisé et les retransmissions doivent étre réduites.
Les situations des liens erronés sont causées par des facteurs externes tels que 1’atténuation du signal, le bruit,
les interférences et d’autres obstacles physiques. Le contréle de ces facteurs n’est pas abordé par[CARTEE]qui
est dédié uniquement aux retransmissions.

La disparition d’un lien dans les est due a une demande de I’application ou a d’autres problémes tech-
niques (un crash ou redémarrage du nceud, batterie épuisée, . ..). Dans tous les cas, les communications utili-
sant ce lien doivent étre arrétées et les nceuds sources doivent étre informés (une requéte de découverte d’un
autre chemin doit &tre lancée). Apres la transmission de n < w segments en utilisant[CARTEE] chaque nceud
bascule vers 1’état d’attente jusqu’a la réception d’un [acquittement implicite| ou explicite. Si aucun acquitte-

ment n’est recus apres M AX_WAIT_TIMFE = 400m.S, le nceud suppose que le puits est inatteignable,
suspend la communication et lance la découverte d’un nouveau chemin a partir de la couche réseau. Une fois

le chemin est établit, le nceud reprend la communication a partir des segments considérés comme non recus.
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Solutions existantes

Lacongestion|est produite lorsque le taux de réception excede les capacités d’acheminement des paquets. Pour
alléger ce probleme, la couche réseau maintien une file d’attente des paquets recus. Lorsque la
est persistante, la file d’attente devient saturée et les paquets recus doivent étre retirés de cette file (selon la
politique de gestion de la file), ce qui provoque une perte de paquets due a la [congestion] Plusieurs solutions
de transport ont abordés ce défi dans les Le protocole [ESRT] est I'un des premiers protocoles qui a
abordé ce probleme en implémentant un mécanisme de détection de basé sur 1’occupation de la
file d’attente. D’une maniere plus précise, aprés chaque transmission dans chaque nceud capteur doit
calculer le taux d’occupation de sa file d’attente. Lorsqu’un noeud détecte que ce taux cause une situation de
[congestion|pendant la prochaine transmission, il ajuste le champ de notification de[congestion|a la valeur 1 dans
chaque fragment recu, puis il I’achemine vers le puits. De cette fagon et apres la réception de ce fragment, le
puits est notifié qu’une éventuelle se produit, ce qui lui permettra de réduire et diffuser la fréquence
de transmission au niveau des nceuds sources.

En fait, suppose que le taux d’occupation de la file d’attente ne reflete pas vraiment les situations de
[congestion| parce que cette notification est insuffisante, et la saturation au niveau du canal de communication

est considérée aussi comme une situation de [congestion] Dans cette optique, propose un nouveau
mécanisme de détection de [congestion| basé sur 1’estimation au niveau du canal de transmission ou les nceuds

détectent la par écoute du canal. En cas d’une le nceud diffuse un paquet de controle
pour demander aux nceuds voisins de réduire leurs taux de transmission.

Dans le protocole [RCRT] la [congestion| est détectée au niveau du puits en estimant le délai de récupération
d’une perte de données. A I’apparition d’une perte de données, le nceud puits demande les données perdues et

estime leurs durée de récupération. Si la durée excede une certaine période de temps (fixée par[RCRT)), le puits
suppose qu’une [congestion|s’est produite dans le réseau, et il déclenche le mécanisme d’adaptation du taux de
transmission pour ajuster le taux de transmission des sources suspectées par cette congestion

Analyse de la situation de congestion

Les solutions [ESRT] [CODA] et RCRT] possedent des avantages et des inconvénients. Parce que toutes ces so-
lutions ne réagissent pas parfaitement aux situations de Pour remédier a ce probleme, [CARTEE]

propose un nouveau mécanisme de contrdle de |congestion|basé sur 1’estimation du taux d’émission et de ré-

ception. Tous simplement, lorsqu’un nceud détecte que son taux de réception excedent celui de la transmission,
il prévoit une [congestion| Pour éviter cette situation, le taux de transmission doit étre ajusté selon le taux de

réception.

Lemme 2. Au niveau d’un neeud, la est probable lorsque le taux de transmission est faible par

rapport au taux de réception.

Démonstration. Le processus de transmission/réception au niveau d’un nceud peut étre représenté en un pro-
cessus de naissance et de mort Markovien [33]]. Chaque état dans ce processus représente le nombre de paquets
présents dans un nceud. On suppose que la capacité de la file d’attente est n — 2 paquets (donc un nceud peut
inclure n — 1 paquets), ce qui signifie que le nombre d’états est n + 1 (indexés de 0 a n). Lorsque le processus
atteint I’état n, ceci signifie que la [congestion| s’est produite au niveau du nceud. La figure [3.1] représente le
diagramme d’état transition reflétant ce processus. Dans une chaine de Markov, on note le taux de réception de

paquets par e + o (¢€) et le taux de transmission par pe + o (€). La matrice de transition peut étre représentée
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comme suite :

1—Xe Ae 0 0

pwe 1—(AN+p)e e 0

P(e) = 0 L€ 1—(A+p)e 0
0 0 0 o =N+ p)e

Chaque vecteur ligne dans la matrice P(e) est noté 7; (¢) tel que 0 < i < n. Un vecteur 7; (¢) ou ¢ > 1
s’interprete par ¢ — 1 paquets dans la file d’attente et un 1 paquet en cours de transmission. Dans le cas ou
1 = 0, cela veut dire que la file d’attente est vide et aucun paquet n’est a transmettre (état inactif). Chaque
élément 7;; (¢) du vecteur ; (€) représente la probabilité que le contenu de la file d’attente change de i — 1 a
j—1(Avec 0 < j < n).Un nceud est congestionné lorsqu’il est a I’état n — 1 (N = m,_1 (€)) et il va basculé

vers I’état n. La probabilité de cette transition est :
Prob{N = m, (€)} = Prob {Congestion} = \e + o (¢) (3.19)

Si le taux de réception augmente la probabilité de augmente. Le vecteur 7,1 (€) est stochastique,

i.e.,Z?zo T(n—1); = 1. Donc I’équation suivante est vérifiée :
A > u = Prob{Congestion} € e + o (€),1] (3.20)

Ce qui reflete la propriété du lemme. 0

La nouvelle solution de CARTEE

détecte lafcongestion|en estimant le taux de transmission (noté fi;) et de réception (noté f,). Dans

le cas ou ces taux sont différents, déclenche le mécanisme d’adaptation du taux pour assurer un état

stationnaire au niveau de chaque nceud (f;, = fr.). En effet, ces taux sont estimés en utilisant la technique

Pour estimer le taux de réception calcule la moyenne du temps de réception des fragments,

quant a la transmission, les primitives de la couche MAC sont utilisées. Le taux f;, est calculé comme suite :
1000m.S

ftz = E— (3.21)

Ol ¢4, est le temps prévu pour la transmission d’une trame. Dans I’interface [EEE 802.15.4] ¢, est estimé par
I’équation suivante :
px(MazR—1)
bz = > twrr + tmazackwait | + tmrr + (bmazAckWait * P) (3.22)
i=1

Ou p est le taux d’erreur du lien entre le nceud émetteur et récepteur, Max R est le nombre de tentatives de
transmission d’un paquet, ¢, est le temps de transmission d’un paquet au niveau MAC et ¢,,42 AckWait €St
la durée maximale d’attente d’un acquittement. A partir de I’équation [3.22] on observe que t, dépend de p.
Lorsque le taux p augmente, ¢, augmente et f;, augmente. Le temps t,,,7- est calculé par :

tmTr = tocca + tphModulatz’cm (3.23)

Ou toca et tpnModulation TEPrésentent respectivement les temps de d’estimation du canal libre et de modula-
tion de la trame au niveau de la couche physique.

Initialement, chaque nceud capteur ajuste son taux de transmission a fy, = f,, et transmet ses segments. A la
réception d’un segment, le neeud récepteur estime son taux de réception f, et s’il constate que fi, # frs, il
exécute le mécanisme d’adaptation du taux de transmission afin d’éviter lajcongestion|et/ou la sous exploitation
de la bande passante. Ce mécanisme est discuté dans la prochaine section.
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3.4.4 Mécanisme d’adaptation du taux de transmission

assure la fiabilité en utilisant deux mécanismes principaux : retransmission basée sur des acquitte-
ments implicites/explicites et une adaptation distribuée du taux de transmission. Le premier mécanisme traite
la perte de données et améliore la fiabilité et le deuxieme pour éviter la dans le souci d’économie
d’énergie. D’une manieére générale, Il faut souligner que le mécanisme d’adaptation du taux de transmission est
un complément du mécanisme de transmission permettant de réduire le nombre de retransmissions. Puisque
les transmissions consomment plus d’énergie, le mécanisme d’adaptation du taux de transmission permet de

réduire la perte de données provoquée par une [congestion|

Théoreme 1. Le contréle de|congestion| réduit les retransmissions, mais a un moment donnée, l’'un des deux
controles (retransmission ou controle de est exécuté a la fois.

Démonstration. Le taux de fiabilité entre le nceud émetteur et le nceud récepteur est estimé en utilisant 1’équa-
tion 3.2] ot p = pje + pc, Avec pj et p. sont respectivement les probabilités de la perte causée par un lien
erroné ou une situation de A partir du lemme 2} p.. est estimé par 1’équation suivante :

pe=10 ; ft:c>frz
pczl_(%) ; ftzgfr:p

T

(3.24)

La est évitée en ajustant f,, a une valeur égale a f;,. Pour prouver ce théoréme, on applique un
contrdle commutant [54] au temps ¢ approprié en utilisant deux contrdles u; et ug définis par :

u (t) = SO MEPRes (1 —pr)’ 5 pe=0

n (3.25)
up (t) = (1 —pe) ;P =0

Ou MaxRetries est le nombre maximum de tentatives de transmissions. A chaque instant ¢, u; xug = 0. [

déclenche le mécanisme d’adaptation du taux de transmission dans deux cas, le premier cas
est la situation de (fte < frz), et le deuxiéme cas permet d’éviter la sous-estimation de la bande
passante (fiz > frz). Dans les deux cas, le nceud ajuste le champ d’ajustement du taux de transmission de
chaque segment a la valeur fi;/Nsource (OU Msource €St le nombre de nceuds sources présents dans la file
d’attente de transmission au niveau du nceud émetteur). Chaque segment envoyé peut étre écouté par le nceud
précédant (le nceud qui a causé un exces ou un faible taux de réception). En fait, chaque nceud ayant écouté un
segment incluant un champ d’ajustement du taux de transmission, doit réajuster son taux de transmission a la
valeur incluse dans le segment et continuera sa transmission. De cette maniére, tous les nceuds sources peuvent
utiliser un taux de transmission équitable. Pour assurer un contréle commutant, active |’adaptation
du taux de transmission et désactive le mécanisme d’acquittement dans 1’intervalle de transmission (estimé par
I’équation [3.16) et apres cet intervalle, inverse 1’activation des contrdles.

3.5 Conclusion

Dans ce chapitre, une description détaillée d’un nouveau protocole de transport nommée a été réa-
lisé. Ce protocole a été congu pour assurer un transport fiable de données dans les [RCSH Les défis qui ont
motivés la conception de ce protocole ont été aussi présentés avec les insuffisances des solutions proposées
dans la littérature. Parmi les insuffisances qui ont motivés a la conception du est le champ d’ap-
plication restreint caractérisant les solutions existantes que ce protocole tente de répondre aux exigences des
applications multimédia dans les Une étude théorique sur laquelle est basée la conception de
a été présentée. Les décisions qui ont été prises dans cette étude ont permis de choisir les quatre mécanismes
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(transmission, acquittement, détection de [congestion|et adaptation du taux de transmission) utilisés par le pro-
tocole [CARTEE] Ces mécanismes ont été décrits en utilisant des diagrammes et des équations mathématiques
pour mieux expliquer leurs comportements.

En fait, toute cette étude exposée fournit n’est juste qu’un encre sur papier ne promettant une solution per-
formante, parce que sa validation doit étre concrétisée dans la réalité. Donc, il est nécessaire de valider le
comportement du protocole [CARTEE] dans un systéme réel afin d’analyser ses performances. Dans le monde
réel plusieurs méthodes d’analyse et de validation existent pour valider le comportement de [CARTEE] La

discussion de ces méthodes fera I’objet du prochain chapitre.



CHAPITRE 4

EVALUATION DES PERFORMANCES DANS LES RCSF

4.1 Introduction

Apres avoir décrit dans le chapitre précédent, la solution proposée qui théoriquement surpasse les
performances des propositions existantes dans la littérature. Cependant, cette théorie manque de I’expérimen-
tation qui permet d’établir un lien entre la théorie et le monde réel. En fait, I’expérimentation réelle permet
de valider le comportement de chaque mécanisme du protocole afin d’analyser et estimer ses per-
formances dans un réseau de capteur sans fil réel (monde réel). La mise en ceuvre de cette solution pour des
objectifs de validation et d’évaluation de performances peut étre réalisée en deux approches. La premiere ap-
proche consiste a effectuer cette évaluation dans des capteurs réels (expérimentation dans un systéme réel) et
la deuxieme, est la plus souvent utilisée, se focalise sur I’expérimentation a base de simulation.

Ce chapitre présente les approches utilisées pour évaluer les performances d’une solution, ainsi que les la-
cunes et les insuffisances de chaque approche. Vue I’importance des outils d’évaluation, ce chapitre dresse une

comparaison entre ces outils afin de choisir I’outil approprié pour 1’évaluation de performances.

4.2 Approches d’évaluation de performances

L’évaluation de performance est un ensemble d’hypotheses et de processus analytiques dont le but est d’es-
timer I’efficacité de quelques parametres de performances. Cette évaluation est divisée en deux classes : la
modélisation et les mesures directes. Dans la classe de modélisation (I’objet du chapitre précédent), I’éva-
luation de performance est effectuée lors de la conception d’une solution. Elle est utilisée pour obtenir des
estimations lors de I’'implémentation du systéme. La classe des mesures directe est la plus évidente pour éva-
luer les performances d’une solution concrétisée [S3]].

L’évaluation des performances d’un protocole dans les [RCSF| consiste a mesurer un ensemble de parametres
permettant d’estimer ces performances [56]. La solution proposée vise a améliorer un ensemble de parametres
tel que la fiabilité, la gestion de 1’énergie, le délai de livraison et le taux d’occupation de la file d’attente.
L’évaluation a base de modeles mathématique (modélisation) ne suffit pas pour valider une solution, d’ou il
est nécessaire de faire recours a des expérimentations réelles. Alors on doit extraire les parametres permettant
d’estimer ces facteurs de performances dans un environnement réel (évaluation directe).

Deux approches pouvant étre exploités pour réaliser une évaluation directe pour une solution dans un
La premicre évaluation repose sur I'utilisation d’un réel existant pour mesurer les parametres estimant

les performances de la solution. La deuxiéme approche consiste a imiter le fonctionnement d’un[RCSHen uti-

81
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lisant un simulateur, ce qui nous permet de tracer et mesurer ces performances. L’évaluation des performances
se differe d’une approche a I’autre, et peut &tre un défi dans une telle approche qui a ses propres avantages et

insuffisances.

4.2.1 Evaluation directe a base d’un systeme réel

Dans cette évaluation, la solution doit étre implémentée directement dans des noeuds capteur réel et exécutée
par la suite dans un réel. Pour mesurer les facteurs de performances, il est nécessaire de créer des
fichiers journaux permettant de tracer les opérations de communications et les parametres de chaque facteur de
performances. A la fin d’exécution, ces fichiers journaux peuvent €tre analysés en utilisant des outils d’analyse
telle que WireShark [57]] et TCPDump [58]].

Plateformes de nceud capteurs

L’avancement dans la technologie des systemes de détection Micro-Electro Mécanique (MEMS ) a conduit
au développement des nceuds capteurs miniatures dotés d’une capacité de détection, de traitement et de com-
munication sans fil. Un nceud capteur sans fil est composé d’un microcontroleur, d’un émetteur/récepteur,
d’une horloge, d’une mémoire et d’un convertisseur numérique analogique. Les nceuds capteurs sont déployés
pour surveiller la multitude d’un phénomeéne naturel ou d’un événement généré par I’homme. Les ressources
principales les plus souvent critiques sont 1’énergie et la mémoire. Le microcontroleur utilisé par un nceud
capteur exécute des instructions a faible fréquence par rapport a un processeur d’un ordinateur [S9]]. Plusieurs
plateformes de nceuds capteurs ont été développées dont chacune repose sur une architecture spécifique. Les

prochains points présentent quelques plateformes les plus utilisées dans les RCSH

MICA Ce détecteur permet de développer des applications pour des RCSH 11 est congu spécialement pour
optimiser la consommation énergétique dans le réseau. Il est basé sur le systeme d’exploitation TinyOS et
fournit une communication réseau ad hoc maillé en permettant la reprogrammation des nceuds de détection.
Ce détecteur peut étre utilisé dans des applications destinées pour la surveillance a I’intérieur d’un batiment,
tel que la détection acoustique, vidéo, vibration, ... etc. Inclus une interface réseau [[EEE 802.15.4]de 2.4 Ghz.

TELOS C’est une plateforme a source libre congue pour faire des expérimentations destinées pour les com-

munautés de recherche développée par 1’université de Berkeley. Donc, c’est une plateforme a faible consom-

mation d’énergie et inclus une interface réseau

AVR Le détecteur Atmel AVR est un microcontrdleur 8-bits basé sur 1’architecture RISC améliorée. Il per-
met d’exécuter des instructions en puissance d’un seul cycle d’horloge et atteint une vitesse de 1 MIPS par

MHz. Ce microcontrdleur optimise les consommations énergétiques par rapport a la vitesse du traitement.

FireFly Ce détecteur a été€ congu pour des plateformes hardware a faible consommation énergétique. Il utilise
un microcontroleur Atmel Atmega32L de 8 bits et une interface réseau sans fil [EEE 802.15.4] Le microcon-
troleur fonctionne a une vitesse de 8 MHz, une taille de la RAM de 2 Ko et celle de la ROM est de 32 Ko. 11
inclue des détecteurs de lumiere, de température, audio, accélération duel-axes et un détecteur de mouvement

infrarouge. Le détecteur FireFly peut communiquer avec un PC en utilisant un USB externe.
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Systemes d’exploitations pour les neeuds capteur

Un nceud capteur doit inclure un systéme d’exploitation qui fournit un fonctionnement simple et une gestion
efficace des ressources du nceud. Les ressources typiques dans un noeud capteur sont le processeur, la mémoire,
I’horloge et I’interface réseau. Le systeme d’exploitation utilise le multiplexage de ressources par deux ma-
nieres : temps et espace. Le multiplexage temporel implique différents programmes qui utilise les ressources
a tour de rdle mais le multiplexage spatial implique plusieurs programmes qui accedent a une partie de la
ressource au méme temps. En considérant les contraintes de ressources des nceuds capteur dans un[RCSH une
nouvelle approche est nécessaire pour concevoir des systemes d’exploitation pour les [59].

Plusieurs systemes d’exploitation ont été congus pour les noeuds capteur sans fil ot chacun repose sur archi-
tecture et un paradigme de programmation différente. Les prochains points citent quelques systemes d’exploi-
tation utilisés dans les[RCSH

TinyOS [60] C’est un systeme d’exploitation source libre destiné pour les nceuds capteurs. Ce systéme est
caractérisé par sa flexibilité, sa conception est a base de composants et désigné pour des applications spé-
cifiques. TinyOS peut supporter des programmes concurrents avec des exigences mémoire plus faible, ou le
systeme d’exploitation occupe uniquement 400 octets d’espace mémoire. La bibliotheque des composants du
TinyOS inclue la pile protocolaire du réseau, les services distribués, les pilotes des détecteurs et les outils d’ac-
quisition de données. Au niveau de la couche MAC, TinyOS implémente le protocole TDMA, TDMA/CSMA,
Z-MAC, B-MAC et la couche MAC[IEEE 802.15.4]en option.

Langage utilisé peut exécutés des applications développées dans le langage de programmationNesC|qui
est le dialecte du langage C.

Plateformes supportées peut étre installé sur les plateformes : Mica, Mica2, Micaz, Telos, Tmote,

..etc.

Contiki [61] C’est un systeéme d’exploitation source libre écrit en C, concu pour les nceuds capteurs. 1l est
caractérisé par sa portabilité incluant un noyau orienté événement. Contiki fournit le multitiche préemptive
utilisé au niveau d’un processus et sa configuration occupe 2 Ko de RAM et 40 Ko de ROM. L’installation
du Contiki fournit les fonctionnalités de multitiche, de multithreading préemptive, de proto-threads, la pile
protocolaire TCP/IP, I'IPv6, une interface utilisateur graphique, un navigateur web, un serveur web, un client
telnet et un réseau virtuel. Contiki fournit aussi I’extension 6LowPAN au niveau de la couche MAC.

Langage utilisé peut exécute des applications développées dans le langage C.
Plateformes supportées supporte les plateformes : Tmote, AVR série MCU.

MANTIS [62] C’est I’abréviation de “MultimodAl system for NeTworks for In-situ wireless Sensors” qui
représente un systeme d’exploitation écrit en C destiné pour les nceuds capteurs fournissant un nouveau mé-
canisme multithreading pour les MANTIS est un systeme d’exploitation de poids faible permettant
d’économiser 1’énergie occupant 500 octets d’espace incluant le noyau, 1’ordonnanceur et les taches du ré-
seau. La portabilité est la fonctionnalité la plus importante apportée par ce systeéme d’exploitation, tel qu’on
peut tester des applications MANTIS dans des ordinateurs de bureau ou PDA, et par la suite on les charge
dans un nceud capteur. MANTIS permet la gestion a distance du nceud capteur a travers la programmation

dynamique.
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Langage utilisé supporte des applications écrites en langage C.
Plateformes supportées peut étre exécuté sur les platformes : Mica2, Micaz et Telos.

Nano-RK [63] C’est un systeme d’exploitation développé pour les nceuds capteur assurant un multitiche
préemptive en temps réel. Les objectifs de conception du Nano-RK sont le multitiche, le routage multi-saut,
ordonnancement a base de priorités, la rapidité et planification, la prolongation de la durée de vie du réseau,
I’utilisation limitée des ressources de I’application avec I’utilisation d’un systéme d’exploitation occupant une
petite taille de stockage. Ce systeme utilise 2Ko de RAM et 18Ko de ROM. Nano-RK supporte des applications
temps réel (software et hardware) en utilisant différents algorithmes d’ordonnancement temps réel, tel que, le

I’ordonnancement monotone et I’ordonnancement a temps harmonisé.
Langage utilisé exécute des applications écrites en langage C.
Plateformes supportées peut étre installé sur la plateforme MicaZ et FireFly.

LiteOS [64] C’est un exemple du systeme d’exploitation Unix congu pour les nceuds capteurs a I’université
Illinois. L’ objectif de conception est d’offrir un systeéme d’exploitation pour les [RCSH similaire a I'Unix. Ce
systeéme fournit une programmation systeéme familiere au paradigme de programmation (programmation a
base de thread, bien qu’il fournit un support d’enregistrement des gestionnaires des événements en utilisant le
callback). LiteOs fournit également un systeme de fichier hiérarchique, un support de programmation orienté
objet (sous forme de LiteC++) et un noyau similaire a Unix. Il peut s’exécuter dans un MicaZ incluant un
processeur 8 Mhz, 128 octets de mémoire flash et 4 Ko de RAM. Ce systéme se compose de trois composants :
LiteShell, LiteFS et le noyau.

Langage utilisé exécute des applications développées dans le langage LiteC++.
Plateformes supportées supporte les plateformes MicaZ et AVR série MCU.

Avantages et inconvénients

L’avantage de cette évaluation c’est qu’elle permet d’effectuer des expérimentations en utilisant le systéme
réel ce qui garantit la crédibilité de I’évaluation. Malgré ces avantages, en termes de crédibilité de résultats,
cette évaluation devient plus cofiteuse lorsque la densité du réseau est élevée. Aussi I’utilisation d’une horloge

distribuée (i.e. chaque nceud possede son propre horloge) influe sur I’ordonnancement des événements.

4.2.2 Evaluation directe a base de simulation

Dans ce type d’évaluation on va imiter le fonctionnement d’un[RCSF en utilisant la simulation par ordinateur.
Il existe plusieurs variétés de simulateur réseau dans la littérature qui se distingue par leurs domaines d’appli-
cation, leurs précisions et les modeles implémentés. Afin de tirer profit de ces simulateurs, ns-3 [[12] est utilisé
pour évaluer les performances du protocole Pour effectuer des simulations et analyser les résultats
obtenus, doit étre implémenté dans ce simulateur. Avant d’exécuter les résultats, il est nécessaire
de choisir un ensemble de configuration réseau (i.e., nombre de nceud, topologie, taille des paquets, ... etc.)
permettant d’exécuter la solution sous différentes conditions (i.e., réseau dense, donnée de taille importante,

plusieurs sources de données, .. .etc.).
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Dans cet évaluation, le choix du simulateur est crucial parce qu’il affecte la crédibilité de 1’évaluation. Les

sections qui suivent présentent quelques simulateurs de[RCSH les plus utilisés dans la littérature.

TOSSIM

TOSSIM [65] est un simulateur de réseaux de capteurs sans fil utilisant le systtme d’exploitation TinyOS.
Il est basé sur la simulation a événements discrets. Ce simulateur compile tous les modeles réseau sous le
Framework Tiny OS pour des milliers de nceuds capteurs. TOSSIM a modifié quelques niveaux bas du systéme
d’exploitation TinyOS et le hardware d’un nceud capteur. Ces modification ont permet d’imiter fidelement
le comportement du nceud capteur ce qui a élargi le champ d’expérimentation sous TOSSIM. L’exécution
orienté évenement du TinyOS s’adapte soigneusement a la simulation a événements discrets ce qui nécessite
des modifications légere au niveau du noyau TOSSIM. La compilation entiere du TinyOS peut étre utilisée
pour inclure plusieurs applications dans le simulateur. En exécutant le systeme d’exploitation TinyOS sur un
ordinateur de bureau, TOSSIM facilite le passage entre I’exécution dans un [RCSF réel et I’exécution d’une
simulation. TOSSIM fournit des interfaces graphiques permettant de visualiser en détaille I’exécution de la

simulation.

Architecture du simulateur L architecture du simulateur est constituée de cinq composants : un support de
compilation des composants (Framework TOSSIM), une file d’attente des événements discrets, un ensemble de
composants hardware TinyOS ré-implémentés, un mécanisme du modele d’extension pour la radio fréquence
ainsi que le convertisseur ADC et un service de communication pour les programmes externes y compris le
simulateur. La figure [ 1| schématise I’architecture des composants TOSSIM. Ce simulateur profite des avan-
tages de la structure TinyOS et la compilation du systéme entier pour générer des simulations a événements
discrets directement a partir du graphe des composants. Il exécute le méme code qui s’exécute dans un nceud
capteur. En remplacant quelques niveaux faibles des composants, TOSSIM traduit les interruptions hardware
a des événements discrets du simulateur. La file d’attente des événements associée au simulateur délivre les
interruptions pour gérer I’exécution d’une application TinyOS. L’avantage du simulateur TOSSIM c’est qu’il
garde la majorité du code TinyOS sans changement.
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FIGURE 4.1 : Architecture du simulateur TOSSIM
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Support de compilation TOSSIM modifie le compilateur pour permettre la compilation a partir du
graphe des composants TinyOS vers le Framwork du simulateur. En ajoutant ces modifications, une application
peut étre compilée pour le simulateur TOSSIM ou bien pour un nceud capteur.

Modeles de communication TOSSIM fournit des mécanismes aux développeurs TinyOS pour choisir la
précision nécessaire du modele radio pour leurs simulations. Il est constitué d’un graphe orienté de probabilités
pour les erreurs de bit. Chaque arc (u,v) dans le graphe représente une probabilité d’erreur lorsque le nceud u
envoie des paquets vers le nceud v. Pour simuler le comportement des liens asymétriques, la probabilité de I’arc
(v,u) doit étre différente de celle de I’arc (u,v). Les probabilités du graphe peuvent changer au moment de la
spécification de la configuration du réseau ou bien lors de 1’exécution de la simulation. Lors de la transmission
d’un paquet, un événement de transmission se propage vers le canal d’entrée de chaque nceud connecté au

réseau.

Outils de visualisation et d’analyse Il offre I’outil TinyViz pour visualiser, contrdler et analyser les résultats

de simulation.

COO0OJA

Le simulateur COOJA [[66]] est congu pour les réseaux de capteurs sans fil qui fonctionnent avec le systeme
d’exploitation Contiki. Il permet simultanément la simulation au niveau réseau, au niveau systeme d’exploi-
tation et au niveau des jeux d’instructions de la machine. COOJA simule des réseaux constitués de différents
types de nceuds capteurs (i.e., différents softwares et différents hardwares). Le simulateur est flexible ou plu-
sieurs parties du simulateur peuvent étre facilement remplacées ou étendues avec des fonctions supplémen-
taires. Dans COOJA, un nceud possede trois propriétés : ses données mémoire, son type et ses périphériques
hardwares. Le type du nceud peut étre partagé entre plusieurs nceuds et peut aussi déterminer les propriétés
communes entre ces noeuds. COOJA est capable d’exécuter des programmes Contiki de deux manieres : soit
en exécutant le programme tel qu’il est compilé dans un CPU, ou bien, en exécutant le programme dans un
émulateur TI MSP430. COOJA peut également simuler des nceuds non-Contiki, tel que des nceuds implémen-

tés dans Java ou méme des noeuds qui exécutent d’autres systemes d’exploitation.

Architecture du simulateur COQIJA est constitué d’un ensemble de classes écrites en java, alors on peut
changer les parties du simulateur en modifiant le code de ces classes. Les classes java qui interagissent avec

les extensions (i.e. modeles ajoutés) sont brievement décrites comme suite :
* Radio : permette de simuler le comportement de I’émetteur/récepteur radio.
* Mote : c’est I’abstraction d’un nceud capteur.
* Positioner : cette classe est utilisée pour déterminé la position du nceud capteur.

* RadioConnection : elle représente une connexion radio entre une source radio unique et n’importe quelle

destination radio en communication.
* ConvertedRadioPacket : c’est la radio de transmission/réception la plus utilisée dans COOJA.
» Simulation : Cette classe geére I’exécution de chaque simulation.

* RadioMedium : c’est une classe abstraite ol chaque implémentation d’une radio sous COOJA hérite de

cette classe.
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» AbstractRadioMedium : cette classe fournit les fonctions permettant d’implémenter une radio.

* UDGM : une radio abstraite permettant de transformer un rayon transmis sous forme d’un cercle.

* DirectedGraphMedium : La radio est implémentée a travers des structures en arcs.

» PacketAnalyzer : Cette classe permet d’analyser chaque paquet envoyé via la radio.

» IEEE802154Analyzer : Cette classe permet d’analyser des trames de la couche MAC

* IPHCPacketAnalyzer : cette classe scanne chaque datagramme (paquet IPv6) envoyé a partir du client

vers la racine en utilisant le protocole 6LowPAN

* ICMPv6Analyzer : Cette classe permet d’analyser le trafic au niveau routage.

Support de compilation Le simulateur est développé en Java pour le rendre facile aux utilisateurs, mais
il permet d’écrire des softwares de nceuds capteur en C en utilisant I’interface Java Native. En plus, une
application de nceud capteur peut étre exécutée dans le simulateur COOJA, ou elle peut étre exécutée aussi

dans un émulateur du nceud capteur.

Modeles de communication Chaque simulation dans COOJA utilise un modele radio qui caractérise la
propagation des ondes radio. On peut méme aussi ajouter des modeles radio a I’environnement de la simulation,
et le modele radio peut étre choisi a la création de la simulation. Ceci permet de simuler une solution sous
différents modeles de communications. Généralement, un modele radio fournit des extensions pour configurer

et visualiser les conditions réseau simulées.

Outils de visualisation et d’analyse Il Fournit des extensions COOJA TimeLine permettant de visualiser,

déboguer et analyser la simulation au moment de son exécution.

ns-3

Le simulateur réseau ns-3 [12] est un simulateur a événements discrets dans lequel le noyau et les modeles
de simulation sont écrit en C++. Il est compilé en tant que bibliotheque qui peut étre 1lié statiquement ou
dynamiquement a un programme principale C++ qui définit la topologie du réseau et exécute la simulation.
Presque tous les API du simulateur sont exportées au langage [Python|d’ ot il est possible d’importer un module
ns-3 au langage [Python|de la méme maniere que le langage C++. Parmi les objectifs de conception du ns-3 ¢’est
d’améliorer le réalisme des modeles de communication pour se rapprocher des implémentations logicielles
réelles. Le simulateur ns-3 a inclus récemment un émulateur permettant d’exécuter des simulations dans des
applications et périphériques réels. En fait, ns-3 n’est pas un nouveau simulateur, mais c’est une syntheése de
plusieurs outils prédécesseurs, en incluant ns-2 lui-méme ce qui a simplifier la réutilisation des modeles et des
outils de ces prédécesseurs. Un autre avantage est le débogage simple offert par ns-3 qui le distingue de ces

prédécesseurs [11].

Architecture du simulateur Le code source du simulateur est dans le dossier « src » de la collection 3.21.
Le noyau du simulateur est implémenté dans le dossier « src/core » et les paquets sont les objets fondamentaux
dans un simulateur réseau. L' implémentation des paquets est incluse dans le dossier « src/network ». Ces
deux modules de simulation constituent un noyau générique de simulation qui peut &tre utilisé dans différents

types de réseau et non seulement le réseau internet. Les modules constituant le noyau du simulateur ns-3 sont
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indépendants du réseau et des modeles de périphériques. La figure 4.2 représente 1’organisation des différents

modules du simulateur ns-3.

- Les wrappers & haut-
niveau de tous
uniquement celles
destinées aux scriptes

Teste
Assistant

Protocoles Applications Périphérigues Propagations
- Modeéles de mobilite

Internet Mobilite (statique, random
walk, ...etc.)

Reéseau
MNoyau
- Evénements
- La classe du neeud - Paquets - Ordonnanceur
- La classe abstraite NetDevice - Tags des paquets - L'horloge virtuelle
- Les types d'adresses (ipv4, - Entéte des paquets
MAC, ...etc.) - Ecriture des fichiers

- Files d’attente PCAP/ASCII

- Les sockets abstraits
- IPv6 et |IPvd abstraits
- Les paquets des sockets

- Les smart pointeurs

- Types systémes dynamigques
- Les attribue

- Le callback et le tragage

- Loggin

- Les variables aléatoires

FIGURE 4.2 : Architecture du simulateur ns-3

Support de compilation Pour éviter la complexité de son prédécesseur ns-2 (1’utilisation de deux langages
TCL et C++), ns-3 utilise uniquement le langage C++ pour décrire les modeles ainsi que la configuration du
réseau permettant un débogage simple. Le simulateur ns-3 offre aussi des scripts a base d’ API pour

permettre d’intégrer ns-3 avec des environnements ou des modeles de programmation a base de

Modéles de communication ns-3 utilise un module qui fournit une implémentation basique des pé-
riphériques [CTE] incluant un modele de propagation et les couches MAC et physique. Les fonctionnalités
importantes offertes par ce module sont une implémentation basique des équipements utilisateurs (EU) avec
les périphériques du nceud (PN), un contréle de ressources radio pour I’EU et le PN et une gestion de 1’in-
dicateur de la qualité du canal (CQI). Le modele de la perte de propagation proposé est constitué de quatre
composants : la perte du chemin, I’atténuation du signal, la fluctuation du signal et la pénétration de la perte
sont implémentés respectivement dans les classes PathLossModel, JakesFadingl.ossModel, ShadowingLoss-
Model et PenetrationLossModel. Toutes ces classes héritent de la classe DiscreteTimeLossModel qui fournit
des fonctions et des variables pour les modeles de la perte de propagation [67]]. Le simulateur ns-3 implémente
aussi ’interface [EEE 802.15.4]qui permet de simuler un réseau de capteurs.
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Outils de visualisation et d’analyse ns-3 inclus un composant de tragabilité plus performant que son pré-
décesseur ns-2. Ce composant est construit sous le concept de tracabilité indépendante pouvant étre effectué

au niveau source et au niveau puits.

Avantages et inconvénients

Le principal avantage de cette évaluation c’est qu’elle peut étre effectuée sans créer un|RCSHréel, donc le cofit
de I’évaluation est considérablement réduit. En plus, I’évaluation a base de simulation ne pose pas de probleme
de I’horloge distribué. Cependant, la crédibilité de I’évaluation est liée a la validité des modeles utilisés par le

simulateur choisi.

4.3 Outils d’évaluation de performances utilisés dans CARTEE

Vue le colit élevé de I’évaluation d’un systeme réel, la solution a été évaluée en conduisant des ex-
périmentations a base de simulation. En plus, I’observation permet de préciser des événements fournis par la
simulation 2 la microseconde prés ce qui a motivé le choix de I’approche a base de simulation, parce que le
systeme réel manque de précision en termes d’observation des événements au moment de leurs apparitions.
Cependant, comme il est mentionné dans les sections précédentes, le choix d’un simulateur est crucial dans
cette évaluation. Parce que les modeles utilisés par le simulateur affectent la crédibilité de 1’ évaluation, surtout
lorsque le simulateur repose sur des modeles de communication statistiques. Certains développeurs préferent
évaluer un protocole sur plusieurs simulateurs. Cette maniere d’évaluation semble plus crédible, mais en réalité
elle permet de créer un doute dans la crédibilité des résultats lors de 1’observation des écarts entre les résultats
obtenus pour chaque évaluation.

La multitude de simulateurs réseau dans la littérature a rendue le choix du simulateur approprié un véritable dé-
fis pour réaliser des simulations [[68]]. L’identification et la structuration des criteres de sélection se concentrent
sur des décisions multi-attributs. La structuration des criteres la plus utilisée est développée d’une maniere
hiérarchique en commengant par des objectifs généraux, qui sont raffinés par la suite a des sous-objectifs plus
spécifiques. La tache d’évaluation et de sélection d’un simulateur, qui est une décision multicritéres, consomme
plus de temps. Donc, il est nécessaire d’avoir des connaissances détaillées sur les fonctionnalités du simulateur

pour ne pas perdre du temps dans cette décision de choix [69].

4.3.1 Classification des criteres

Dans [69], les auteurs ont classifié les critéres de sélection d’un simulateur en utilisant une structure hiérar-
chique. Le logiciel de simulation, le fournisseur du logiciel et Iutilisateur sont les éléments du haut niveau de
la hiérarchie. Dans cette structuration, le logiciel de simulation couvre une large portée dans le défi de sélection

du simulateur approprié. Les auteurs ont défini les sous-criteres indiqués dans la figure [4.3]
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FIGURE 4.3 : Les principaux critéres de la structuraion

Fournisseur de simulateur
Ce critere évalue la crédibilité du fournisseur du produit finale de simulation en évaluant les points suivants :
» Pédigrée : dans cette évaluation on s’intéresse a I’historique du simulateur et son fournisseur.

* Documentations : une bonne documentation permet a 1’ utilisateur de ne pas étre dépendant du fournis-
seur pour des petits problemes. La disponibilité d’un manuel avec des indexes, des références et des

tutoriels qui assistent les utilisateurs sont des facteurs estimant la documentation.

» Support : un fournisseur sans support peut ne pas €tre une source de confiance. Tel que la disponibilité
des cours d’entrainements permettant a 1’utilisateur de découvrir les fonctionnalités du simulateur. La
maintenance et les mises a jour de passage vers de nouvelles versions sont des facteurs qui mesurent le

support du logiciel.

* Préachat : la disponibilité des démonstrations et des assistants avant 1’achat du simulateur.

Spécification des données et du modéle

Avec ce critere on s’intéresse aux questions li€es au développement du modele et la spécification des données

d’entrée. Donc on doit répondre aux questions suivantes :

* Construction du modele : dans ce sous-critére on considere les facilités qui aident 1’utilisateur pour

développer un modele.
* Données d’entrées : ici on s’intéresse comment spécifier les données d’entrées.

* Les distributions statistiques : ce sous-critere évalue les fonctions fournies pour la génération des va-

riables aléatoires (i.e., les lois normale, exponentielle, gamma et les distributions rectangulaires).

* Les aspects du code source : Avec ces aspects on évalue la qualité du simulateur pour supporter de

nouvelles extensions.



CHAPITRE 4. EVALUATION DES PERFORMANCES DANS LES RCSF Page 91

Exécution

Ce critere répond aux questions des expérimentations effectuées dans le simulateur. Les sous-criteres suivants

sont évalués :
* La possibilité d’effectuer plusieurs exécutions.
* La possibilité d’atteindre 1’état stationnaire de la simulation.
* L’exécution de la simulation a partir d’un état non-vide (ou non-initiale).

¢ Le controle de la vitesse de simulation.

Animation

Avec ce critere, on examine la création, 1’exécution et la qualité de 1’animation. Donc, on s’intéresse a I’éva-

luation des sous-critéres suivants :
* Images : le nombre et la qualité des images sont importants dans I’animation.

* Disposition de I’affichage : ce criteére examine les questions liées aux présentations graphiques qui ap-

paraissent dans 1’écran.
* Développement : c’est la méme question discutée dans le développement du modele.

* Exécution : on mesure I’'impact de I’exécution de I’animation sur 1’exécution du modele.

Testes et efficacité

Ce critére est utilisé pour évaluer les tests, la puissance de débogage et I’efficacité du simulateur. Donc on

répond aux questions liés a ces sous criteres :

* Vérification et validation : Plusieurs éléments peuvent &tre fournit pour cette question (i.e., I’aide, les

messages d’erreurs, et les tutoriels en lignes).
* Possibilité de faire un retour en arriere du temps (qui n’est pas offert par la majorité des simulateurs).

* Les générateurs des modeles conceptuelles : estimation de la capacité du simulateur pour générer une

représentation graphique du modele.

* Limitations : estimation des éléments imposant des limites a 1’utilisateur (i.e., la taille du modele,

nombre d’icOnes a afficher, .. .etc.).
* Les fonctionnalités d’affichage disponible dans le simulateur.

* Tracage : les fichiers traces contient des données collectés a partir des changements d’état du modele

durant son exécution.
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Les résultats en sortie
Ce critére couvre quelques questions importantes, tel que :

* Rapport : généralement les simulateurs produisent quelques rapport standards (tel que délai de livraison
de données, le nombre de paquets perdus, ...etc.). Il est important que le simulateur offre a I’ utilisateur

des possibilités pour personnaliser ces rapports.

» Livraison : c’est la capacité du simulateur pour envoyer les résultats de sorties vers des fichiers, ainsi

d’offrir un acces vers ces fichiers.
* La possibilité d’exporter les résultats vers d’autres formats de données (i.e., graphes, Excel, .. .etc.).

* Graphes : c’est la possibilité de présenter les résultats sous forme de graphes personnalisables par I’ uti-

lisateur.
* Analyse : ’analyse de la sortie est une question importante. Avec ce sous-critere on estime les analyses
statistiques fournit par le simulateur (i.e., variance, intervalle de confiance, ...etc.).
L’utilisateur

Ce critere examine les besoins des utilisateurs du simulateur, tel que :

* D’offrir la possibilité a I’utilisateur de choisir la simulation a événements discrets, continue ou les deux

en méme temps.
* D’estimer de la portabilité du modele pour étre exécuté sous plusieurs plateformes.
» Expérience exigée : c’est I’expérience nécessaire pour utiliser le simulateur.

* Aspect financier : ¢’est un sous-critére important permettant d’évaluer le colit du simulateur (i.e., le prix

du simulateur, le colit de I’installation, le colit des exigences matérielles et le colit de la maintenance).

* La classe du logiciel : il existe trois types de logiciel de simulation : un langage général d’ordinateur
(ex., Matlab, Scilab, ... ), un langage de simulation (ex., GPSS) ou un simulateur (ex., TOSSIM, COOJA,
ns-3,...).

4.3.2 Simulateur utilisé dans I’évaluation

Le simulateur ns-3 a été choisi pour évaluer les performances du protocole [CARTEE| en se basant sur les
criteres cités dans la section précédentes. Le tableau [4.T] présente une évaluation des criteres sur laquelle est

basée la décision de choix du simulateur ns-3.
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TOSSIM

COOJA

ns-3
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Pedigree

Documentation

Support

Préachat

TOSSIM 1.0 : Créer en 2003
par Chad Metcalf de I’école
des mines de Colorado.

Disponible pour TinyOS et

fresS

Des forums et des wikis dis-
ponibles pour répondre aux
questions des développeurs.

Gratuit certains

exemples d’utilisation.

avec

Créer en 2003 par les déve-
loppeurs du systeme d’exploi-
tation Contiki

Disponible pour Contiki et le
guide d’utilisation du simula-

teur

Des forums et des wikis dis-
ponibles pour répondre aux
questions des développeurs.

Gratuit avec certains

exemples d’utilisation.

Network Simulator (ns) est le
nom d’une série de simula-
teurs ns-1, ns-2, ns-3 et ns-
4. La premiere version ns-1
a été développée par le la-
boratoire Lawrence Berkeley
(LBNL) en 1995.

Le projet ns-3 fournit un ma-
nuel d’utilisation du simula-
teur, des tutoriaux et des réfé-
rences de L’ API du simulateur
dans le site officiel.

Le projet GSoC de Google a
permet aux développeurs des
possibilités de formations en
ligne avec des experts de la si-
mulation sous ns-3, ainsi que
des wiki pour répondre aux
questions liées a I’utilisation.
Gratuit série
d’exemples de modeles et de

avec une

configurations réseau.
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modele

Données d’entrée

Distributions sta-
tistiques
Aspects du code

source
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écrite en
Plusieurs

Code source libre et gratuit

Ecrit dans le langage C ou
Java

Offre une interface graphique
pour spécifier la configuration

du réseau

Plusieurs

Code source libre et gratuit

Ecrit dans le langage C++.
Offre des outils pour générer
la structure de modele
La configuration du réseau est
construite a base d’un pro-
gramme écrit en C++

Plusieurs (tres riche)

Code source libre et gratuit
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Plusieurs exécu-
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Les périodes sta-
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Les modeéles de communica-
tions utilisés influent sur le si-
mulateur pour atteindre 1’état

stationnaire

Non disponible

Compliqué

Possible

Les modeles de communica-
tions utilisés influent sur le si-
mulateur pour atteindre 1’état

stationnaire

Non disponible

Plus compliqué
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modeles de communications

réalistes @

Disponible

Offre des parametres per-
mettant d’ajuster l’intervalle

d’exécution de la simulation
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Expérience exigé

Aspect financiere

Classe du logiciel

— Maitrise du  langage
NesCl
— Maitrise du  systeme

d’exploitation TinyOS.

— Maitrise de la simulation
a événements discrets.

Pas d’exigence matériels ou

logiciels.

Simulateur

— Maitrise du langage C.
— Maitrise du langage Java.

— Maitrise du  systeme
d’exploitation COOJA.

— Maitrise de la simulation
a événements discrets et

continue.
Pas d’exigence matériels ou

logiciels.

Simulateur

TOSSIM COOJA ns-3
5 | Icones Non disponible Disponible Disponible
E' Disposition  de | Langage de commande Interface graphique convi- | Langage|Python
& | Taffichage viale
5 Développement Faible Faible Faible
Exécution Exécution rapide, et faible- | Exécution moins rapide et | Exécution tres rapide et indé-
ment dépendante du modele totalement indépendante du | pendante du modele
modele
=3 | Vérification et | Outils Indisponibles Outils Indisponibles Outils Disponibles
g. validation
& | Retour en arriere | Impossible Impossible Possible
% Génération  du | Non disponible Non disponible Possible
& | modele concep-
§\ tuel
Limites Evolutif Evolutif Evolutif
Fonctionnalités Offre des outils de visualisa- | Offre des outils de visualisa- | Offre des outils de visualisa-
d’affichage tion de la simulation tion de la simulation tion de la simulation
Tracage Tracabilit¢é des événements | Tracabilité des événements | Tracabilité des activités et
qui occurrent dans le réseau. qui occurrent dans le réseau. des événements qui occurrent
dans le réseau.
g Rapports Disponible Disponible Disponible
é- Livraison des ré- | Possibilité d’exportation et de | Possibilité d’exportation et de | Possibilité d’exportation et de
g’ sultats visualisation en plusieurs for- | visualisation en plusieurs for- | visualisation en plusieurs for-
& mats mats mats
é Intégration Extensible Extensible Extensible
& Graphes Conviviale Conviviale Conviviale
Analyse Disponible avec certaines li- | Disponible avec certaines li- | Treés disponible surtout avec
mites. mites. I’analyse en utilisant les fi-
chiers trace PCAP.
~ | Type de simula- | Simulation a événements dis- | Simulation hybride Simulation a événements dis-
o= o
% tion crets crets
?‘? Systtme  d’ex- | Unix Unix ou Windows Unix
] ploitation

— Maitrise du langage C++.

— Maitrise de la simulation
a événements discrets.

Pas d’exigence matériels ou
logiciels.

Simulateur

TABLE 4.1 : Evaluation des criteres de selection d’un simulateur
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4.4 Implémentation du protocole CARTEE sous ns-3

Comme il est mentionné dans le tableau d’évaluation (présenté dans la section précédente), ns-3 offre plu-
sieurs outils permettant d’assister a la création et la structuration, ainsi que la génération des modeles de
simulation. Parmi ces outils, ns-3 fournit le programme « create-module.py » permettant de créer la
structure d’un nouveau modele avec lequel a été créée la structure du modele L’implémentation
du protocole sous ns-3 est réalisée avec quatre classes : CARTEEL4Protocol, CARTEESocket,
CARTEESourcesList et CARTEESourceEntry. Au niveau de chaque nceud du réseau une instance de
la classe CARTEEL4Protocol est initialement créée. Cette instance est toujours existante tout au long de la
durée de vie du nceud. Cette classe permet de gérer le cache des segments recus au niveau d’un nceud et la file
d’attente de transmission. Elle implémente les quatre principaux mécanismes de [CARTEE]: de transmission
de la [fenétre glissante] d’acquittement, de détection de et d’adaptation du taux de transmission.
Lors de I’initiation d’une communication, chacun des nceuds source et puits instancie un objet de la classe
CARTEESocket et un autre de la classe CARTEESourcesList. La classe CARTEESourcesList est

exploitée uniquement au niveau puits.

4.4.1 Diagramme de classe

La figure 4.4 décrit le diagramme de classe du modele 1l représente les classes, les attributs et les

méthodes implémentés dans le simulateur ns-3.

La classe CARTEEL4Protocol

Cette classe implémente les méthodes des principaux mécanismes du protocole [CARTEE

Attributs
* transmissionQueue : représente la file d’attente de transmission.

* estimatedTransmissionRate : représente le taux de transmission estimé au niveau de la couche

MAC (utiliser pour la détection de la sous-estimation de la bande passante).

* estimatedReceptionRate : représente le taux de réception estimé au niveau de la couche MAC

(utiliser pour la détection de la[congestion]).

* transmissionFrequency : c’est le taux de transmission au niveau d’un nceud source ou intermé-
diaire.
Méthodes

* Send : permet d’envoyer des segments vers leurs destinations. En fait, cette méthode dépose seulement
les segments au niveau de la file d’attente pour transmission ultérieure. Elle est invoquée par un objet
CARTEESocket.

* Receive : déclenchée lors de la réception d’un segment a partir de la couche réseau.

* SendFragments : gere la transmission des segments inclus dans la file d’attente de transmission.

Apres transmission de sept segments, elle invoque automatiquement la méthode Overhears.
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sourceAddress: IFvV4Address
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streamil:int
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¢
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ReceiveFragment(in fragment:CARTEEFragment)

DataStreamlsCompleted():boolean

FIGURE 4.4 : Diagramme de classe du modele CARTEE implémenté sous ns-3

* Overhears : lance I’écoute du canal au niveau de la couche MAC pour détecter une éventuelle trans-

mission a partir du nceud suivant.

* OverheardCallBack : invoquée par la couche MAC lors de I’écoute d’un segment déja transmis

par le nceud.
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* MACDataResponseCallBack : déclenchée lors de ’acquittement d’une trame au niveau de la
couche MAC. Donc, elle estime le taux de transmission du nceud (ou bien la bande passante maximale
du nceud).

* MACDataIndicationCallBack : déclenchée lors de la réception d’une trame au niveau de la
couche MAC. Elle estime le taux de réception du nceud.

* SendEACK : permet d’envoyer un acquittement explicite vers le nceud précédent.

La classe CARTEESocket

Cette classe implémente les méthodes invoquées au niveau du nceud source et puits (i.e., segmentation, réas-

semblage).

Attributs
* address : adresse IP locale du nceud.
* port : numéro de port utilisé par I’application

* 14Protocol : une instance de la classe CARTEEL4Protocol pour transmettre les segments vers la

couche transport.

* sourcesList : cet attribut est une liste constituée d’instances de la classe CARTEESourceEntry.

Méthodes

* Send : permet a la couche application d’envoyer un flux de données vers la couche transport, et spécia-

lement vers le protocole[CARTEE]

* Receive :invoquée lors de la réception d’un segment au niveau du nceud puits.

* CreateFragments : invoquée par la méthode Send lors de la réception d’un flux de donnée. Donc,
elle renvoie une série de segments du protocole [CARTEE]

* SendEACK : réalise la méme action que celle de la classe CARTEEL4Protocol.

La classe CARTEESourcesList

Cette classe représente la liste des sources qui transmettent leurs flux vers le puits. Cette classe est utilisée

uniquement au niveau du nceud puits, pour lui permettre de gérer les flux de données et leurs sources.

Attributs

* entries : une liste d’instances de la classe CARTEESourceEntry.

Méthodes
* Add : ajoute une nouvelle entrée CARTEESourceEntry dans la liste entries.

* Remove : supprime une entrée existante dans la liste entries.
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La classe CARTEESourceEntry

Chaque instance de cette classe représente une source de la liste CARTEESourcesList.

Attributs
* sourceAddress : ’adresse IP du nceud source.
* destinationAddress : I’adresse IP du nceud puits.
* streamID : I’identifiant du flux transmit.
* receivedDataCache : inclut les données des segments dont la série ne présente pas de trous.
* inorderedFragments : segments recus en désordre ou leurs présences causent des trous dans le

cache.

Méthodes

* ReceiveFragment : invoquée lors de la réception d’un nouveau segment du flux au niveau du nceud

puits. Son objectif est de mettre a jour le cache de données.

* DataStreamIsCompleted : renvoie une valeur booléenne indiquant la complétude du flux de don-

nées.

4.4.2 Diagramme de sequence

Cette section présente des diagrammes de séquence permettant de décrire les interactions entre les objets du
modele [CARTEE] implémenté sous ns-3.

Transmission au niveau du nceud source

Le démarrage d’une transmission au niveau d’un nceud source instancie un objet de la classe CARTEESocket.
Lors de sa création, I’instance de la classe CARTEESocket est responsable de la communication de bout-
en-bout entre la source et le puits. Cette instance recoit le flux de données transmis par la couche application
au niveau du nceud source. A la réception d’un flux de données, I'instance CARTEESocket est responsable
de la segmentation du flux en segments de taille 50 octets. Pour chaque segment, et comme unité de controle
du protocole (PCU), I’instance doit inclure un numéro de séquence, un identifiant du flux et le nombre de
segments dans le flux. Apres la création de ces segments, 1’objet instancié de CARTEESocket transmet

les segments vers I’instance CARTEEL4Protocol qui a son tour exécute le mécanisme de transmission a

base de [fenétre glissante| pendant un intervalle de transmission. Apres cet intervalle, cette instance déclenche

une attente active pour écouter d’éventuels acquittements implicites ou explicites. La figure 4.5 représente un

diagramme de séquences du processus de transmission au niveau du nceud source.



CHAPITRE 4. EVALUATION DES PERFORMANCES DANS LES RCSF Page 99

application:DataStreamApplication B cartee:CARTEESocket B transport: CARTEEL4Protocol B network:L3Protocol B mac:[EEE802_15_4_MACH
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FIGURE 4.5 : Diagramme de séquences de transmission

Acheminement au niveau des neuds intermédiaires

Chaque nceud dans le réseau possede un objet de la classe CARTEEL4Protocol qui permet de gérer les
mécanismes de transmission et d’acquittement. En plus, I’instance CARTEEL4Protocol estime les taux de
transmission et de réception afin de détecter d’éventuelles congestions. Cette instance peut recevoir des paquets
a partir de I’agent de routage. Dans ce cas-ci, ’instance CARTEEL4Protocol ordonne le paquet regu dans la
file de transmission pour I’acheminer vers la destination finale (puits). La figure[d.6]schématise les interactions
entre ’objet CARTEEL4Protocol et 'agent de routage. Cette figure illustre aussi les interactions de la
couche MAC.
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Diagramme de séquence d’acheminnement

Réception au niveau du neeud puits

1
OverheardCallBacl

Le nceud puits instancie des objets de la méme maniere que le nceud source. Donc il inclut une instance de

la classe CARTEESocket et évidement une autre de la classe CARTEEL4Protocol. Les interactions entre

I’objet et I’agent de routage sont identiques que ceux du nceud intermédiaire a la seule différence est que le

nceud puits crée une instance de la classe CARTEESourceEntry pour chaque source de données. Cette

instance gere les séquences de segments recus au niveau du puits pour transmettre un flux complet vers la

couche application. La figure [4.7] décrit le diagramme de séquences illustrant les interactions des objets au

niveau du nceud puits.
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FIGURE 4.7 : Diagramme de séquences de réception

4.5 Conclusion

Ce chapitre a fait 1’objet des démarches d’évaluation des performances du protocole La variété
des approches et des outils d’évaluation compliquent 1’évaluation des performances d’une solution. Les deux
approches largement utilisées dans 1’évaluation de performances d’une solution sont discutées. Vu le cofit
considérable de 1’approche d’évaluation a base d’un réseau réel et vue les possibilités offertes par son ho-
mologue (évaluation a base de simulation), le protocole a été évalué en conduisant une évaluation
a base de simulation. Dans ce chapitre I’'importance de la décision du choix du logiciel de simulation utilisé
dans I’évaluation fut soulevée car elle influe sur la crédibilité des résultats. En se basant sur des travaux réalisés
dans la littérature qui définissent des criteres pour évaluer les logiciels de simulation, une évaluation de ces
logiciels (les simulateurs les plus utilisés dans la littérature) est aussi présentée. A partir de cette évaluation le
simulateur ns-3 a été choisi pour simuler le protocole[CARTEE] Ce chapitre a présenté également une descrip-
tion détaillée de I'implémentation du protocole[CARTEE]dans le simulateur ns-3.

Donc, dans ce chapitre on a décrit les initiatives suivis pour évaluer les performances du protocole [CARTEE]
ainsi que les décisions qui ont été prises pour choisir les outils appropriés pour conduire cette évaluation. Sur la
base des résultats de simulation obtenus, le prochain chapitre sera consacré a la valorisation des performances
de[CARTEE par rapports aux solutions de transport fiable pour les[RCSH dans la littérature.



CHAPITRE B

EVALUATION DES PERFORMANCES DU PROTOCOLE CARTEE

5.1 Introduction

Le cofit et la complexité de la validation des protocoles congus pour les réseaux sans fil ont encouragés les
chercheurs a recourir aux approches de validation a base de simulation. Cependant, I’exactitude de cette va-
lidation reste toujours indéterminée due a I’absence des pratiques d’évaluation de résultats. Les méthodes
d’analyse mathématique fournissent cette assertion, mais la complexité des modeles mathématiques utilisés
dans la description des protocoles et des communications sans fil souleve des difficultés d’analyses. La simu-
lation est utilisée pour réduire cette complexité en évaluant les performances des réseaux a travers un ensemble
de modeles qui imitent le comportement de ces protocoles ce qui accélere considérablement I’exploration des
conceptions. Malgré les avantages apportés par les outils de simulation, il est nécessaire de donner une expli-
cation convaincante des résultats de simulation. Donc, la validation des résultats obtenus permet d’assurer que
le model simulé est capable de fournir des réponses significatives aux questions posées.

Dans le cadre de validation du protocole [CARTEE] ce chapitre met 1’accent sur une expérimentation conduite
a base de simulation pour évaluer ses performances. Les hypothéses qui doivent étre considérées pour vali-
der les résultats de simulation et également quelques directives pour réussir cette validation sont exposées en
premier suivi de la discussion de 1’évaluation des performances de la solution [10] dans différentes

situations en utilisant le simulateur ns-3.

5.2 La validation a base de simulation

Dans tous les processus de développement, la validation est une phase d’affirmation de la similitude des ré-
sultats obtenus. Donc, la validation des résultats de simulation consiste a assurer que les modeles concus
fournissent des réponses significatives et convaincantes au champ de question de I’étude envisagé. D’une ma-
niere générale, on peut imaginer que la validation est une comparaison des résultats de simulation par rapport
aux résultats du monde réel. Malheureusement, cette vision est particulierement appropriée pour les petits
réseaux et elle devient plus compliquée pour les grandes spécifications. Les modeles congus pour la simula-
tion décrivent d’une maniere approximative des phénomenes du monde réel, ce qui implique que la validation
offre une confiance que ces modeles imitent approximativement le comportement de la réalité. Parfois il est
nécessaire d’effectuer plusieurs niveau de validation pour s’assurer de 1’exactitude du modele, parce qu’on
peut obtenir des résultats de simulation qui semble valide pour certains aspects alors qu’ils deviennent invalide

pour d’autres aspects du modele simulé. Pa exemple, dans le cas d’un réseau filaire, on peut décrire la couche

102
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physique et la couche MAC en utilisant un modele d’erreur simple qui repose sur le délai de la bande passante.
Ceci représente parfaitement un réseau filaire de haut débit présentant un faible taux d’erreur de bit, mais par
contre, un environnement sans fil qui souffre des effets d’atténuation, d’interférence et de mobilité nécessite
des modeles plus complexes pour imiter ces communications [70]. Alors, la validation souléve des enjeux
considérables dans la simulation pour mieux comprendre et prédire le comportement des protocoles dans les
réseaux.

Pour mettre en évidence les défis de validation dans la simulation des réseaux et discuter les approches utili-
sées, I'institut national de technologie et des standards (NIST) et I’agence de défense des projets de recherche
avancés (DARPA) ont sponsorisés un workshop dans le mois de mai 1999. Les participants du workshop ont
soumis des articles adressant les défis qui concernent la validation de la simulation dont certaines discutent des
approches de validation suivis par des chercheurs et des pratiquants. A partir d’un résumé des discussions du

workshop afin de tirer profit de ces travaux, cette section énumere les conseils suivant :

* Généralement on fait recourt au comportement du monde réel pour valider un modele. Une telle ap-
proche qui semble évidente repose sur la comparaison des résultats de simulation par rapport aux résul-
tats obtenus a partir d’un réseau réel. La comparaison directe peut étre réalisée pour des petits réseaux,
mais par contre, dans un réseau a grande échelle (i.e., RCSF de 1000 nceuds) cette comparaison peut

s’avérer difficile.

* Lors de la spécification d’un protocole, les concepteurs se concentrent sur les performances du protocole
dans un niveau spécifique de la pile protocolaire. Ceci engendre des décisions qui vont étre prise par les
programmeurs du protocole. En fait, ces décisions génerent plusieurs implémentations du protocole toute
en gardant sa spécification originale. Par exemple, dans la spécification du protocole TCP, les détails du
temps d’acquittement sont cédés aux décisions de I’'implémentation telle que la détermination du temps
est empirique. En conséquence, on peut obtenir plusieurs implémentations pour une méme spécification

avec des performances différentes.

* On ne peut pas compter sur la comparaison avec une implémentation spécifique pour valider un proto-
cole, parce qu’un simulateur crédible peut étre dépassé avec I’évolution du trafic et du protocole. Dans
cette situation il est nécessaire de valider la simulation avec les futures implémentations du protocole au

lieu d’utiliser les implémentations actuelles.

* Lors de I’évolution de la conception du protocole, les implémentations actuelles du protocole vieillissent
par rapport aux versions actuelles de recherche. Donc, la simulation aussi devient dépassée. Par exemple,
I’implémentation de TCP Reno a subit une dégradation des performances exactement lors de 1’occur-
rence de plusieurs pertes de paquets dans une seul période de temps d’aller-retour (RTT). Pendant la
standardisation de 1’option d’acquittement sélective du TCP, les performances actuelles de TCP Reno

sont devenues invalides.

* L’internet a reconnu un changement dramatique dans le trafic qui s’écoule dans le réseau. Donc, la
validation par rapport au trafic précédent peut ignorer les situations actuelles, alors que la validation par

rapport au trafic actuel sous-estime les futures modeles.

5.2.1 Métriques de validation

Pour réaliser une validation, on doit toujours définir un ensemble de métriques qui mesurent les performances

du protocole. Par exemple le protocole TCP est constitué de plusieurs algorithmes (i.e., la transmission a base

deffenctre glissante] démarrage lent et retransmission rapide). Le test de ces algorithmes dans un simulateur est
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similaire au test de 'implémentation dans un réseau réel. Donc, il est nécessaire d’utiliser un ensemble d’ou-
tils d’analyse pour réaliser cette évaluation (i.e., graphes événement/temps, animation des paquets, génération
des traces). Pour garantir que le protocole simulé s’exécute similairement a la spécification, on doit tester son
comportement d’une maniere correcte.

Généralement les concepteurs de modeles préferent les comparaisons visuelles dans le processus d’évaluation.
Malheureusement, ces comparaisons visuelles sont limitées en termes d’efficacité due aux difficultés de quan-
tifications du temps et du comportement. L’ agrégation des mesures statistiques (i.e., paquets envoyé, débit et
délai de livraison) peut fournir une alternative de la comparaison visuelle, mais il faut tenir compte que cette
agrégation doit €tre choisie d’une manicre appropriée pour éviter la mal-interprétation de la comparaison.
Par exemple la comparaison du taux de transmission de données sur une période de temps par rapport aux

différences de sporadicité du protocole.

5.2.2 Configuration du réseau

La simulation sous différentes configurations réseau par I’utilisation d’un ensemble de conditions renforce la
crédibilité des résultats. Par exemple dans le cas de TCP, one ne peut pas valider le mécanisme de retransmis-
sion uniquement sous un environnement de faible taux d’erreurs, parce que dans un environnement a grande
échelle on peut rencontrer d’autres défis (i.e., augmentation des communications et des traitements) non prisent
en compte dans I’analyse sensitive. Donc, il est nécessaire de varier la topologie du réseau, le nombre de noeud

et le trafic écoulé.

5.2.3 Coiit et largeur de validation

Pour valider un protocole, il est nécessaire de considérer le cout et la largeur de validation par rapport au
bénéfice apporté par cette derniere. Il est évident qu’une validation couteuse et détaillée est la plus appropriée,
mais il faut prendre en compte que dans certaines situations, on ne peut jamais atteindre le niveau de détail
désiré quel que soit les dépenses. En plus, dans certains cas, cette validation pourrait étre non-nécessaire méme
si on atteint le niveau de détail souhaité. La validation d’une simulation est destinée a prouver a un client que

le produit satisfait ses spécifications toute en diminuant les cofits et les exigences des différents scénarios.

5.2.4 Le passage a I’échelle

La simulation doit prendre en considération le passage a une grande échelle pour s’assurer de I’évolutivité du
protocole. Si on considere le réseau internet aujourd’hui, la question clé pour comprendre le comportement
d’un protocole est d’exécuter le protocole dans un grand nombre de nceuds, avec un trafic varié et avec plus de

détails. Dans ce passage il existe deux approches complémentaires largement utilisées :

Exécution paralléle : aujourd’hui les simulateurs offre une exécution parallele dans des ordinateurs multipro-
cesseurs. Cette approche peut élargir les simulations de 10 jusqu’a 100 fois que I’exécution séquentielle
(71, [72].

Modeéles abstraits : une approche complémentaire est 1’utilisation de 1’abstraction pour factoriser les détails
non important a la simulation manuelle [[73]]. L’abstraction a été utilisée pour fournir une augmentation
de 100 fois jusqu’a 1000 fois dans les tailles possibles de la simulation pour des questions d’une re-
cherche particuliere. Ceci veut dire que I’abstraction doit étre appliquée soigneusement parce que dans
I’absence d’une dérivation mathématique explicite, un modele abstrait doit étre encore validé par rapport

a un modele plus détaillé fonctionnant a une vitesse plus lente ou par rapport a des expériences réelles
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a une échelle suffisamment grande. En outre, des nouveaux phénoméenes peuvent s’émerger a partir des

interactions avec 1’augmentation de la taille du réseau.

On peut réaliser des simulations a grande-échelle sur la base de sous-modeles a petite-échelle en utilisant deux

approches :

Composition récursive : dans cette approche on commence a partir des composants bien validés et une com-

position bien validée vers la génération des modeles large en utilisant la composition hiérarchique [72].

Comparaison des simulations : Dans cette approche on compare les simulations détaillées et abstraites a

petite-échelle pour générer une large abstraction de scénarios [73]].

5.3 Directives de validation

Le plus important du workshop organisé par INST et DARPA c’est la bonne compréhension des pratiques
utilisées par la communauté pour valider les simulations des réseaux. Ce qui est intéressant aussi dans ce
workshop, c’est que parmi les participants de 1’industrie, un conférencier a donné un résumé concis de pratique
et de recommandation pour faire réussir la validation [74, [75]]. Les directives clés discutées dans ce résumé

sont :

 La validation est plus simple lorsqu’elle se focalise sur une étude comparative au lieu d’une étude abso-

lue. Ceci est évident lorsqu’on on compare une nouvelle proposition par rapport a une solution existante.

» Lutilisation des outils de conception et de représentation visuelle pour examiner la simulation permet de
reconnaitre rapidement les comportements invalides. Malheureusement, les approches d’examinassions
et de visualisation des modeles larges représentent un grand défis de recherche parce que ces modeles

demandent des instruments intégrés avec plusieurs étapes de filtrage et de classification de données.

* Une variété de formes d’implémentations et de modeles met 1’accent sur plusieurs aspects d’un systeme
de communication. Donc, les concepteurs doivent comparer les résultats de simulation avec plusieurs
représentations alternatives. ”augmentation du nombre de représentations alternatives par rapport au-
quel le modele est comparé augmente la probabilité de découvrir les erreurs, les incohérences et les
hypotheses non valides.

* Lorsque le modele nécessite des interactions au cours du temps entre des entités indépendantes, on doit

s’assurer d’introduire I’asynchronisme pour imiter le fonctionnement des systémes réels.

* Les résultats de simulations doivent &tre reproductibles parce que plusieurs facteurs jouent un réle im-
portant pour approuver la reproductibilité, incluant des algorithmes déterministes pour générer les nu-
méros de séquences pseudo-aléatoire et 1’atténuation des erreurs d’arrondissement des représentations
en virgule flottante. Les erreurs d’arrondissement peuvent affecter la concurrence des événements, spé-
cialement ot la synchronisation optimiste est utilisée quand la simulation est exécutée dans les systémes
d’exploitation paralleles. En générale, des soins doivent étre pris en compte pour assurer et veiller a ce
que le temps et la cause de I’événement sont modélisés avec précision quand les systeémes de traitements

paralleles sont utilisés pour exécuter des simulations.

* Lorsqu’il est nécessaire de réduire la taille de la simulation afin d’étre exécutés dans des ressources
mémoires et CPU limitées, il faut étre prudent pour éviter d’introduire des limites artificielles dans le
modele. Par exemple, les effets transitoires de démarrage ou une topologie physique artificielle peuvent

introduire des erreurs.
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Bien que, ces recommandations sont plus importantes pour les développeurs des simulations réseau, ils sont
applicables aux utilisateurs de simulation qui doivent évaluer la validité de leurs conclusions. Tout comme
un développeur, I’utilisateur doit sélectionner une technique d’analyse, s’assurer que I’approche n’introduit
pas des erreurs additionnelles, que les résultats sont interprétés de maniere appropriée, méme a des échelles

différents.

5.4 Validation du protocole CARTEE

Les performances du protocole [CARTEE]ont été évaluées en utilisant le simulateur ns-3. Pour valider le com-
portement des principales caractéristiques de cette solution, 1I’évaluation a été conduite en utilisant deux mo-

deles de simulation : multi-sauts et multi-sources. Le premier modele a été utilisé pour valider la fiabilité (le

mécanisme de transmission a [fenctre glissante| et le mécanisme d’acquittement) en utilisant un déploiement

linéaire : 3, 6 et 9 nceuds linéaires. Dans chacun de ces déploiements, la communication est initiée entre les
deux nceuds d’extrémités. L'intérét derricre ces simulations est pour exposer 'impact du multi-saut sur la
consommation énergétique, le délai de livraison de données et la fiabilité. Le deuxieme modele est utilisé pour
évaluer 1’évolutivité de la solution ainsi que les mécanismes de contrdle de Pour faire ceci, 121
nceuds ont été déployés dans une grille 11 x 11. Concernant le nceud puits, il a été placé dans le centre de la
zone de déploiement. Le nombre de sources de données dans le réseau varie entre 30, 60 et 90. L’ objectif de
cette simulation est pour illustrer I’influence du nombre de sources sur la consommation énergétique, le délai
de livraison de données, la fiabilité et spécialement la[congestion]et le taux d’occupation du cache.

5.4.1 Parametres de simulation

Le tableau[5.T|résume les parametres de simulations communes dans les deux modeles. Le protocole[CARTEE

Parametre Valeur sélectionné

Taille du flux de données 1024 octets de données au niveau application frag-
mentées en segments de 50 octets.

Fréquence de transmission du flux 1 flux de données par minute

Courant de transmission de 1’antenne sans fil 17.4 mA

Courant de réception de I’antenne sans fil 18.8 mA

Courant d’estimation du canal libre 15 mA

Courant d’inactivité du canal 426 pA

Voltage supplémentaire 3V

Protocole de routage AODV [76]

Interface réseau IEEE 802.15.4

TABLE 5.1 : Parametres communs de simulation

a été congu pour étre exploité par n’importe quelle classe de protocole de routage d’'une maniere autonome.
Le routage dynamique (i.e., centré sur les données, hiérarchique, géo localisé et multi-chemin), ou la table de
routage change fréquemment pendant la communication, sont largement utilisés dans les RCSH due aux ca-
ractéristiques et contraintes des RCSF| [[77, [78| [79]. Vue leurs dynamiques, ces protocole présentent certaines
défis (i.e., le défis du réseau dynamique et le réseau et le chemin & multi-saut). Pour valider le comportement
de protocole [10], cette évaluation a été conduite pour démontrer I’impact de ces défis sur les per-
formances de la solution. Le protocole de routage AODV [76] est utilisé pour créer des chemins multi-saut
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a la demande dans un réseau dynamique [80]. En plus, les paquets de controle AODV présentent une faible
surcharge dans le réseau, ce qui est appropriée pour valider I’efficacité de 1’énergie du protocole
Les applications multimédia [50] dans les[RCSF nécessitent la transmission d’une quantité importante de don-
nées. Cependant, les interfaces réseau des nceuds capteurs permettent uniquement la transmission des trames
courtes (127 octets d’unité maximale de transmission dans 1’interface [17]). Comme il est
mentionné dans le chapitre 3, les données applications multimédia dans les RCSF nécessitent un mécanisme
de fragmentation avant la transmission de données et un mécanisme de réassemblage lors de la réception de
données. Pour évaluer ce comportement, on a utilisé une détection d’une voix d’un (01) kilo octets. Pour
transmettre les données détectées a travers 1’interface réseau ils doivent étres fragmentées en
de petits segments de 50 octets, sans oubliés les entétes (PCU) qui vont étre rajoutés au niveau de la couche
réseau et la couche MAC.

5.4.2 Impact du multi saut sur les performances de la solution

Comme il est discuté en haut, ce scénario montre I’impact d’un chemin multi-saut sur les performances du
protocole Dans ce modele on déploie linéairement des nceuds en utilisant une distance de 70m
entre les nceuds. La simulation commence par un réseau constitué de 3 nceuds, puis a 6 et par la suite a 9 nceud
(cf. figure [5.1)). Pour évaluer la fiabilité de la solution [CARTEE] la couche réseau utilise un modele d’erreur
qui suit la loi binomiale avec un taux de bruit (SNR) et une distribution de nombre de bits. Ce modele d’erreur
est utilisé pour produire un nombre maximum d’erreur de bit en utilisant différentes qualités des liens entre les
nceuds.

Les métriques suivantes ont été sélectionnées pour évaluer les performances de la solution [CARTEE] et les

SQuUrce Puits m € {3.8,9}

Distance d = 70m

Liens esymetrigues

FIGURE 5.1 : Topologie multi-sauts

comparer avec les autres approches :

* Taux de fiabilité : estimé a partir du ratio des segments correctement regus par rapport aux segments

réellement transmis. Cette métrique mesure la fiabilité de livraison de bout-en-bout.

* Délai de livraison du flux : Estime le temps nécessaire pour délivrer un flux par succes vers le nceud

puits.

* Moyenne de consommation énergétique : Représente le colit des communications effectuées par les
nceuds (le mode de transmission, de réception, d’écoute et d’inactivité). A partir de cette métrique on
peut observer le cofit des retransmissions et des paquets de contrdle. Pour calculer la consommation
énergétique, on a implémenté le modele LRWPAN pour ns-3, qui représente le modele d’énergie de la
radio pour I'interface réseau Dans ce modele, la consommation énergétique est calculée

a chaque transmission, réception, teste du canal libre et inactivité de I’interface.
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Fiabilité

Pour évaluer la fiabilité du protocole [CARTEE] ainsi que les autres implémentations, on estime le nombre
de segments correctement recus au niveau du puits par rapport au nombre de segments envoyés par le noeud
source. La figure[5.2] présente le taux de fiabilité de chaque solution simulée, y compris le protocole[CARTEE]
On remarque que les protocoles[CARTEE] [PSFQ|[6] et[HDRTP|[35] sont fiables & 100%. Mais en considérant
le protocole [ERTP] [[1] et[ESRT] [I8]], tel qu’il est présenté dans la figure[5.2} ils sont témoins d’un taux d’erreur
respectivement dans le rang [0.01,0.02], [0.03, 0.14] selon le nombre de saut dans le chemin.

Le taux d’erreur causé par le protocole est dii au mécanisme d’Jacquittement implicite] qui n’est pas

100%

95%

S0%

Fiabilité

85%

0%

9 noauds

75%
6 noeuds

CARTEE

FIGURE 5.2 : Taux de fiabilité dans un model multi-saut

suffisant pour atteindre une fiabilit¢ de 100%. D’autre part, la combinaison de 1jacquittement implicite| et
explicite dans le protocole a fait ses preuves en termes d’efficacité et de fiabilité. La dégradation
de la fiabilité dans le protocole [ESRT] est due a sa dépendance de la fiabilité assurée au niveau du routage.
Cependant, la majorité des protocoles de routage n’assurent pas la fiabilité (tel que AODV), et dont I’absence
de la fiabilité, le nceud puits ne pourrait pas atteindre la région d’exploitation optimale (OOR).

Délai de livraison du flux

Le délai de livraison représente la durée entre le temps d’émission du premier segment du flux et le temps
de réception du flux en entier au niveau du nceud puits. Les figures [5.3] [5.4] et [5.3] schématisent le délai de
livraison de 120 flux de données a partir de la source vers le puits dans le cas de 3, 6 et 9 nceuds linéaires. Dans
le cas de 3 neeuds, tel qu’il est représenté dans la figure [5.3] [CARTEE] effectue un court délai de livraison par
rapport a[HDRTP} [ERTP] et PSFQ] Tel qu’il est présenté dans les résultats de simulations, [ESRT] effectue un
court délai de livraison dans la région mais I’absence du mécanisme de fiabilité empéche le protocole

pour atteindre cette région.

Le mécanisme de transmission a base de [fenétre glissante] du protocole [CARTEE]réduit le délai de livraison
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FIGURE 5.3 : Dé€lai de livraison du flux dans un chemin constitué de 3 nceuds

par rapport au mécanisme send-and-wait utilisé dans le protocole [ERTP} Le temps de transmission aléatoire
implémenté dans le protocole évite lalcongestion| mais il agrandit le délai de livraison. Cependant, 1’as-
signement dynamique des parametres rajouté dans le protocole [ HDRTP| réduit le délai de livraison par rapport
a[PSFQ| mais le protocole surpasse a cet égard.

Dans un chemin constitué de 6 nceuds, tel qu’il est présenté dans la figure[5.4] il est trés clair que le protocole

"ARTEE]surpasse les protocoles [PSFQ| [ESRT] [ERTP|et[HDRTP|en termes de délai de livraison.

La cause de dégradation du délai de livraison dans le protocole[ESRT|est due a I ajustement de la fréquence

de transmission. La non-existence d’'un mécanisme de fiabilité empéche le protocole [ESRT] pour atteindre la

région
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FIGURE 5.4 : Délai de livraison du flux dans un chemin constitué de 6 nceuds
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Dans le cas ot le chemin est composé de 9 nceuds (cf. figure[5.3)), le délai de livraison du protocole [CAR|

reste toujours le méme que dans le cas de 3 et 6 nceuds mais le délai augmente avec les protocoles [PSFQ}
[HDRTP,| et [ERTP| Dans ce cas-ci, on observe que le protocole [ESRT] atteint la région [OOR] et opére d’une

maniére optimale. Evidemment, le protocole [ESRT]réalise un court délai dans la région

A partir des résultats de simulation obtenus, on peut conclure que 1’ajustement de la fréquence du protocole

[ESRT] possede les meilleures performances lorsqu’il est renforcé avec un mécanisme de fiabilité. On conclut

également que dans la plupart des cas, le protocole CARTEE] se rapproche au délai de livraison optimal tout

en assurant une fiabilité a 100%.
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FIGURE 5.5 : Dé€lai de livraison du flux dans un chemin constitué de 9 nceuds

Consommation énergétique

Pour évaluer cette métrique, on a implémenté le modele radio LRWPAN sous ns-3. L’énergie consommée est
calculée lors de 1’état d’émission, de réception, d’estimation du canal libre et d’inactivité. La consommation
énergétique est de 18.8 mA/second (respectivement de 17.4 mA/second, 15mA/second, 426 puA/second) pour
I’état de transmission (respectivement pour 1’état de réception, de test du canal et d’inactivité)

La figure[5.6] présente la moyenne de consommation de 1’énergie dans le réseau. En réalité, le protocole[CAR]

consomme plus d’énergie par rapport au protocole PSFQ| [ERTP|et[HDRTP| Cependant, [ESRT| minimise
la consommation énergétique par rapport a la solution dans un chemin de 6 et 9 nceuds, parce qu’il

n’effectue pas de retransmission. Le gaspillage de 1’énergie présenté par le protocole est causé par les
retransmissions non nécessaires, par contre, dans le protocole le gaspillage est dii aux acquittements
négatifs et le temps de transmission aléatoire. génere plus de communications par rapport a[PSFQ|a
cause des messages d’acquittement et d’information utilisés pour initier la communication, ce qui méne a une
consommation énergétique supplémentaire. La dégradation des performances du protocole [ESRT] dans le cas

de 3 nceuds est provoquée par la diffusion de la fréquence de transmission.

Les résultats obtenus (taux de fiabilité, délai de livraison et consommation énergétique) valide la fiabilité
et I'efficacité de la solution [CARTEE] ces résultats présente aussi que le nombre de nceud dans le chemin
n’affecte pas les performances de cette solution. D’une maniere plus précise, ces résultats démontrent que
le protocole atteint une fiabilité de 100% en réduisant significativement le délai de livraison et la

consommation énergétique.
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FIGURE 5.6 : Moyenne de consommation de 1’énergie par les nceud du réseau

5.4.3 Impact des multi-sources sur les performances de la solution

TY 77T
A A

?’ o d %”

111 Hizj(____, 116 g __ 3% 120 je—s 121

FIGURE 5.7 : Topologie multi-sources

Comme il est présenté dans la figure [5.7, ce modele montre I’impact de plusieurs sources de données sur
les performances du protocole [CARTEE] L’intérét ici est de faire apparaitre la capacité de protocole[CARTEE]
pour éviter la[congestion|en utilisant le mécanisme d’adaptation de taux de transmission. Dans ce modele on
a déployé 121 nceud dans une grille 11 x 11 sur une zone de 700m x 700m. La distance entre chaque deux

neceuds est 70m. Le nceud puits est placé au centre de la grille. Le trafic est initié a partir de n source de données
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vers le puits, tel que n varie entre 30, 60 et 90 sources aléatoirement choisi dans le réseau.
Vu que le protocole[PSFQassure la fiabilité dans une communication point-a-multipoints (a partir du puits vers
les noeuds sources), ce dernier est modifié pour supporter la communication multipoints-a-point. En considé-

rant les métriques évaluées précédemment (fiabilité, délai de livraison du flux et consommation énergétique),
deux autres métriques sont considérées :

* Le nombre de congestions causées : pour compter le nombre de congestions qui s’est produites dans le
réseau.

» Cache nécessaire : pour calculer le maximum et le minimum du nombre de segments inclus au niveau
du cache des nceuds pendant la communication.

Fiabilité

Le taux de fiabilité de chaque source a été estimé comme il est discuté dans le modele multi-saut. La figure[5.§]

décrit la moyenne des taux de fiabilité au niveau de chaque source dans le réseau. Selon les valeurs indiquées
dans cette figure,[CARTEE et[HDRTP]sont les seuls solutions qui assurent 100% de fiabilité. Mais on observe

que les autres solutions présentent différents taux d’erreur : [0.05,0.05], : [0.85,0.9] et :
[0.65,0.71)).

L’insuffisance de I'lacquittement implicite| est apparue clairement dans le modele multi-sources. La combinai-

son de I’lacquittement implicite] et explicite a fait ses preuves dans le protocole CARTEE] (100% de fiabilité
peut étre atteinte quelques soit le nombre de sources).

100%

0%

80%

T0%

60% o

0%

Fiabilité

40%

30% o

20%

10%

90 sources

60 sources

30 sources

CARTEE

FIGURE 5.8 : Taux de fiabilité dans un model multi-sources



CHAPITRE 5. EVALUATION DES PERFORMANCES DU PROTOCOLE CARTEE Page 114

Délai de livraison du flux

Les résultats présentés dans les figures [5.9] et[5.11] représentent le délai de livraison moyen de tous les
nceuds sources. Le protocole CARTTEE montre un court délai de livraison par rapport aux protocoles
[ESRT] et [PSFQ|avec 30 sources de données. L'utilisation de la[fenétre glissante] est derriere ce court délai de

livraison. Par contre, le mécanisme send-and-wait du protocole [ERTP| et le temps de transmission aléatoire
du retardent la livraison de données. En assignant dynamiquement les parametres ¢,,in, tmaez €t @,
le protocole effectue un court délai par rapport a [PSFQ| mais les congestions provoquées dans ce
protocole ont augmenté le délai de livraison par rapport au protocole CARTEE]

La figure[5.10](cas de 60 sources de données) montre que le protocole[CARTEE]surpasse les protocoles [ESRT]

14000,
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ESRT
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HDRTP

———— CARTEE
4000

2000

Identificateur du flux

FIGURE 5.9 : Délai de livraison du flux avec 30 sources de données

et[ERTP|en terme de délai de livraison. On souligne qu’a cause de la dégradation de la fiabilité, le protocole
[PSFQ| apporte un court délai de livraison. atteint un court délai de livraison dans le cas de 60 sources
de données.

Comme il est discuté dans le modele précédent (modele multi-saut), la dégradation du délai de livraison dans
le protocole [ESRT] est causée par 1’ajustement de la fréquence de transmission effectuée au niveau du nceud
puits.

Finalement, la figure [5.11] (cas de 90 sources) montre que le protocole [CARTEE est évolutifs et plus efficace

que le protocole [ESRT] et
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FIGURE 5.11 : Délai de livraison du flux avec 90 sources de données

Consommation énergétique

La figure [5.12] présente la moyenne de la consommation énergétique du réseau. A partir de cette figure on

observe que la solution[CARTEE] consomme moins d’énergie par rapport aux autres solutions, ceci est évident

parce que cette solution réduit les transmissions. Les retransmissions non nécessaires apres une transmission
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correcte du protocole ERTP|engendrent une consommation supplémentaire des ressources énergétiques. En ce
qui concerne le protocole [PSFQ| et [HDRTP] les acquittements négatifs et le temps de transmission aléatoire,
ainsi les messages d’information et d’acquittement spécifiques au protocole nécessitent une consom-
mation énergétique significative. En réalité, est spécialement dans le protocole PSFQ, lorsque le nombre de

nceuds augmente, la perte de segments augmente (c’est les cas des flux irrécupérables), ce qui signifie que les

communications sont réduites et évidement la consommation de I’énergie est ainsi. Comme il est démontré
dans la figure [5.12] la diffusion de la fréquence du protocole [ESRT]le conduit rapidement pour épuiser 1’éner-

gie du nceud. Vraiment, la différence entre le protocole[CARTEE et [ESRT]est en générale de 67% en terme de
consommation de I’énergie.
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FIGURE 5.12 : Moyenne de consommation de I’énergie par les nceud du réseau

Congestion et cache de données

Le tableau [5.2) récapitule le nombre de congestions produites dans le réseau entier ainsi que 1’occupation
du cache de données pendant la communication. L’état du cache est donné en deux nombres (bornes); le
nombre maximum et minimum de segments misent dans le cache en estimant le cache de donnée au niveau de
chaque nceud. Comme il est démontré dans le tableau [5.2] [CARTEE]et[ERTP|évitent lajcongestion| Cependant,

CARTEE] réduit I’occupation du cache par rapport au protocole (40% de réduction de I’occupation du
cache).
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Nom du proto- | Nombre de sources Nombre de congestions | Taille du cache de données (nombre segments par
cole produites dans le réseau | nceud)
30 sources de données 116116 situations Entre 21 et 252 segments dans le cache.
PSFQ 60 sources de données 99350 situations Entre 21 et 336 segments dans le cache.
90 sources de données 31542 situations Entre 21 et 420 segments dans le cache.
30 sources de données 99350 situations Aucun cache de données.
ESRT 60 sources de données 33511 situations Aucun cache de données.
90 sources de données 74800 situations Aucun cache de données.
30 sources de données Aucune fcongestion, Entre 1 et 65 segments dans le cache.
ERTP 60 sources de données Aucune [congestion Entre 1 et 105 segments dans le cache.
90 sources de données Aucune fcongestion| Entre 1 et 197 segments dans le cache.
30 sources de données 82116 situations Entre 21 et 252 segments dans le cache.
HDRTP, 60 sources de données 100253 situations Entre 21 et 336 segments dans le cache.
90 sources de données 138348 situations Entre 21 et 420 segments dans le cache.
30 sources de données Aucune [congestion Entre 1 et 35 segments dans le cache.
CARTEE 60 sources de données Aucune [congestion| Entre 1 et 77 segments dans le cache.
90 sources de données Aucune fcongestion| Entre 1 et 135 segments dans le cache.

TABLE 5.2 : Récapitulation de la congestion et la taille du cache de données

5.5 Conclusion

Dans ce chapitre, une étude de performance du protocole a base de simulation est présentée. L’ ab-
sence des méthodes et techniques conduisant a une simulation réussie ont orienté les recherches a sélectionner
arbitrairement des approches de validation sans se préoccuper de I’exactitude de la simulation. Pour remédier a
cette lacune, des hypotheses permettant de valider la simulation ont étés présentées. Ce chapitre présente aussi
un ensemble de directives pour réussir cette validation. Ces directives ont été prises en considération dans la
validation du protocole Pour établir un lien entre 1’étude théorique et la réalité, ce chapitre a pré-
senté une évaluation des performances de cette solution sous deux conditions : cas des chemins multi-saut et le
cas de multi-sources de données. Les performances du protocole ont été comparées par rapports aux
propositions existantes dans la littérature (i.e.,[PSFQ}[ESRT| [ERTP|et[HDRTP). Sous ces conditions,
a fait ses preuves en termes de fiabilité, de délai de livraison, de consommation énergétique, de et

d’occupation mémoire par rapport aux solutions existantes.
D’un point de vue pratique, on peut conclure que notre solution garantie les hypotheses établies dans la des-

cription et I’analyse formelle de cette solution décrites dans le chapitre[3]
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Dans cette these, on a présenté une solution de transport fiable de données dans les RCSH baptisée
Le transport fiable de données est un des défis parmi plusieurs qu’on rencontre souvent dans les RCSH Le be-
soin croissant en applications multimédia dans les[RCSHdurant ces dernieres années, a encouragé la recherche
de nouvelles solutions pour faire face a ces défis. Cependant, les solutions proposées dans la littérature ne rem-
plissent pas totalement les exigences de ces applications dans les[RCSF ce qui nous a conduits a proposer le
protocole pour combler ces lacunes.

Nous avons commencé par 1’étude d’une manicre générale a ce type de réseaux avec une description détaillée
de leurs caractéristiques et contraintes. Nous nous sommes intéressés aussi aux architectures processeurs pro-
posées pour améliorer les performances des dispositifs de détection. Le défi de transport dans les RCSHet ses
principaux problémes nous ont poussés a chercher les mécanismes exploités dans la résolution de ce probleme.
Le choix entre ces mécanismes est crucial dans la conception d’un protocole de transport pour les Plu-
sieurs travaux de recherche ont été étudié€s pour faire un bilan sur les protocoles de transport proposés pour les
[RCSH A partir d’une étude préliminaire, on a constaté que chaque solution proposée traite certains aspects de
ce problemes et négligent d’autres qui sont d’une importance capitale.

Le protocole a été proposé pour assurer un transport fiable dans les Les motivations de
conception du protocole ainsi que 1’étude théorique derriere les choix des mécanismes utilisés dans ce proto-
cole ont été présentés. Le protocole repose sur quatre principaux mécanismes : (1) transmission a
base de fenétre glissante fixe, (2) acquittement implicite/explicite alternative, (3) une technique de détection
de congestion originale et (4) un ajustement de taux de transmission distribué. Ces quatre mécanismes qui re-
présentent la clé du succes du protocole ont été aussi discutés. A partir d’une évaluation analytique,
le protocole montre de meilleures performances par rapport aux solutions existantes. Les perfor-
mances de [CARTEE] ont été évaluées a base de simulation. Pour justifier le choix du simulateur utilisé dans
I’évaluation, on a présenté une proposition de classification des criteres de sélection du simulateur approprié
pour faire cette évaluation. Dans cette classification, les critéres d’évaluations du simulateur sont structurés
d’une maniere hiérarchique en partant des objectifs généraux vers 1’exploration des objectifs spécifiques. Sur
la base de cette classification, 1’évaluation des simulateurs utilisés dans les RCSF| confirme la crédibilité du
simulateur ns-3 par rapport aux autres simulateurs. Apres 1’évaluation de ces simulateurs, ns-3 a été utilisé
pour mesurer les performances du protocole [CARTEE] ce qui a mené a la description de I’implémentation du
protocole sous ns-3. A partir d’une étude comparative des résultats de simulation, il a été observé
que [CARTEE] surpasse les solutions de transport citées dans la littérature en termes de fiabilité, délai de livrai-
son de données, consommation énergétique et occupation de la mémoire.

En conclusion, le nouveau protocole présenté dans cette these a fait ses preuves pour répondre aux exigences
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des applications multimédia dans les Il assure une certaine autonomie au niveau de la couche transport
indépendamment des couches inférieures de la pile protocolaire. Donc, cette solution promet d’étre largement
utilisée par les applications multimédia pour I’échange des grandes quantités de flux de données (i.e., image,

voix) dans les RCSH

Perspectives : Le protocole proposé dans cette theése ouvre des perspectives et tendances pour le transport
fiable des applications multimédia dans les Ces applications bénéficient de plusieurs avantages offerts
par cette solution, surtout dans le fusionnement des données multimédia. Par exemple, les applications de té-
Iésurveillances, ol les cameras détectent plusieurs vues dans une région de surveillance, fusionnent les images
détectées, on peut établir une scene en 3D de la région surveillée. Ces applications exigent un transport fiable
avec un court délai de livraison des données détectées.

Un autre défi qui peut étre adressé réside dans le contrdle de contention en conjonction avec la congestion pour
réduire la consommation énergétique dans les [RCSH En réalité, ce travail a été déja abordé et les résultats
préliminaires obtenus sont assez prometteurs. Pour améliorer les performances du protocole I’op-
timisation multi-objectif joue un rdle important dans 1’étude théorique de ce protocole. Donc le probleme de
transport peut étre éventuellement abordé comme étant un probléme d’optimisation multi-objectif ol chaque
facteur de performance représente une fonction objective. L’ ensemble des fonctions objectives influe sur 1’op-
timisation globale, ce qui démontre I’impact des facteurs de performances sur la fonction objective globale.
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